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CONSEJO PROFESIONAL NACIONAL DE INGENIERIA COPNIA

RESOLUCION NACIONAL
R2025030612
14 julio de 2025

Por medio de la cual se actualiza la Politica de Gestion y Desempeiio de Seguridad
Digital para el Consejo Profesional Nacional de Ingenieria — COPNIA

El Director General del Consejo Profesional Nacional de Ingeniera — COPNIA en ejercicio de las
facultades que le otorga el articulo séptimo y el articulo octavo numeral 8 de la Resolucion
Nacional R2024040897 del 23 de septiembre de 2024, el Manual Especifico de Funciones y
Competencias Laborales Vigente vy,

CONSIDERANDO

Que el Consejo Profesional Nacional de Ingenieria — COPNIA, es una entidad sui géneris
especial e independiente de derecho publico del orden nacional, creada por la Ley 94 de 1937,
y actualmente regulada por los articulos 25, 26, 27 y siguientes de la Ley 435 de 1998 y las
leyes 842 de 2003, 1325 de 2009 y 1796 de 2016; encargada de la funciéon administrativa de
inspeccién y vigilancia del ejercicio de la ingenieria, de sus profesiones afines y de sus
profesiones auxiliares (articulo 26 de la Constitucién Politica), motivo por el cual, a través de
las actuaciones administrativas correspondientes, expide las matriculas profesionales, los
certificados de inscripcion profesional y los certificados de matricula -actos administrativos -
que constituyen la autorizacién del Estado para ejercer dichas profesiones, y adelanta en
ejercicio de la accion disciplinaria ético profesional, como Tribunal de Etica, las investigaciones
disciplinarias ético profesionales, a través del procedimiento administrativo de caracter
sancionatorio establecido en la Ley 842 de 2003, modificada por la Ley 1796 de 2016, a los
profesionales bajo su control que vulneren el Cédigo de Etica Profesional establecido en la
misma normatividad.

Conforme lo indica el ambito de aplicacion del Decreto 1078 de 2015 respecto a la estrategia
de Gobierno Digital — GD -, las entidades publicas deben realizar la implementacion del Modelo
de Seguridad y Privacidad de la informacién - MSPI - con el objetivo de conformar un Sistema
de Gestion de Seguridad de la Informacién al interior de la entidad. El MSPI integra en cada
una de sus fases tareas asociadas a la gestion de riesgos de seguridad digital, ya que esta
practica constituye su base fundamental.

Que el documento CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad Digital
coordinada por la Presidencia de la Republica, para orientar y dar los lineamientos respectivos
a las entidades.

Que el Departamento Administrativo de la Funcidon Publica conceptudé con radicado
20166000253021 del 06 de diciembre de 2016 " ...esta Direccidon considera que, si bien el
Consejo Nacional Profesional de Ingenieria COPNIA es de naturaleza publica, no hace parte de
alguna de las Ramas del Poder Publico ni del nivel central y descentralizado de la
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administracion publica, en consecuencia, no estara obligado a implementar el Modelo Estandar
de Control Interno MECI definido en la Ley 87 de 1993"

Ademas, que el Departamento Administrativo de la Funcién Publica conceptué con radicado
20195000058751 del 27 de febrero de 2019 que “si bien por las caracteristicas de su entidad
no hacen parte de alguna de las Ramas del Poder Publico ni del nivel central y descentralizado,
son una entidad de naturaleza publica, por lo que atendiendo el mandato constitucional citado
deberan garantizar la aplicacion de adecuados mecanismos y métodos de control interno, para
que las actuaciones que se surtan en virtud de la administracion de su entidad estén dirigidas
al adecuado cumplimiento de los fines del Estado.” ademas "“...las politicas de gestion y
desempefio contenidas en el Modelo Integrado de Planeacion y Gestion MIPG, deben ser
aplicadas acorde con las normas que las regulan, por lo que si bien su entidad no esta obligada
a implementar integralmente el modelo deberan analizar dichas politicas e implementarlas en
la medida en que les sean aplicables de acuerdo con las normas que las regulan, evitando
posibles incumplimientos y para la mejora en la prestacion de servicios a sus usuarios”.

Como parte de las modificaciones realizadas a la estructura organica del COPNIA, mediante la
Resolucion Nacional R2023015884 del 27 de abril de 2023, “Por la cual se modifica la
estructura organica del Consejo Profesional Nacional de Ingenieria - COPNIA y se actualizan
las funciones de unas dependencias y areas”, se creé la Oficina de Seguridad y Privacidad de
la Informacion, la cual tiene entre sus funciones el liderar la gestion de riesgos de seguridad
sobre la gestion de TI y de informacion de la entidad; gestionar el desarrollo e implementacion
de politicas, normas, directrices y procedimientos de seguridad de gestion de TI e informacién;
y, definir mecanismos de control y seguimiento que permitan medir el nivel de cumplimiento
de implementacion de las medidas de seguridad en la Entidad, entre otras.

Que mediante la Resolucién Nacional R2024043248 del 2 de octubre de 2024 se actualizé el
Modelo Integrado de Planeacion y Gestion del COPNIA, como un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de la entidad,
conforme a las particularidades propias de la naturaleza juridica de la entidad. Una de las
politicas de gestion y desempefno que desarrolla el Modelo Integrado de Planeacion y Gestion
es “Gobierno Digital”.

Que conforme lo expuesto, a partir de la Resolucién Nacional 2068 del 24 de diciembre de
2019, se adopto la Politica de Gestion y Desempefio de Seguridad Digital y se hace necesario
revisar la politica frente a las actualizaciones del Manual Operativo de MIPG, considerando la
naturaleza juridica de la Entidad para actualizar lo que sea necesario.

En mérito de lo expuesto,
RESUELVE

TITULO I
COMPROMISO, OBJETIVO Y ALCANCE DE LA POLITICA DE SEGURIDAD DIGITAL
ARTICULO 1. Compromiso con la Seguridad Digital. El Consejo Profesional Nacional de
Ingenieria- COPNIA mantiene su compromiso con el disefio y fortalecimiento de medidas para

identificar, gestionar, tratar, controlar y mitigar los riesgos inherentes de seguridad digital en
los que se puedan comprometer los activos de informacién, mediante la implementacion de
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medidas que garanticen la confidencialidad, disponibilidad e integridad de la informacion que
gestiona la Entidad.

ARTICULO 2. Objetivo de la Politica de Seguridad Digital. El propésito es establecer una
metodologia que permita proteger los sistemas de informacion y recursos digitales contra
cualquier amenaza informatica que afecte la seguridad cibernética o riesgo que pueda
comprometer la operatividad y reputacion institucional.

ARTICULO 3. Alcance de la Politica. La Politica de Seguridad Digital abarca la planificaciéon
de la gestion de riesgos de seguridad digital, la implementacion de los planes de tratamiento
de los riesgos definidos, el monitoreo y revisidon, y el mejoramiento continuo de la gestion del
riesgo de seguridad digital.

Asi mismo, aplica a todos los funcionarios de la Entidad, sistemas y activos de informacion,
asi como proveedores y terceros que manejen informacion de la Entidad

TiTUuLO II

METODOLOGIA GENERAL PARA LA IMPLEMENTACION DE LA POLITICA DE
SEGURIDAD DIGITAL

ARTICULO 4. Generalidades. La metodologia para la implementacién y seguimiento de la
Politica de Seguridad Digital es definida por la Direccion General a través de la Oficina de
Seguridad y Privacidad de la Informacion, con el acompanamiento del Area de Tecnologias de
la Informacién y las Comunicaciones, conforme a la normatividad aplicable al Consejo
Profesional Nacional de Ingenieria, de acuerdo con su naturaleza juridica.

El Subcomité de Seguridad de la Informacion revisa y presenta recomendaciones para la
implementacion de la Politica de Seguridad Digital al Comité Institucional de Gestion y
Desempefo.

Para facilitar la implementaciéon de la politica, el COPNIA podra utilizar como referencia
herramientas orientadoras emitidas por otras entidades publicas.

CAPITULO I
GESTION DE RIESGOS DE SEGURIDAD DIGITAL

ARTICULO 5. Planificacion de Riesgos de Seguridad Digital. La planificacion de la
gestion de riesgos de Seguridad Digital se realiza de manera armonizada con los lineamientos
de seguridad y privacidad de la informacion que se encuentran en la politica de Gestion vy
Desempefo de Gobierno Digital, y obedeciendo a la metodologia definida por la Entidad para
la administracion de riesgos. La Planificacién comprende:

Definicion del contexto interno, externo y de los procesos de la Entidad.
Definicion de la politica de administracion del riesgo.

Designacion de roles y responsabilidades.

Definicion de criterios de probabilidad, impacto y zonas de riesgo aceptable.
Identificacién de activos de informacién.

Identificacion de riesgos.

Documento Firmado digitalmente lo cual garantiza su plena validez juridica y probatoria (Ley 527 de 1999).



REPUBLICA DE COLOMBIA

COPNIA

Consejo Profesional Nacional de Ingenieria

o

. Valoracion de riesgos.
o Definicion del tratamiento de los riesgos.

ARTICULO 6. Implementacion y seguimiento. Corresponde al Profesional de Gestion de
la Oficina de Seguridad y Privacidad de la Informacién liderar, coordinar, supervisar y
acompanar el proceso de implementacidn de los planes de tratamiento de riesgos de seguridad
digital, verificando que los responsables de los planes ejecuten las tareas en los tiempos
pactados y que los recursos se estén ejecutando de acuerdo con lo planeado.

ARTICULO 7. Monitoreo y revisién. De acuerdo con las responsabilidades establecidas en
los diferentes procedimientos de la Entidad se realizan las siguientes actividades de monitoreo
y revision.

. Registro y reporte de incidentes de seguridad digital.

. Reporte de la gestion del riesgo de seguridad digital al interior de la Entidad.

o Reporte de la gestion del riesgo de seguridad digital a autoridades o entidades
especiales.

. Auditorias internas y externas.

. Medicidn del desempefio.

ARTICULO 8. Mejoramiento continuo de la gestion de seguridad digital. El lider de la
Oficina de Seguridad y Privacidad de la Informacién debe coordinar, con quien corresponda,
la definicion de las acciones para mejorar continuamente la gestion de riesgos de seguridad
digital de la siguiente forma:

o Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras
auditorias e informes de los entes de control realizadas.

o Establecer las posibles causas y consecuencias del hallazgo.

. Determinar si existen otros hallazgos similares para establecer acciones correctivas
y evitar asi que se lleguen a materializar.

J Emprender acciones de revisidon continua, que permitan gestionar el riesgo a

tiempo, disminuir el impacto y la probabilidad de ocurrencia del riesgo detectado,
asi como la aparicion de nuevos riesgos que puedan afectar el desempefio de la
Entidad o de los servicios que presta al ciudadano.

ARTICULO 9. Comunicacién y capacitacion. El COPNIA adelanta acciones de
sensibilizacion, concientizacidn y capacitacion que permita que los funcionarios comprendan y
apropien la metodologia para la implementacion y seguimiento de la Politica de Seguridad
Digital en cada una de sus etapas.

Corresponde al Profesional de Gestion de la Oficina de Seguridad y Privacidad de la
Informacion el desarrollar planes de formacién y sensibilizacién incorporando el componente
de seguridad digital en diferentes niveles. Las acciones se realizan en coordinacion con el
responsable del Area de Gestién Humana a través del Plan Institucional de Capacitacion, y del
Area de Relacionamiento Interinstitucional y Comunicaciones con el Plan de trabajo de
comunicacién interna que establezca la Entidad.

ARTICULO 10. Vigencia. La presente Resolucidon rige a partir de la fecha de su expedicion y
deroga la Resolucion 2068 de 2019 y las demas disposiciones que le sean contrarias.
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COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C., a los catorce (14) dias del mes de julio (7) del ano dos mil veinticinco
(2025).

RUBEN DARIO OCHOA ARBELAEZ
Director general

Revisa: Angela Patricia Alvarez Ledesma - Subdirectora de pIaneaC|on control y seguimiento

Revisa: Alvaro Ivén Torres Gonzalez - Profesional de gestion del Area de Tecnologias de la Informacién y las
Comunicaciones

Revisa: Johanna Cafion Londofio — Profesional de gestidn de la Oficina de Seguridad y Privacidad de la informacion
Proyecta: Rafael Andrés Forero Contreras - Profesional de gestién de la Subdireccién de Planeacién, Control y
Seguimiento

Copia en papel auténtica de documento electrénico. La validez de este documento puede verificarse ingresando a:
https://atencionalciudadano.copnia.gov.co/Pages/Index.aspx Agregue los siguientes datos R2025030612 y ba7c
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