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Fuente: documento tomado de la Guia de Administracion del Riesgo, versién 5 - DAFP

Proceso: GESTION DOCUMENTAL Fecha de revisién Septiembre 2024
bjeti . (Planear, organizar, controlar y custodiar el manejo de la documentacién e informacién producida y recibida en virtud de las funciones desarrolladas por el COPNIA desde su origen hasta su disposicién final, para garantizar la proteccion del patrimonio .
Objetivo: ; o el - i ) ol > ploods : Version: 15
locumental de la entidad y facilitar su utilizacién y conservacién, en cumplimiento de normas relacionadas y politicas definidas al interior de la Entidad.
Alcance: El proceso de Gestién Documental comprende las actividades relacionadas con la 6n, manejo, or custodia y recuperacion de la documentacion producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto de
. facilitar su utilizacion, conservacion y gestion por parte del Consejo Profesional de Ingenieria - COPNIA y partes interesadas.
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Proceso: GESTION DOCUMENTAL Fecha de revisién Septiembre 2024
Cp) Planear, organizar, controlar y custodiar el manejo de la documentacion e informacién producida y recibida en virtud de las funciones desarrolladas por el COPNIA desde su origen hasta su disposicion final, para garantizar la proteccién del patrimonio .
Objetivo: ° 5 i) ” s . . o e ; Versién: 15
documental de la entidad y facilitar su utilizacién y conservacion, en cumplimiento de normas relacionadas y politicas definidas al interior de la Entidad.
Alcance: El proceso de Gestién Documental comprende las actividades relacionadas con la planificacién, manejo, organizacién, custodia y recuperacion de la documentacion producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto de
. facilitar su utilizacion, conservacion y gestion por parte del Consejo Profesional de Ingenieria - COPNIA y partes interesadas.
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DESCRIPCION

Version 6
Mayo 2019

Se realizaron algunos ajustes en las causas de los riesgos 1y 2

Version 7
Septiembre 2019

luye causas por inundacién e incendio del riesgo 1y se modifica la callficaci

n del riesgo, teniendo en cuenta situacién presentada en el Se

fonal Antioquia (inundacion que afecté una documentacién.

Version 8
Enero 2020

Se realizan ajustes en controles, acciones registro y calificaciones de los riesgos.

Version 9
Julio 2020

Para el riesgo Pérdida o deterioro de informacion o archivos del COPNIA, se incluye la causa Falta de seguimiento de los responsables de los archivos de gestion al momento de realizar traslados entre oficinas, se adiciona el control de envio de expedientes entre seccionales o sedes a través de planilla envios valijas. Este ajuste se did por la materializacion del riesgo.

Version 10
Octubre 2021

Para el riesgo Pérdida o deterioro de informacion o archivos del COPNIA, se incluye la accién: "Induccién a

nuevos. Capacit

. ¥ soporte segun necesidad de funcionarios” y el registro: "~ Registros de capacitacién e induccién”

Version 11
Junio 2022

Ajuste a ia definida en

de Riesgos version 7. Se incluye plan de accién para el riesgo

de acceso a

requerida por extravio o dafio en el respectivo medio de soporte.”

Version 12
Febrero 2023

Se actualizan las causas para el riesgo "Posibilidad de afectacion reputacional por Generacion o divulgacion de comunicaciones institucionales oficiales sin el lleno de requisitos legales para avalar los atributos de originalidad y legalidad de actos administrativos”, asi como el cargo de Profesional Especializaco del Area Admnistrativa

Version 13
Junio 2023

Se incluye nueva causa raiz en el riesgo: Posibilidad de afectacion

de acceso a la

requ
por sendracién o dvulgacian do comuncacones nsttucionales ofcies & o1 leng e eauistos egsles para avalar (00 tfbutes de anginaidad y legaltad de actos admimstatos.

uerida por extravio o dafio en el respectivo medio de soporte; se incluye nuevo control en el riesgo: Posibilidad de afectacién reputacional por alteracién y uso indebido de la informacién o archivos del COPNIA. control: 'El profesional de gestion del Area de las TIC debe garantizar que al momento de crear o editar un usuario los roles , perfiles y permisos correspondan a lo indicado en la Tabla de Control de Acceso; se ajustan causas raiz del riesgo 3: Posibilidad de afectacion reputa

Version 14
Marzo 2024

Para el riesgo 'Imposibilidad de acceso a informacion requerida por extravio o dafo en el respectivo medio de soporte.” se incluye la causa: Fallas en los controles lmplemenkadns por \a empresa de mensajeria. Para el riesgo " Alteracion o Adulteracion y Uso indebido de la informacion o archivos del COPNIA." se elimina la causa: Deficiencias en e\ procesamiento técnico de las unidades, debido a duplicidad en la misma, adicionalmente se incluye la causa: Obsolescencia en os sistemas de informacion (hardware y software}

Para el riesgo "Imposibilidad de acceso a informacién requerida por extravio o dafio en el respectivo medio de soporte.” se incluye el plan de accién: "Emitir, gestionar y hacer
adecuada de las Tablas de Control de Acceso y actualizar oportunamente los sistemas de informat

ajusta el control: " Generar y controlar el uso e

0 a las politicas de seguridad de la informacion que permitan mitigar los riesgos de intrusion” y el control: " Realizar
de o Entigad :nniorme a las novedades de personal.”

re)
visuales a las . Para el riesgo " Alteracion o Adulteracién y uso indebido de la informacion o archivos del COPNIA." se

fisica de los lugares donde se almacenen documentos con el fin de detectar peligros que puedan afectar los archivos” con su respectivo plan de accion "

Version 15
Septiembre 2024

Para el riesgo "Posibilidad de afectacion

de acceso a la

atencion de desastres.” en el plan de accion se mc\uyen as acciones: Generar plan de mantenimientos do 1 iétaiaciones ¥ Generar Programa de Prevencion de Emergencias y Atencion de Desastres en Archivos.

requerida por extravio o dafio en el respectivo medio de soporte" se incluyen causas y se ajusta la redaccion del control 1y se incluen los controles: "El profesional de gestion del Area Administrativa valida que se incluyan mantenimientos de las instalaciones (Alarmas de incendio, detectores de humo, revisiones de extintores, equipos de monitoreo ambiental,

"La profesional de gestion del Area Administrativa elabora el Programa de emergencias de

extractor de aire, eléctricas)" y

Para el riesgos "Posibilidad de afectacion reputacional por alteracion y uso indebido de la informacion o archivos del COPNIA" se incluyen como causas: Almacenamiento de documentos en formatos editables (word, excel, power point); Uso de aplicaciones de inteligencia artificial no controladas; Fallas en el cargue masivo de archivos y deficiencias en los controles de calidad, y Pérdida de informacion por el traspapeleo o desagregado de informacion. se actualiza la primera accién del plan de accion.

Para el riesgo "Posibilidad de afectacion reputacional por generacion o divulgacién de comunicaciones institucionales oficiales sin el lleno de requisitos legales para avalar los atributos de originalidad y legalidad de actos administrativos" se incluyen causas y los controles: "Todos los funcionarios deben garantizar el cumplimiento y aplicacién de directrices del procedimiento de comunicaciones oficiales, manual de identidad visual y el procet

nto de Control de Registros de archivos"; 'El Area TIC debe realizar de los sistemas de informacion, asi como la

el soporte, imiento y

actualizacion de plantilas, garantizando los atributos de validez y originalidad de Ia documentacion almacenada; y 'La oficina de Seguridad y Privacidad de la Informacién debe realizar el seguimiento técnico y funcional con miras a garantizar que el sistema de informacién cumpla con los principios de C Integridad, D v
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