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1. OBJETIVO

Definir las actividades requeridas para la administracién del riesgo, a partir del desarrollo de una
metodologia para la identificacion, analisis y valoracion del riesgo que contribuyan a identificar e
implementar planes de accion para mitigar los riesgos que tengan impacto sobre el cumplimiento
de los objetivos estratégicos, las politicas o los objetivos de los procesos del Consejo Profesional
Nacional de Ingenieria - COPNIA.

2. ALCANCE

El presente documento contempla las actividades de identificacion, clasificacion, analisis,
evaluacion, valoracién y monitoreo de riesgos y es aplicado por todos los procesos del COPNIA.

El procedimiento para la Administracién de Riesgos abarca los riesgos de gestidn, corrupcién y
seguridad digital asociados a los procesos institucionales.

El procedimiento de Administracion de Riesgos hace parte constitutiva de la Politica de

Administracion de Riesgos y es el mecanismo por el cual se hace operativa la declaracion de las
intenciones generales de la organizacion respecto a su gestion.

3. NORMATIVIDAD

Tipo Namero Titulo Fecha

Ley 87 de 1993, por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del
Estado y se dictan otras disposiciones, articulo 2 literal a).
Proteger los recursos de la organizacion, buscando su
Ley 87 adecuada administracion ante posibles riesgos que los afectan. | 1993
Articulo 2 literal f). Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten
en la organizacion y que puedan afectar el logro de los
objetivos.

Decreto 1537 de 2001, por el cual se reglamenta parcialmente
la Ley 87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de control interno
de las entidades y organismos del Estado que en el paragrafo
del Articulo 4° sefiala los objetivos del sistema de control
interno (...) define y aplica medidas para prevenir los riesgos,
Decreto 1537 detectar y corregir las desviaciones..y en su Articulo 3°| 2001
establece el rol que deben desempefar las oficinas de control
interno (...) que se enmarca en cinco topicos (...) valoracion de
riesgos. Asi mismo establece en su Articulo 4° |Ia
Administracion de riesgos, como parte integral del
fortalecimiento de los sistemas de control interno en las
entidades publicas (...).
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Tipo Namero Titulo Fecha
Por la cual se dictan normas orientadas a fortalecer los
Ley 1474 mecanismos de prevencion, investigacién y sancion de actos | 2011
de corrupcion vy la efectividad del control de la gestion publica.
“Por el cual se sustituye el Titulo 4 de la parte 1 del Libro 2 del
Decreto 1081 de 201, “Relativo al Plan Anticorrupcion y de
Decreto 124 Atencion al Ciudadano” 2016
Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestidn establecido en el articulo
Decreto 1499 133 de la Ley 1753 de 2015. 2017
Articulo 2.2.23.2 Actualizacion del Modelo Estandar de Control
Interno
4. DEFINICIONES!

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o0 desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa Inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Control: medida que permite reducir o mitigar un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

! Los términos y definiciones pueden ser consultados en la Guia para la Administracion del Riesgo emitida por
el Departamento Administrativo de la Funcidn Publica — Versidn 52020
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¢ Factores de riesgo: son las fuentes generadoras de riesgos.

e Gestion del riesgo: proceso efectuado por la Alta Direccién de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto al
logro de los objetivos.

¢ Impacto: se entiende como las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

¢ Integridad: propiedad de exactitud y completitud.

¢ Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general, la formula del
Nivel del Riesgo podra ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacidon, por ejemplo, mediante
una matriz de Probabilidad - Impacto.

¢ Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcidon que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

e Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estard asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando.

¢ Probabilidad inherente: nimero de veces que se pasa por el punto de riesgo en el periodo
de 1 afio.

¢ Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

¢ Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

¢ Riesgo de corrupcion: posibilidad de que, por accidon u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

¢ Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

¢ Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

e Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.

¢ Tolerancia del riesgo: es el valor de la maxima desviaciéon admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

e Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

5. CONDICIONES GENERALES

5.1. Para la administracion de los riesgos, el COPNIA utiliza como referencia lineamientos
metodoldgicos emitidos por el Departamento Administrativo de la Funcion Publica, DAFP.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Es responsabilidad de la Oficina de Control Interno asesorar en metodologias para la
identificacion y administracion de los riesgos, en coordinacidon con los lideres de los
procesos.

Es responsabilidad de los lideres de los procesos identificar y documentar los riesgos, sin
importar la fuente de informacién (contexto estratégico, indicadores, resultados de
auditoria, quejas, observacién directa, entre otros); para ello, se hard uso de las
herramientas dispuestas por la Subdireccién de Planeacién, Control y Seguimiento.

Desde la Subdireccién de Planeacién, Control y Seguimiento se guiaran talleres con el fin
de acompaiiar la actividad de monitoreo de los mapas de riesgo en cabeza de los lideres
de proceso.

Los lideres de procesos deben hacer participes a los funcionarios que tienen injerencia
directa en el proceso, en la revisidon y monitoreo de riesgos con el fin de poder contar con
su conocimiento y experiencia.

Es responsabilidad del profesional de gestion del area de Tecnologia de la Informacion y
de las Comunicaciones asesorar y acompafar a la primera linea de defensa (lideres de
procesos) en la realizacion de la gestion de riesgos de seguridad digital y en la
recomendacion de controles para mitigar los riesgos.

La Subdireccidon de Planeacion, Control y Seguimiento es la encargada de consolidar el
mapa de riesgos de corrupcion.

El contexto estratégico institucional se formula para el periodo correspondiente a la
ejecucion del plan estratégico de la entidad, y se revisa anualmente para su actualizacion,
como fuente de informacion para la definicion de los mapas de riesgos y el plan de accién
institucional.

Para establecer el contexto de proceso se deben determinar las caracteristicas o aspectos
esenciales del proceso y sus interrelaciones. Se pueden considerar factores como: objetivo
del proceso, alcance del proceso, interrelacion con otros procesos, procedimientos
asociados y responsables del proceso.

Si dentro del seguimiento realizado, bien sea por parte de la Oficina de Control Interno,
por los lideres de los procesos u otro funcionario que participa o interactia con el proceso,
se establece que se han materializado uno o mas riesgos, las acciones requeridas seran
las definidas en los “Lineamientos para el manejo de Riesgos Materializados” (Ver anexo
7). Las acciones por seguir seran manejadas en el formato vigente de plan de
mejoramiento.

Los funcionarios y contratistas del COPNIA deben conocer el mapa de riesgos de
corrupciéon antes de su publicacién. Para lograr este propodsito, la Subdireccién de
Planeacion, Control y Seguimiento debera disefiar y poner en marcha las actividades o
mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan y
formulen sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de
corrupcion.
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6. DESCRIPCION DE LA ACTIVIDAD
No. N(::tl?\:?dg?j = Descripcion Responsable Registro
1 | Planificar los | Definir los mecanismos, herramientas y | Subdireccion de | Documentos
mecanismos Y |recursos necesarios para la formulacién | Planeacion, asociados a la
herramientas de| o actualizacién de los mapas de riesgos. | Control y | administracion
administracion Seguimiento de riesgos
de riesgos Son mecanismos, herramientas vy
recursos, entre otros:
Metodologias, procedimientos,
formatos, cronogramas, recurso
humano, presupuesto y capacitacion.
2 | Establecer el | Establecer los factores externos. Se|sgubdireccidn de| Documento de
contexto determinan las caracteristicas o Planeacién, contexto
aspectos esenciales del ambiente en el|control y | interno,
cual la Entidad busca alcanzar sus|seguimiento externo de la
objetivos. ~ Se  pueden  considerar|(Contexto de la|entidad.
factores como: politicos, econémicos vy Entidad)
financieros, sociales y culturales, Documento de
tecnolégicos, ambientales y legales y|Responsables | contexto del
reglamentarios. de procesos | proceso.
(Contexto de
Establecer el contexto interno. Se|l0S procesos) )
determinan  las caracteristicas o Lista de
aspectos esenciales del ambiente en el _ activos de la
cual el COPNIA busca alcanzar sus|Profesional de|seguridad
objetivos. Se pueden considerar|9estion del area| digital.
factores como: Estructura|de Tecnologias
organizacional, funciones y|de ol
responsabilidades, politicas, objetivos y |informacion 'y
estrategias implementadas, recursos y |de - las
conocimientos con que se cuenta|COmunicaciones
(personas, procesos, sistemas, |Y lideres de
tecnologia), relaciones con las partes|Proceso (Lista
involucradas y cultura organizacional. |de activos de
seguridad de la
Establecer contexto del proceso, | informacion)
considerando: disefio del proceso,
interacciones con otros procesos,
transversalidad, procedimientos
asociados, responsables del proceso,
comunicacion entre los procesos Yy
activos de seguridad digital del proceso.
3 | Consolidar Recopilar, analizar y consolidar l|a|sybdireccién de|Documento de
contexto informacion  suministrada  por 0S| pjaneacién, contexto
responsables de los procesos y generar|control y |interno,
el documento Seguimiento  |externo de la
entidad y el
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No.

Nombre de la
actividad

Descripcion

Responsable

Registro

contexto del

proceso.

Identificar y
clasificar e
riesgo

Los aspectos para considerar en |la
identificacion del riesgo:
¢ Analisis de objetivos estratégicos
y de los procesos.
o Identificacion de los puntos de
riesgo.
¢ Identificacion
impacto
e Identificacion de
factores de riesgo.
e Descripcion del riesgo.
e Clasificacion del riesgo
anexo 1)

de &reas de

areas de

(ver

Responsables
de Procesos

de
por

Mapa
riesgos
proceso.

Analizar el riesgo
identificado

Establecer la probabilidad de
ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de
estimar la zona de riesgo inicial (Riesgo
inherente)

El nivel de probabilidad se determina
teniendo en cuenta la tabla de
probabilidad (Ver anexo 2).

El nivel de impacto se determina
teniendo en cuenta la tabla de impacto
(Ver anexo 3)

Establecer el nivel del riesgo inicial,
haciendo uso de la matriz de calificacion
del riesgo (Ver anexo 4)

Responsables
de Procesos

de
por

Mapa
riesgos
proceso.

Evaluar el riesgo

Confrontar los resultados del andlisis de
riesgo inicial frente a los controles
establecidos, con el fin de determinar la
zona de riesgo final.

En esta etapa se identifican los controles
y se analizan en cuanto a naturaleza, si
estadn documentados, si son automaticos
0 manuales y si se estan aplicando en la
actualidad. Hacer uso de la tabla de
atributos para el disefio del control (Ver
anexo 5)

Responsables
de Procesos

de
por

Mapa
riesgos
proceso
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No. Nc;n:tl?";? dgz = Descripcion Responsable Registro
7 | Dar tratamiento | Formular las acciones que contribuyan a|Responsables | Mapa de
a los riesgos eliminar las causas generadoras del|de Proceso riesgos por
riesgo, de acuerdo con la valoracion proceso.
definitiva del mismo (Riesgo residual).
Los criterios minimos de tratamiento de
riesgo se encuentran en la tabla de
criterios (Ver anexo 6).
8 |Divulgar los Adelantar las actividades necesarias|Responsables
mapas de para que las dependencias que|de Procesos
riesgos de intervienen en el proceso objeto de
procesos analisis conozcan los riesgos
identificados
9 |Consolidar el Recopilar, analizar y consolidar la|sypdireccién de | Mapa de
mapa de riesgos |informacién  suministrada  por  10s|pjaneacién, riesgos
institucional responsables de los procesos y generar| seguimiento y |institucional
el “"Mapa de Riesgos Institucional”, el|control (Anexo 8)
cual se alimenta con los riesgos
residuales altos o extremos de cada uno
de los procesos.
10 | Divulgar el mapa | Coordinar la divulgacién del mapa de|sybdireccién de | Comunicacién
de riesgos riesgos institucional Planeacion,
institucional Seguimiento y
Control
11 | Realizar Asegurarse de que las acciones|Responsables |Evidencia del
monitoreo al establecidas en los mapas de riesgo se|de Procesos taller
mapa de riesgos |estan llevando a cabo y evaluar la
por proceso eficacia en su implementacion,
adelantando revisiones sobre la marcha
para evidenciar todas aquellas
situaciones o factores que pueden influir
en la aplicacion de acciones preventivas.
Conservar evidencia de la medicién de la
eficacia de las acciones.
12 | Realizar analisis |Analizar el disefio e idoneidad de los|oficina de Informes de
de los controles | controles, determinando si son 0 nNno|control Interno | Auditoria
y generar adecuados para prevenir o mitigar los
recomendaciones | riesgos de los procesos, haciendo uso de
las técnicas relacionadas con pruebas de
auditoria que permitan determinar la
efectividad de los controles.
13 | Generar reportes | Revisar y reportar la efectividad y la|Oficina de Informes de

auditoria
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7. ANEXOS

1. Clasificacién de riesgos

2. Criterios para definir nivel de probabilidad

3. Criterios para definir el nivel de impacto

4. Matriz de calor

5. Atributos para el disefio del control

6. Tabla de criterios de tratamiento

7. Lineamientos para el tratamiento de riesgos materializados

8. DE-fr-04 Mapa de riesgos

8. CONTROL DE CAMBIOS

No. | Fecha Descripcion del cambio o modificacion

1 Abr /08 | Emision del documento

Se actualizan los responsables de acuerdo con las Resoluciones Nacionales 75, 76
2 Sep/12 |y 77 de 2012 de modificacion de la estructura Organica, la adopcidén de la Planta
de Personal y la adopcion del manual de Funciones respectivamente.

Se incluye descripcion de actividades en las situaciones de deteccion de riesgos
en momentos diferentes a la revision anual. Se incluye direccionamiento al
procedimiento de Acciones Correctivas para los casos de materializacion de los
3 Jul/16 riesgos. Se ajustaron cargos de acuerdo con la modificacion de la estructura
organica adoptada con la Resolucion 364 del 30 de marzo de 2016. Se ajustd
codigo del procedimiento de acuerdo con el mapa de procesos adoptado el 28 de
abril de 2016, antes RM-pr-01 ahora DE-pr-02

Se realizaron ajustes teniendo en cuenta la norma ISO 9001 version 2015: En la
actividad “2. Identificar y documentar el contexto estratégico” se incluyd en la
columna de responsable que la actividad es liderada por la Subdireccion de
Planeacion, Control y Seguimiento”, en la actividad “3. Consolidar el Contexto
Estratégico Institucional”, se aclara e la nota que el mismo es un insumo también
para la identificacion de los riesgos y de las oportunidades. En la actividad “11.
Realizar monitoreo al mapa de riesgos por proceso”, se aclara que la efectividad
4 Jun/17 |de las acciones es monitoreada de forma trimestral y que en los casos de
materializacion de riesgos y actualizacion del mapa se debe informar al Comité de
Desarrollo Administrativo. Se realiza ajuste del formato DE-fr-04 Mapa de Riesgos
por Procesos, si incluye la calificacion de los controles.

Se incluye lo establecido en la politica de administracion del riesgo en cuanto a la
evaluacién de la efectividad de la Politica de Administraciéon de Riesgos por parte
de la Oficina de Control Interno.

Actualizacidn procedimiento de acuerdo con: la Guia de Administracion de Riesgos
de la Funcidn Publica, versién 3, diciembre 2014, Modelo Integrado de Planeacién
5 |Sep/ 18 |y Gestidn, dimension séptima y la Resolucién Nacional 1092 de 2018 “Por medio
de la cual se reglamenta el Comité Institucional de Control Interno”. Se modifica
formato DE-fr-04 Mapa de riesgos. Procedimiento revisado en el marco del Comité
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No. | Fecha Descripcion del cambio o modificacion
Institucional del Sistema de Control Interno, en reunidon realizada el 4 de
septiembre de 2018.
Actualizacién de procedimiento de acuerdo con la Guia para la administracion del
. riesgo y el disefio de controles en entidades publicas, version 4, octubre 2018,
6 Dic/ 19 |. , . . o ; p
incluyendo asi los riesgos de seguridad digital. Se revisan las tablas de valoracion
y calificacién y se ajusta la tabla de analisis y evaluacidon de controles (Anexo 4)
Se ajusta procedimiento considerando la “Guia de administracion del riesgo” del
DAFP, version 5 de diciembre de 2020.Se ajustan los anexos de acuerdo con la
7 Dic/21 |metodologia del DAFP y se modifica el formato DE-fr-04 mapa de riesgos,
generando asi la version 4. Se realizan ajustes en los registros mencionados en la
descripcion de la actividad.
Se incluye en condiciones generales
- Realizacién de talleres dirigidos desde la Subdireccion de Planeacion,
Control y Seguimiento con el fin de acompafar la actividad de monitoreo
de mapas de riesgos a cargo de los lideres de procesos.
8 Dic/22 - Los lideres de proceso deben incluir a los funcionarios que tienen injerencia
en el proceso en el monitoreo de riesgos.
Se incluye dentro de las actividades dejar evidencia del taller de riesgos, donde se
asegure la medicidon de la eficacia.
ANGELA Firmado Firmado
) RAFAEL ANDRES  Firmado digitalmente PATRICIA digitalmente por ANGELA PATRICIA digitalmente por
LIV T conmems  Fmocomens PVAREL N ot o AT,
RAFAEL ANDRES FORERO |ANGELA PATRICIA ALVAREZ | ANGELA PATRICIA ALVAREZ
CONTRERAS LEDESMA LEDESMA
Profe_smngll de gestion d_ella Subdirector de Planeacion, Subdirector de Planeacién,
Subdireccion de Planeacién, - .
L Control y Seguimiento Control y Seguimiento
Control y Seguimiento
ACTUALIZO REVISO APROBO




ANEXO 1.
CLASIFICACION DE RIESGOS

Ejecucion y
administracion de
procesos

Perdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no

participa personal de |la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos

delictivos abuso de confianza, apropiacion indebida, incumplimiento de
- regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude interno
lo menos 1 participante interno de la organizacién, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.
Errores en hardware, software, telecomunicaciones, interrupcion de servicios
Fallas tecnoldgicas basicos.

Relaciones laborales

Perdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personales o de

discriminacion.

Usuarios, productos y

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

practicas impiden satisfacer una obligacion profesional frente a éstos.
. + Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Daiios a activos fijos/ _ , _ o
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccion de Gestidn y
Desempefio Institucional de Funcion Pablica, 2020.

Fuente: Tomado Guia Administracion del Riesgos, versién 5 - DAFP




ANEXO 2
CRITERIOS PARA DEFINIR NIVEL DE PROBABILIDAD

Frecuencia de la Actividad Probabilidad
Muy Baja La actw!d_ad que conlleva P:l riesgo se ejecuta 20%
como méaximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de .
< 40%
3 a 24 veces por afo
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afno
La actividad que conlleva el riesgo se ejecuta mas o
Muy Alta 100%

de 5000 veces por afo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y
Desempefio Institucional de Funcion Publica, 2020.

Fuente: Tomado Guia Administracién del Riesgos, versién 5 - DAFP



ANEXO 3

CRITERIOS PARA DEFINIR EL NIVEL DE IMPACTO

Afectacion Economica

Afectacion menora 10 SMLMVY .

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Reputacional

'El riesgo afecta la imagen de algin area de Iaé
_;:Drganizacic':-n. 5
';:EI riesgo afecta la imagen de la enljdadé
iintemamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de.

]pmveedores.

iEI riesgo afecta la imagen de la entidad coné
‘algunos usuarios de relevancia frente al logro.

de los objetivos.

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Desemperio Institucional de Funcién Publica, 2020.

iEI riesgo afecta la imagen de la entidad coné
efecto publicitario sostenido a nivel de sector,
iadministrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
‘nacional, con efecto publicitario sostenido a
‘nivel pais 5

Rosario por la Direccién de Gestion y

Fuente: Tomado Guia Administracion del Riesgos, version 5 - DAFP



ANEXO 4
MATRIZ DE CALOR

Impacto

Muy Alta
10094

Alta

Media Moderado

Probabilidad

Baja

Muy Baja

Leve Menor Moderado
20% 40% 60% B0% 100%

Mayor Catastréfico

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y
Desempeiio Institucional de Funcion Pablica, 2020.

Fuente: Tomado Guia Administracion del Riesgos, version 5 - DAFP



ANEXO 5

Atributos para el diseifo del control

Caracteristicas

Descripcidn

Peso

Atributos de
gficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

25%

Detectivo

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Dado gue permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en su
implementacion.

10%

Implementacion

Automatico

Son actividades de
procesamiento o validacion de
informacidn que se ejecutan por
un sistema ylo aplicativo de
manera automatica sin la

25%

intervencion de personas para
sU realizacian.

Manual

Controles gque son ejecutados
por una persona, tiene implicito
el error humano.

15%

“Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualguier otro documento propio
del proceso.

Sin
documentar

Identifica a los confroles que
pese a que se ejecutan en el
proceso no se encuentran
documentados en ningun
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre gue
se realiza |a actividad que
conlleva el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucion
del control.

Sin registro

El control no deja registro de la
ejecucion del control.

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccion de Gestion y
Desempedio Institucional de Funcion Pablica, 2020.

Fuente: Tomado Guia Administracion del Riesgos, version 5 - DAFP




Anexo 6.

Tabla de criterios de tratamiento

Niveles de aceptacion del riesgo

Una vez determinado el nivel del riesgo residual, se trataran los riesgos de acuerdo con la siguiente
relacion:

TIPO DE | ZONA DE NIVEL DE ACEPTACION

RIESGO RIESGO

Riesgo de | Baja Se asumira el riesgo, en este caso se deben tomar medidas
gestion de contingencia, es decir que se deben definir acciones bajo

el supuesto de que el riesgo se materialice.

Moderada | Se debe reducir y asumir el riesgo, es decir se debe
formular acciones encaminadas a eliminar las causas de los
riesgos y se deben definir acciones de contingencia.

Altay Se debe reducir y evitar el riesgo, es decir que se deben
extrema formular acciones encaminadas a eliminar las causas de los
riesgos, definir acciones de contingencia y formular cambios
sustanciales al interior de los procesos y/o de los
procedimientos.

Riesgo de | Baja Ningun riesgo de corrupcion sera aceptado.

corrupcion | Moderada | Ningln riesgo de corrupcion sera aceptado.

Se establecen acciones de control preventivas que permitan
reducir la probabilidad de ocurrencia del riesgo.

Alta y Ningun riesgo de corrupcion sera aceptado.

extrema Se tomaran medidas para:

Reducir |la probabilidad o el impacto del riesgo, o ambos;
por lo general conlleva a la implementacién de controles.

Evitar: se abandonan las actividades que dan lugar al
riesgo, decidiendo no iniciar o no continuar con la actividad
que causa el riesgo. Transferir o compartir una parte del
riesgo para reducir la probabilidad o el impacto del mismo




Anexo 7

Lineamientos para el manejo de riesgos materializados

Tipo de Riesgos de Riesgo Riesgo Riesgo de Riesgo de
riesgo corrupcion de de gestion gestion
gestion | gestion (Zona (Zona baja)
Detectado (Zona (Zona moderada)
por extrema) alta)
Oficina de | Convocar al Comité de | Informar al lider del proceso sobre el | Informar al
Control Coordinacion de | hecho encontrado. lider del
Interno Control Interno e proceso
informar sobre los | Orientar al lider del proceso para que | sobre el
hechos detectados, | realice la revisidon, analisis y acciones | hecho.
desde donde se | correspondientes para resolver el
tomaran las decisiones | hecho. Orientar
para iniciar la técnicamente
investigacién de los | Verificar que se tomaron las acciones | sobre las
hechos. y que se actualizé el mapa de riesgos | acciones
correspondiente. determinada
Dependiendo del s en la
alcance (normatividad | Convocar al Comité de Coordinacién | politica de
asociada al hecho de | de Control Interno e informar sobre | riesgos
corrupcion la actualizacion realizada. institucional.
materializado), realizar
la denuncia ante el
ente de control
respectivo.
Facilitar el inicio de las
acciones
correspondientes con
el lider del proceso,
para revisar el mapa
de riesgos y sus
controles asociados.
Verificar que se
tomaron las acciones y
se actualizé el mapa de
riesgos.
Lider del | Informar a la Alta| Tomar Ilas acciones correctivas | Aplicar las
proceso u | Direccibn  sobre el | necesarias, dependiendo del riesgo | orientaciones
otro (s) | hecho encontrado. materializado. de la politica

funcionario
(s) que
participa (n)
o

interactaa(n)
con el
proceso

De considerarlo
necesario, realizar la
denuncia ante el ente
de control respectivo.

Iniciar con las acciones
correctivas necesarias

Realizar el analisis de
causas y determinar

Iniciar el andlisis de causas vy
determinar acciones preventivas y de
mejorar.

Analizar y actualizar el
riesgos.

mapa de

Informar a la Alta Direccion sobre el
hallazgo y las acciones tomadas.

de riesgos
institucional.
(Verificar los
niveles de
aceptacion
del riesgo)




acciones preventivas y
de mejora.

Analisis y actualizacion
del mapa de riesgos.
Fuente: Guia de Administracion del riesgo. Version 4. Diciembre 2018

Nota: Las acciones se consignaran en el formato de Plan de Mejoramiento y seguiran la gestion dispuesta
en el procedimiento EG-pr-02 Planes de mejoramiento.



ANEXO 8

FORMATO MAPA DE RIESGOS

REPUSLICA DE COLOMBIA

< > Cansejo Profesional Nacinal de ingenieia

COPNIA

Formato Mapa Riesgos

Proceso: Fecha de revision
Objetivo: Version:
Alcance:
Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accion
Atributos ] =
= £
.E = 0 K] 5 5 ] 's 2
c recuencia con la 2 = g = E 3 > 5
o Impacto Caus‘a Causa Raiz Descripcion del Riesgo Claslﬁ_caclén el cual se realiza la Rrotablin Criterios de impacto (e ZonaicelReege § Descripcion del Control Afectacion o ] k] £ 2 2 ® 2 = ;‘3 E Plan de Accién Responsable e " Fgch.a Seguimiento Estado
8 Inmediata Riesgo actividad Inherente Inherente Inherente s E=3 g é 3 = 3 (3 e g Implementacion Seguimiento
K = T8l £ 8 & £ s =
3 S g & 8 =
E a £ <
1 1
2
3
4
5
6

Control de cambios

Elaborado por:

Fuente: documento tomado de la Guia de Administracion del Riesgo, version 5 - DAFP

Aprobado por

DE-fr-04
V4.Dic.21



