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1 Repuaconal  Insatisaccion de os; Planeacion inadecuada en términos de pertinencia y/Posbidad de pérdda reputaconal por  Elecuciony 2 40% | Elflesgoatectalaimagen dea Moderado | 60% Moderado 1 La Direccion defie el Plan Estratégioo consderando: marco,  Probabiidad £ | 3 s g u% 8 £ 5
grupos de valor oportunidad. insatisfaccion de los grupos de valor orignada;  Administracion de: ‘entidad con algunos usuarios de estratégico de la entidad, normatvidad aplicable y diagnéstco 5§ 8 £ > é é E
por la planeacion nadecuada en términos de procesos relevancia frente al ogro de los de los procesos de ka Entidad. B 8 & k4 k4
perinenciay oportunidad. objetios 3
2 |La Direccén del COPNIA formuia los plnes de accon|  Probabiidad | £ | 3 40% s g wh g ek g
anuales articulados con los planes. instiucionales de Ia. R £ > é é
enlidad,los cuals responden  as metas razadas dentro del B 8 & k4 ki 5
pln estatégico para la vigencia respeciia. 3 ]
2
3" La Direocon del COPNIA define el presupuesio de maneral  Probabidad | £ | S | 40% s g %% ]
arculada a os planes de accion. 5§ s % H H
£ 8 4 E g
S
4 La Diection del COPNIA reaiza sequimientos timestiaes a  Impacio EE-RE-) s g %% ]
ravés del Comité Instiucional de Gestn y Desemperio. g8 5 LR § §
S H 2 2
S
2 Reputaconal  Desartiulacion de o} Esiategas de Tl variabes en corlo plazo o mediano Posbidad de pérdida reputaconal debidoa  Ejecucion y 35 Media 60% | Eriesgo afecials magen dela Moderado | 60% Moderado | 1 |La Drecdon General convoca a seguimienios de aestrategal  Probabiidad | £ 5 | 40% s g we g e 8
esirategia de tecnologia plazo. desartiuiacion de la estralega de.  Adminiiracon de entidad con aigunos usuarios de. organizacional en Comités Instiucionales de Geston y. 5§ 5 £ % H H
on tecnologia con a estratega digial, originadal procesos relevanciafrente allogro de los Desempefio de manera trmestra. & 3 < 2 2 =
insttucional Documentos de poficas varables o desactualzados. | por esiralegias de Tl variables en coro o objetios 3 s
plzo; marco legal y nommatio, o 2
proyectos TIC. policas  varcbles o - -
Gestion inadecuada de Relaciones intemas y! estructura organizacional no acorde con los! 2 {El profesional de gestion TIC realiza seguimiento al indicador;  Probabildad 2 T 4% 3 2 2 60% 2 E
externas. procesos o proyectos TI, o una geston del Plan Estratégico de Tecnologias de la Informacion y las! g |2 E 2 5 £
inadecuada de las relacones niemas y & - 2 5
extemas. © g
&
3 Repulaconal Indisponibiidad  del Falas u obsolescenca en la arquieclura de los: Posbildad de pérdida reputacional por la Ejecuciony 35 Media 60% | Elriesgo afectala magen de de la Mayor 80% 1" Los profesionales del Area de tecnoogias de la nformacény.  Probabiidad 2 S 30% 3 g g R % 5
senico a del senido a usuarios  Adminstracon de entidad con efecto publiario las comunicaciones supenvsan los contraos de- soporte, El £ % 2 ! § g
ylo extemos por fales u; procesos. sostenido a nivel de sector mantenimiento, acluaizacén e implementacén de los| 8 S (3 f =
de informacion. obsolescenca en la arquiectura de s adminitrativo, nivl departamental o sistemas de informacion y serviis, TIC. 3 { 3
de informacion, por inadecuado municipal ] &
de nuevos sistemas de informacion. soporte y mantenimiento de los sistemas de {
informacion, o por inadecuada gestion en la i
implementacin o desarrolo de  nuevos {
sistemas de informacion. §
4 Econémicoy  Portafolo de. servicios| Falas en a capacdad operatva dl area de Tl Posbidad de pérdda economica y  Eecudony 35 Media 60% | Eresgo afecials magen dela Moderado  60% Moderado | 1 Los profesionaes delArea de tecndogia e la Inormaddn y.  Probablidad | £ | 5 | 0% g we g w8 5
Reputaconal de i i icos TI.  reputacional por contar con un portafoio de.  Adminitracon de entidad con algunos usuarios de. Ias Comunicacones ejecutan el Procedimiento del drea TIC 5§ £ % H 5 £
insufceente para os sevicios de tecnobogia insufente para los procesos relevandiafrente al ogro de los aineado a TIL V3, definiendo iveles de escalamiento y ANS. & 3 < 2 2 =
incidentes o incdentes ylo requerimientos de la Entided, objetivos 3 3
requerimientos de debido a falas en ko capacidad operaiva del &
Entidad, Areade I, 0 alincorrecto manejo del cicko de
vida delos senvicios Tl
5 Economicoy | Brecha entre el 0 capacitaciones par de perdida economica ' Ejecucion y 365 Media 60% Elriesgo afecta la imagen de la Moderado 60% Moderado 1L A Probabilidad 2 T 40% H E g 60% 2 5
Reputaconal |y la tecnologia incentivar el uso y la apropiacion de TIC reputacional por la brecha existente entre e, Adminstracion de ‘entidad con aigunos usuarios de las Comunicaciones, con apoyo del Area de Gestién Humana, 5§ 5 £ £ g g g
usuaro y la tecnologa, debido a las procesos relevandia frente al ogro de los eecutan panes de capactacion de proyectos en los & s = E g 4
inadecuadas sensbiizaciones o objetivos cronogramas de los contralos T, S %
capaciaciones para incentivar el uso y la &
apropiacén de TIC.
6 Reputaconal Insatisfaccion y pérdidal Emision de informacion equivocada ylo ambigua o a Posbiidad de pérdida reputaconal por  Ejecuciony 35 Media 60% | Elriesgo afecials magen dela Moderado | 60% Moderado | 1 ElDirecor General de s enidad desgna alwoceroenmedos. Probablidad | £ T | 0% s g we g aw | 8 g
de credbildad frente a diicutad para acceder ala misma. insatisfaccin y pérdida de credbildad de los.  Adminisiracion de entidad con algunos usuarios de. en caso de que se produzcan entrevistas de medios o 5§ £ g H H E
los grupos de valor grupos e vakr, orgada por la emision de. procesos relevancia frente allogro de los candles de diuson que pongan en riesgo la magen & 3 = 2 2 5
Ausenca de publcacién de informacién relevane de nformacion equiocada yio ambigua, 0 la objetios reputacional de la entidad 2 3
alamisma, &
Desactualizacion de a pégina web. 2|l profesional especialzado del &rea realza el seguimiento ol Probabiidad | £ | 3 | 40% s g g % g 5
esquema de publicaciones, para mantener actualzada la 5§ 8 £ 3 g g g
Desactualzacion e items del Indice de; informacion en el portal web y genera alertas cuando sea 2 S H § 3 5
Transparenciay Acceso ala nformacion Pibica necesaro. 3 3
&
3 |Elérea de Tecnobogias de la Informacon y la Comuncacion’  Probablidad & | S 40% s g g %8
defne os usuark i i § 5 £ % |4 |4
Ia pagna web gz L 2 2
3
4 i ph Probabllidad 2 T 40% E £ 8% 2 80% §
Ia fiacény desfiacion de notiicacones solctadas por las 5§ £ 0% £ £
areas o secretarias regionales y seccionales. 2 S E 2 2 -
3 s
3
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Referencia

Frecuencia con la cual

Impacto Causa Inmediata Causa Raiz. P e e
Reputacional _ Inadecuadosejercicios; Causa 1: Falta del equipo de rabajo necesario para, Posbiidad de riesgo reputacional detido a Elecudony 17
de  seguimiento y!adelantar las actidades propias del plan anual de inadecuados efercicos de seguimiento y  Adminstracon de
evauacon  de  las| auditoria evaluacién de las audiorias, que puedan procesos
auditorias Causa 2 yo del|afectar los objetivos de la
marco normato, tanto intemo como- extero, | Entdad.
Informe de ~ audioria, apicable a les acthidades propias de la ofcina de:
incompleto ¥} Contro Interno.
presentado Causa 3: No disponer de a ttaldad de informacién y.
inoportunamente | ausencia a reportes e informes de los sistemas de
informacién exitentes.
Causa 4: Ausenda de controes, que permian
realzar un oportuno seguimiento a Ias fechas de.
cumplmiento
Causa 5: noporturidad en la enlrega de nformacién
por parte de las dreas, para el desarolo de los
efrcicios de seguimiento y evaacn
Causa 6: Inadecuado seguimiento y conirol de las
acciones defindas en el plan de mejoramiento
defnido por los procesos audiados.
8 Reputaconal Actuaciones antétcas| Causa 1: Recbir sobomos o amenazas con el fin de Posbidad de riesgo reputacional por ocultar,  Fraude Intero 17

por parle de los
audiores.

N0 realzar determinadas actvidades a cargo de la
Oficina de Control Interno.

Causa 2: No poseer la independendia requerda para)
el desarrolo de s acividades de la Oficha de,
Control Interno.

Causa 3: Conficto e interés del equipo audior.
Causa 4: Falta de élica y objetiidad de los,
profesionales de la Ofcina de Control Interno.
Omisién de normatvidad legalylo de procedimientos,
internos.

Causa 5: No reportar posbles actos de corrupeion e,

que el audior haya encontrado en el
ejercici e sus funcones.

Causa 6: Aferar evidendias durante el desarrolo de,
Tas actvidades de Control Inerno

Causa 7: Omilr stuaciones iregulares de la gestion
de la entdad, entfcadas en los ejercicos de,
audioria

o manipular informacion producto e los;
ejercicios de seguimiento y evaluacion de ls’
audiorias, para alerar a convenienca propia
0 de terceros los resultados a cargo de la
Oficina de Control Interno.

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP

Probabilidad
Inherente

Criterios de impacto

Impacto
Inherente

Zona de Riesgo
Inherente

No. Control

Descripcion del Control

Mectacion

Tipo

Implementacion

Frecuencia

Evidencia

Probabilidad Residual
Final

Zona de Riesgo Final

Tratamiento

Elfesgo afecia la magen de la
entdad con aigunos usuzrios de
relevanciafrente alogro de los
objetvos

Moderado

60%

Moderado

CONTROL 1: El jefe de la Oficna de Control Intemo,
anuaimente evalia el recurso humano y el nimero de horas.
necesarias de audioria, conforme al pian anual de audorias.
prioizado segin el nivel de cricdad basado en riesgos,
mediante la asignacion de audiores de la planta global, 0 de
ser necesari, mediante la contratacion de prestacion de
servicos, Dejando como evidenca el plan anual de audioria
aprobado por el Comité de Coordnacien de Sistema de
Control Interno y soctud de conlratacién de profesiondles.
diigdo al érea de Contratacion.

Probabildad

Preventivo;

Manual

Continua

Con Registro

24%

Moderado | Impacto Residual Final

Moderado

Reduc (mitigar)

CONTROL 2: El Profesional universario 0 especaizado de la
Oficna de Control Interno, anuaimente, revisa ylo actualza el
marco normaivo, tanto interno como externo, aplicable a las
actvidades propias de la Ofcina de Control Inteno, con el fin
de garanizar que estas se reaicen de acuerdo con a
normativa vigente apicable, dejando como evidencia revision
el normograma, y en caso de actuaizacion, normograma,
pubicado en la pagina web de a entdad.

Probabildad

Preventvo

Manual

0%

Continua

Con Registro

4%

Moderado

60%

Moderado

Reducir (mitigar)

CONTROL 3: El profesional universiario o especiizado do
Oficna de la Ofina de Conlrol Interno, cade vez se realce la

comprometan a entregar la informacion de forma veraz,
oportuna y con caldad, con el fn de dar cumpimiento
oportuno a las acividades programadas en el plan anual de;
audioria, defando como evidenca el formalo EG- 08 Carta
de presentacion fiada por el lider del proceso audiado.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

Moderado:

60%

Moderado:

Reduc (mitigar)

CONTROL INTERNO 4: El jefe de la Oficha de Control
Interno, cada vez que se reaiza eferccios de seguimienios y
elecucin de audiorias, revisa y colefa la informacion que
hace parte de las dierentes fases de las audiorias, con base
en la informacion presentada por parte del equipo audior,
con el fin de garantizar que la informacion al regitrada sea
coherente con los crerios verlicados y soportes. En el caso
n que se encueniren observacines ylo austes, se solcia al
equipo audior para proceder a realzar la correqcion a que
haya lugar, deiando como evidenca correos electronicos,
formato plan de audioria, memorandos y solciudes de
informacién.

Probabildad

Detectvo

Manual

30%

Continua

Con Registro

Moderado

60%

Moderado

Reducir (mitigar)

CONTROL 5: El profesional universtario o especaizado de la

planes de mejoramiento defnidos sobre la no conformidades,
por medo de s evidencias suministradas por el drea
responsable, dejando como evidencia matrz de seguimiento
de planes de mejoramiento e iforme e seguimiento
trimestralde planes de mejoramiento.

Impacto

Correctivo

Manual

25%

Continua

Con Registro

6%

Moderado

45%

Moderado

Reducir (mitigar)

Elfesgo afecta la imagen de la
entidad con aigunos usuzrios de
relevanciafrente al logro de los
objetvos

Moderado

60%

Moderado

Control 1: El efe de la Oficina de Control Interno, cada vez
que se genera un informe o se realza una audiora con base
n la programacion del programa anual de audioria, revisa,
veriica y aprueba la informacién generada por el equipo
audior, los cuales deberén estar acompariados, papeles de
trabajo, evidencias y conceptos del equipo auditr. En caso de
enconirar eventos si informacién o falantes, se reaiza la
solctud 2l equipo audior quien remitra la nformacion faante

los correos electronicos, informes definvos y publcacon de
estos.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

2%

Moderado:

60%

Moderado:

Reduc (mitigar)

Control 2 El fe de Contol Interno, cada vez que ngrese un
audior, valda que el funconari tenga la competenca y los
conocimientos necesarios para el desarrlo de funcones

fas al cargo, y fenga conocimiento del Codigo de Efca,
del Audior del Consejo Profesnal Nacional de ingenieia, en
el cual se informan ks pautas que promueven una culura
éica en la actidad, delando como evidenca acta de
induocion frmado por el audior.

Probabiidad

Preventivo

Manual

0%

Continua

Con Registro

4%

g
g

60%

g
E

Reducir (mitigar)
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&
9| Reputaconal  incumplmiento de las] Causa 1: Falia del equipo de trabajo necesario para Posbiidad  riesgo  reputaconal  por, Elecucibny 17 40% Elriesgo afecta la imagen de la Moderado 60% Moderado 1 [CONTROL 1: El jefe de la Ofina de Control Intemo,| Probabildad El-] s £ 4% ) ) 5
disposiciones de los| adelantar las actividades propias del plan anual de|incumplimiento de las disposiciones de los|  Administracion de ‘entidad con algunos usuarios de anuamente, evalia el recurso humano y el nmero de horas| 5§ 8 £ > é é g
‘entes de control. auditoria. ‘entes de control, debido a inoportunidad en la: procesos relevancia frente al logro de los necesarias de auditoria, conforme al plan anual de auditorias & © nS‘ 2 2 ‘E’
Causa 2: yio objetivos priorizado segin el nivel de criicidad basada en riesgos, 38 H
Incumpiimiento en el marco normativo tanto intemo como  externo, mediante la asignacin de auditores de la planta gobal, o de &
pan  anual  del apicable alos informes y reportes de ley. ser necesario, mediante la contratacién de prestacion de
auditorias. Causa 3: No disponer de la totaidad de informacion y! senvicios, dejando como evidencia el plan anual de auditoria:
ausencia a reportes e informes de los sistemas de! aprobado por el Comité de Coordinacion del Sistema de:
informacion existentes. Control Interno y solictud de contratacion de profesionales
Causa 4 Ausencia de controles, que permitan. dirigido al 4rea de Contratacién.
realzar un oportuno seguimiento a las fechas de ot - -
camplmento 2| CONTROL 2 ElProfesiona unversaro o especalzado de . Probabiad | S| 5 | 40% EREE W g ew g 5
Causa 5: noporturidad en ka enirega de informacién Ofina de Control Interno, anualmente, revisa ylo actuaiza § 5 5 F £ é H
por parte d s e, para of desaroko g o marco nomato, tano inferno como extero, aplcable a s & R K H
Hormesy reportes d oy actvidades propias de la Ofna de Control Iterno, con el in 8 2
de garantizar que estas se reaicen de acuerdo con la &
normativa vigente apicable, dejando como evidencia revisén
del normograma, y en caso de actuaizacion, normograma
pubicado en a pagina web el entdad.
3| CONTROL 3 El Pofesional Universtario o Especizado de.  Probabidad | £ | S | 40% s g %% g g 5
la ofina de contol inlemo reaiza seguimiento de s § s % £ £ E
o B N H 8 k4 3 2 =
& T 2 2 5
de audoria, con el fin de dar cumplmiento a s fechas de 3 3
entrega de informes y a la solctud a os lideres de los. &
procesos responsables de la entrega oporna de
informacion, dejando como evidenca archivo de contol del
plan de audioria  los nformes de ey publcados en i pégna
web de aentidad
4| CONTROL 4: I jfe de la Ofna de ControlIntero, cada,  Probabidad | £ | 5 ' 30% R % g g 5
vez que se realza efercios de sequimientos y e F £ % £ £ E
audiorias, revisa cotefala inormacién que hace parte de s, 8 3 = 2 2 =
dierentes fases de ls audorias, con base en la informacion 8 3
presentada por parte del equipo audior con el fin de &
garantizar que l informacio ali registada sea coherente con
los cieros verifcados y soportes. En el caso en que se
encuentren observaciones ylo ajustes, se solcta a equpo!
audior para proceder a reaizar a correacon a que haya
lugar, defando como evidencia, correos electonicos, formelo
10 Reputaconal | nsalisaccion de) Otorgamienlo e la malricul, el certicado o el Posiidad de pérdila repulacional orgnada;  Ejecucion y 55000 100% | Elresgo afectalamagen de a Moderado | 60% [l sistema de informacion exige a soictante el cargue de os, _ Probabiidad g g g E g o% . g 5
grupos de valor permiso temporal sin la documentacion exigida por la; por otorgar la matricula, el certficado o el Administracion de ‘entidad con aigunos usuarios de documentos del trémite por un periodo de 10 dias, posterior g8 £ £ 2 g g g
ley al usuario. permiso temporal sin la documentacion procesos. relevandia frente allogro de los al pago del mismo, conforme a b establecido en la a8 § S © g § =
exigida por la ey al usuario, objetivos normatividad vigente. S %
Subcausas: o
* No realizar las revisiones de la documentacion’
aportada por los usuarios, conforme lo establece el
procedimiento interno, por  descuido  de  los|
funcionarios encargados de la revision. 2 (El lider del proceso reaiza la verificacion aleatoria del Probabiidad S g 40% E % 36% -§ 60% -i E
*Errores en a revisién de los pagos asociados en bos cumplmento de los citeros de revsion en los 5§ 5 £ % £ £ £
wémites de malriculas, certficados y permisos. procedimientos de Matricuas y Certficados, y Permisos 2 38 o 2 2 =
temporales. ‘Temporaes. Como evidencia se remiten bases de revison S g
“Dificutad para la verficacion de la informacion: previa aprobacion nacional. &
suministrada por los maestros de obra.
“Dificultad para la verificacion de  informacion
suministrada por profesionales extranjeros. N .
“Etores en f ormacén cargads a a base de 3| Eltécnico administravo de primera nsianca, cada vez que se,  Probabidad R R s g g e g 5
eqresados del COPNIA por s IES, le asgna un caso, revisa los dalos de a soiciud vs. g 5 £ 2 g g g
*Errores en el sistema que aferen la documentacin documentos adjuntados por el solictante, con el propésito de a8 S “g‘ g E s
del tramite o el correcto flujo del mismo. que la documentacion aportada por los usuarios esté: S %
 Fata de uidado en la revsion de s requisios conforme con o_establecido en el procedimiento femo, &
establecidos para los tramites de matriculas, Como evidencia se deja en la trazabiidad del caso el avance:
certficados y permisos temporaes, por parte de los la primera revision.
técnicos administrativos a cargo de los casos. _ -
4| Eltéoico administtio de regito proesonal, cada vezque,  Probabidad | £ | S | 30% ] wOg e g B
sele asigna un caso del Matrcuis y Certicados en segunda F] s % £ £ z
revison, revisa los datos de la soiciud vs. documentos. 8 3 = 2 2 =
adjuntados por el solictante, con el propésio de que 3 3
documentacién aportada por los usuarios esté conforme con &
5 [El téonco adminstalivo de primera y sequnda nsnca,  Pobabiidad | £ | 8 | 40% s g g w8 5
reaiza la vakdacén del pago regsirado en la pasarela de g E £ 2 5 5 £
pagos y el BPM que gestona el proceso conforme al & g 8 4 E E =
procedimiento inferno. Como evidencia deja la activdad 3 3
consignada en las discusiones el caso. &
DE-fr-04
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Atributos. 3 H =
= - S = i
2 Frecuenciaconlacual  Probabilidad Impacto Zona de Riesgo § 2 23 . i E PR
8 i 8 % g 5 ; !
g Impacto Causa Inmediata CausaRaiz e e e e % Criterios de impacto R % oane” | S Descripcion del Control Afectacion & é g g £ FE = H = % ‘E
= § 8 § & & 2 H HE
& g g 3
11 Reputaconal  Insatisfaccién de! Otorgamiento de una matricula o un certficado de! Posbiidad de afectacion reputacional por. Ejecuciony Elriesgo afecta la imagen de la Moderado 1 El técnico administratvo del Area de Registro realza la  Probabildad 2 3 % 3 s £ [ 60% ) ) 5
grupos de valor inscripcion profesional sin contar con el listado o la/otorgar una matricula o un cerfficado de.  Administracion de ‘entidad con algunos usuarios de revision de fstados y certiicaciones de IES y cargue de los| 5§ 8 H £ > 2 g g g
certicacién de egresado de la autoridad competente| inscripcion profesional sin contar con el fistado procesos. relevandia frente allogro de los mismos en el médulo de cargue del sstema, cada vez que se K £ 38 DS‘ 2 3 =
por error en el procedimiento, o la certficacion de egresado de la autoridad objetivos le es asignado un caso en el sistema, relacionando en el & 3 3
competente por error en el procedimiento. dek &
‘Subcausas: recibid en la base de egresados.
“Wngresar a b base de dakos do egresados a una| E1 técnico administraivo del drea de Regslio reaza en la  Probabiidad g T g ] 6% 0} 0% 8 %
persona(s) it que a unersdad o fa autordad segunda revisin del cargue de egresados para garanlizar g &5 21 9 £ £ £
competente o haya cerfcado. que la informacion es correcta. 8= g3 < 32 32 4
“Ingresar erradamente la informacion de uno(s) 3 § = = g
profesional(es) que se encuentra(n) en listados o a 2
certificados de las |ES.
*Ertor en el sitema, que no haga b corrects
validacion.
12 Econémicoy  Actuaciones antétcas | Otorgamienlo de la malrcula, el cerliicado o el Posbiidad de afectacion econdomica y.  Fraude lnlemo Elriesgo afecta a imagen de de la Mayor 1| Eltécnico administraio, cada vez que ke esasignado uncaso,  Probabiidad | 2| 5 | 40% s g s 6% 5 a% 5
Reputacional permiso temporal a quien no cumpla con los! reputacional por actuaciones antiéticas al ‘entidad con efecto publcitario de malricula o de permiso temporal, revisa el cumplmiento 5 g H 2 2 § g
requistos con el fin de favorecer fictamente a un; olorgar la matricla, el certicado o el permiso Sostenido a nivelde seclor de requisios para el olorgamiento y confrmacon de. & 8 & =
tercero. temporal a quién no cumpla con los, ‘administrativo, nivel departamental o matriculas, certficados y permisos temporales. Si lal 38 §
requisitos, con el fin de favorecer iiciamente municipal informacién documentada estd incompleta o legble, se &
Subcausas auntercero. proyecta aste de requistos para fima del Secretario
“Adelantar el Wémie hasta olorgar el regsto RegionalSeccional o el Profesonal de geston del Avea de
profesional :a quien no cumpla con los requisios de| Registro, segun sea el caso.
ley.
“Adelantar tramite hasta olorgar el registro profesional 2 L J J aic ia;  Probabiidad £ 8 0% 3 £ 30% g 80%
a quien allegue documentacion apécrifa o de quien: al paso del segqundo revisor) con el nimero de cédula que el g | E T 4 2
0 se tenga certiicacion de Ia IES de la caidad de solctante del ramite de malriculas ylo certfcados, de que se g s 3 =
egresado, con el fin de favorecer a un ercero, encuentre en a base de egresados reportados por s IES. Si 3
el profesional no se encuentran en la base de egresados, se
isio istados con IES.
3 Los técnicos admistralvos del drea de Regstro reaizan  Probabiidad | £ | S 30% g g 21% 5 5
Garamente la sequnda revson de los tramies de El £ % g
otorgamiento de matriculas o certicados, previa aprobacion, 8 S (3 z
a fin de vailar que se cumpla con el leno de requisios S §
establecidos. Como evidenia defa la aciidad consignada en &
las discusiones del caso.
13 Econémicoy  Decisiones en Tulelas' Inobservancia grave de la normaividad pertinenle  Posbiidad de pérdida economica y  Ejecuciony 360 Media 60% | Elfiesgoalecialaimagen de la Moderado | 60% Moderado 1 El Subdreclor Jurido del COPNIA en apoyo con bos  Probabiidad £ | S 40% 3 g g £ 5
Reputacional Moderado y alecte ¢l derecho al originada por declararse por!  Administracion de ‘entidad con aigunos usuarios de Profesionales Especializados de la Subdireccion y Gestion § 5 £ £ g %
e decaren la proceso. aulordad competente a violacion sustancl procesos relevanciafrente allogro de los Humana, implementa, particpa y promueve joradas de & 8 & K =
violacién sustancial del| del debido proceso en a gestién de procesos objetivos. capaciacion a los (as) funcionarios (as) que intervienen en el 38 §
debido proceso en la , debi proceso ético profesional; asi como de la consoidacion, &
gestion de  procesos. grave de la normatividad pertinents que: unifcacin de criterio y evolucion de la doctrina del COPNIA.
ético profesionales. afecte sustanciaimente el derecho al debido
proceso. El Profesional Especializado G 20, de la Subdireccion Juridica: Probabiidad S g 40% E % 2% -§ 60% -§ E
del COPNIA delegado realiza 1 revision de todo proceso o 5§ s % £ g z
proyecto que se requiera a la Subdireccion Juridica segin H 38 o 2 2 5
planes de trabaio. & 3
&
1 Profesional Especialzado G 18 de la Subdrecrion Juridca
el COPNIA reaizaré [arevison de 060 proceso o proyecto
que se requiera segin planes de frabdjo.
Los Profesionales Especiazados G 17 efercerén autocontrol
en relacion con a geston de los procesos éto profesionales
que tengan asignados.
El Profesional Especializado - Lider de Primera Instanca,
reaiza seguiminto a os planes Individuaes de Trabajo.
€l profesional universiario de ks Subdreccion Juridica reaiza
sequimiento a los plnes Indviduales de Trabajo (segunda
instancia.
14| Reputaconal  Propcer ylos pé Fraude Intemo 360 Media 60% | Elriesgo afeciala magen de de a Mayor 80% 1 Autocontrol del funcionario a feconocer impedimentos'  Probabiidad | £ | T 4t g 36% i
materiaizacion del| que conforman b Junas Seccionals o Regonales, por propicer: | la meteraizacion del riesgo entidad con efecto publciario o aceptar recusaciones, y dar raslado del expediente de 5§ £ % 2
riesgo soci. la Junta Naconal, los Secreterios Seccionakes 0! sodi i) 2 nocuidad ek labor de rounal de- sostenido a nivel de sector ofcio, 0 a soicud de parte cuando haya impedimento o & 3 =
los de las  dos| étca del COPNIA; i Invesiigeciones penles administativo, nivel departamentalo recusacin que afecte el debido proceso. 3
tbunal de éta del instancias, que pueden no manfestar eventuas!y discplnaras. ) facitar el inadecuado municipal
COPNIA confictos de iers o impedimentos (articulo 11 e o; decisi - . .
Invesligaciones penales| CPACA), seendo suscepibe al riesgo e cormupeion: adoptadas por intereses particulares con. 2 Los Secrearos Regionales y Secrionales envegan & Probablidad | S | T 40% s g 2% E 80% 5
ydiscplnarias. asi como indudr a decison desfavorables a kel fin de favorecer  iicitamente a un. informacion sobre el régmen de nhabiidades e s 8§ £ % H
Facitar ¢l nadecuado|Entdad, en la acliidad figosa que impida l tercero. fas Junt e & S = =
eercico  de  la| materiaizacion de la esirategia de defensa. Regionales, y el Secretario Técnico de la Junta Nacional y el S %
profesion. Subdirector Juridico, a la Junta Naconal, cada vez que haya, &
un cambio de sus integrantes y antes de resohver cada
proceso, en las diferentes sesiones de las Juntas, se:
recuerda el deber de declararse impedido.
3 |Cuando se conozean mpedmentos o recusecones, s, Povabiided | £ | 3 4% g | 8 | & 3% 0%
profesiondles G-17, G-18, G-20, Secretarios Regones y s 5 s E %
secionales y Subdrector Juridico, segn corresponda el & g 38 =«
conocimiento del proceso, darén irémite oportuno para que & 3
quien sea competente resuela a siuacion apariando del
proceso a quien se encuentre en causal que e impida
conocer el asunto.

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP
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15 Reputaconal Propidar 1a:No hacer los controles definidos para el seguimiento| Posbidad de pérdida reputacional orginada Elecuciony, 360 Media 60% | Elriesgo afectala imagen de de la Mayor 1 En el Comité Insttuconal de Gestin y Desemperio se realza.  Probabiidad | £ | s g 36% 80% 5
maleriaizacén  dellde s tiempos de los procesos. Fata de impuso| por incumpimiento al término legal para.  Adminsiacon de entidad con efecto publcitario el seguiiento de los términos de calidad de los procesos. 5§ £ % 5’ g
riesgo soc. procesal. Diacion intencional del proceso. No abii el profer la decsén de fondo, causando procesos sostenido anivel de sector ético profesiondles. B 8 & <

proceso ante hechos notorios y de los procesos  étco ‘administratvo, nivel departamental o 38 2
tibunal de étca del, piblco conocimiento, profesiondles o caducdad, con lo cual se municipal Tambén, la Subdreccén de Planeacdn, Control y. &
COPNIA perde la competenca discipinaria  del Sequimiento,

Investigaciones pendles COPNIA, que propicn: | la materiaizacion cuzles sean de su competencia resolver y requiera apoyo de
y discipnares. del iesgo social. ) Inocuidad de la abor de Ia Subdireccion Juridca.
Facitar el nadecuado tbud de éica del COPNIA i)
ejerdco  de  la Investigaciones penales y discipinarias. iv) 2 | El profesional especializado de la Subdireccion Juridica, tanto.  Probabildad 2 T 40% 3 £ 2% 5 80%
profesion. Faclitar el inadecuado ejercicio de la; en primera como en segunda instancia, a quienes se fe 5§ 8 £ >
profesion; debido a: i) No hacer los controles asignare la gestin de procesos, ejerce autoconirol, 2 S <
defiidos para el seguimiento de los tempos verficando los términos que se cuentan para adelntar las 8
de los procesos. ) Fala de impuiso procesal . investgacis
i) Diecion intenconal del proceso. v) No necesario.
abri e proceso oportunamente ante hechos
nolorios y de piblio conocimiento, €1 Profesional Especiazado - Lider de Primera Insianca,
resiza seguimiento a los planes Indivdudes de Trabaip
imera nsianc) y l ot de procesos étco
ravés de s herramienta de inventario de procesos, como
fambién alos procesos que ienen prioidad en la gsin.
1 profesional uiversiario de la Subdreccion Juridica reaiza
seguimiento a los planes Indiduales de Trabdio (segunda
instancia, dentiicando priordades para fa geston; y reaiza
coniroly seguimiento a través de la Base de Daios General
. S
En el Subcomits de Geston Inegral con la paricipacion de!
los funconarios que infervienen en el proceso éco
profesional,se realza seguimiento mensual e 0s procesos
étco profesionales, enre elos, los pririzados por riesgo de
prescripcin, emitendo compromisos para agizar a geston.
16 Reputaconal  Propidr Ia/ No el Ias decisones que resuelven el recurso de| Posbidad de pérdida reputaconal causado Ejecuciony 360 Media 60% | Elfesgoalecialaimagen de la Moderado | 60% Moderado 1 El profesinal especialzado de la Subdieccion Juridca, tanlo]  Probabiidad | £ | T 40% s g g £ 3
por: ) la maleriazacion el riesgo socil i) Administracon de entidad con algunos usuarios de. en primera como en segunda insiandia, a quienes se le g5 £ 2 5 g
riesgo soca. Inocuidad de l labor de trbunal de élica del procesos relevandia frente al ogro de los asgnare la gesion de procesos, ejerce auloconlrol, & s = 2 =4
COPNIA. i) Exincion de la polestad objetivos verficando los términos que se cuentan para resolver y @ %
Extincion de la potestad discipinaria del COPNIA. i) Invesiigacones emitendo aerlzs cuando sea necesaro &
discipinaria del penes y dscplnaras; al no emiti las
COPNIA decisiones que resuelven el recurso de
apelacion dentro de los términos fijados. . - - . T e g . =
\ocuidad de lalabor de 2l Profesonal Especalzado - Lider de Prera hnsanca,  Provabiad £ | 3 | 40% I E I R ] 5
tbunal do étca dl resiza seguimiento a los planes Indivdudes de Trabaip 5§ s % H H E
COPNIA imera nstanca) y a ot e procesos 6o & 8ig H 2 g
ravés de b herramienta de inventario de procesos, como 8 3
e también a los procesos que tienen prioridad en la gesfion. &
y disciplnaris. ” § i el
seguimiento a los planes Indiduales de Trabdlo (segunda
instancia) y realiza conirol y seguimiento a través de la Base
de Datos General de Procesos éico Profesionaes de la
Subdireccon Juridica.
17" Econémicoy  Demandas Incumplimiento de la norma Juridica Posbided de pérdida econdmica y  Elecucony 120 Media 60% Entre 100y 500 SMLMV Mayor 0% 1L Probabiidad 2 5 40% s g 36% 5 a0% 5
Repuaconal reputaconal  debido accones,  Admnisiracion de adcionales ylo reaizan nspecciones oculares que se 5§ £ % i £
utelas Fala de ejecucion de actvidades y mecanismos (prejudciaes como judicdes) que se|  procesos yio falas requieran, segin a partiuaridad del caso, para garanlizar fa & s = 4

probetorios que demuesien un efercico fegalde la. presenten en contra del COPNIA debido ai  tecnologicas precsién en I informacion resulante de fa actuacn 3 3

PORS profesion. los aclos adminitraivos de mposicién de administatva, dejando como evidencia Auto que decreta &
ig 9 pruebas adcionales ylo auto por el cual se veriica fa
Detrimento de  los| Inadecuada sustanciacion del aclo adminisiatvo que leno de os requisios legales, o por contar informacion suministrada con el Registro Profesiona.
X con informacion errada en el proceso de
vericacion del Regitro Profesional .
Inadecuada sustanciadon del acto adminisriivo que 2Bl secretario | profesinal / técnico, cada vez que mice una,  Probabiidad | £ | 8 | 40% I 2% N 5
impone la mula inspeccién  administativa, contrasta s profesionales, 8 € s % 2 E
auires y afnes reporiados por el nspecconado con ¢l e CI 5

Informacion errada en el proceso de veriicacion de regstro profesional del COPNIA que se encuentren 8 3

‘empleados ylo contratistas. matriculados o cuenten con el certficado de matricula, &

dejando evidencia en las heramientas ofmstcas disponibes.
yen el expediente digtal.

3 los secelaros regondes o secconaes reaizan  Probabiidad | £ | S | 40% s g 13% 80% 5
sustancacion del aclo administrativo que impone fa multa AR £ & 5’ g
acorde a la normatiidad vigente y con el apoyo de la! & S = =
Subdreccén Juridica - rea Juridca de Primera Instanca, 3 3
defando como evidencia el Memorando interno. para la &

DE-fr-04
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g $8 3§ & 8 3 f g
& H H 3
18 Reputaconal  Actuacones antétcas| No vaidar s profesionales en el proceso de! Posbiidad de afectacion reputacional por.  Fraude Intemo 1000 Ata 80% | Elfiesgoatectalaimagen dea Moderado | 60% 1Bl secrtaro / profesional | técico, cada vez que nice una:  Probabiidad | £ | S 3% § | 3 | £ g W g £ 5
i acluaciones antiéticas de funcionario en la, ‘entidad con algunos usuarios de inspeccion  administrativa, contrasta los  profesionales, g 5 2 £ > 2 g g g
valdacitn de profesionas en ejercico no relevancia frente al ogro de los audiares y afnes reporiados por el inspeccionado con el a8 £138 ¢ g 3 5
la| Favorecimiento en la vaidacin de profesionales que | autorizado de la profesion, excuyéndolos u objetios regtro profesional del COPNIA que se encuentren g 3 3
dellestén  ejercendo  legamente | profesion, omiendo su condicién en s procesos de maticulados o cuenten con el cerficado de maricua, &
riesgo soc. excuyéndolos u omitendo su condicén en s, inspeccion y viglancia defando evidencia en ks herramientas ofimsticas disponibes.
procesos de inspeccin y vigianca. yen el expeciente digial.
Investigaciones pendles
ydiscipnars. Soborno de empresas inspeccionadas a funconarios
para omitilexcuir o dar celeridad al cerre de
Facitar el i i
Sofitud de dadvas por parte de funcinarios a
empresas inspeccionadas con el finde omiirexcl o
dar celeridad a cierre e la actuacion administratia
con profesionales en efercco no autorizado de a
profesion.
19 Econémicoy  Demandas en conlra Tramite nadecuado en el sislemadelasPQRS  Posbiidad de afeclacén economica y  Ejecuciony 16160 100%  Elriesgo alecia aimagen de la Moderado | 60% 1€l Profesional de Geston del &rea de Atendén al Cudadano,  Probabiidad 2 5 40% s g g W% g w8 3
Reputaconal  de la entdad, s en idiciales en ‘entidad con aigunos usuarios de femite semanaimente informe que contiene a fecha de § 5 £ £ 2 5 g
dar respuesia oportuna alas PQRS radicadas. conira de a entdad por falas en la alencion procesos relevandia frente al ogro de los respuesta por Ley y el responsable, a tavés de correo & S = 2 =4
Insatisfaccion de los{ Incremento en el nimero de solictudes por alta; de PORS. objetivos Jectroni d S %
guposdenterés. | demanda de usuarios, desbordando la capacidad de dreas ylo responsables de las proyecciones de &
instalada. respuestas. Este reporte se obtiene de una consuta aa base
Detrimento en laiFala de control en la entrada del proceso de de datos delsisema de Gestor Documental.
imagen insitucional de/ asgnacion de os PQRS.
Ia enidad Falia de conlol a la caidad de las respuesias a las N
PORS. 2| ElProfesonal de Geston del &rea de Atencion al Ciudadano,  Probabiidad 2 | S 30% g g s % g % 2 3
Delegacién de PORS a diversas &reas de la entdad realza muesireo alealorio trimesiral para revision de la caidad g 5 H ® g 5 g
segin la competencia, lo cual genera mayor ndmero| y retroaimentacion al grupo de Atencion al Ciudadano 3 = = 2 z
de actividades en el sisema incidiendo en tiempo de S 3
respuesta al petiionario. H
Fala de priordad para dar respuesta a PRS en
ireas alas cudles se s reasignan.
Las dreas a las cuaes se les delegan PQRS no tlene 3|l Tecnioo Adminsiraivo del érea de Alencén o Cudadano,  Probabidad | £ | 5 | 40% s g E I R g
como funcion  princpal  dar respuesta @ e & ‘ 5§ £ 2 g g z
requerimientos de usuarios, por tanto, no se le da canal escito @l contacto asignado en las dependencias 2 3 « 2 2 =
prioridad y pueden exceder los términos de, competentes de la respuesta. 5] 2
establecidos. &
20 Reputaconal Vinculacén de personal Fala de vericacion y omision de s procesos de Posibiidad de pérdida repulacional debido a  Relacones Laborales 2 Eliosgo afecta 2 magen de la 1 i f6n del & 5 Pobabiiiad | 2T 40t I ] g
sn i 6n de personal s el leno de eniidad intemamente, de aplca Ia lisa de chequeo y formalo de cumpimiento de 5§ s % g z
requisios, por a fata de veriicacion y omisén conocimiento general, ivelnferno, requishos en el Procedimiento de Seleccion y Vinculacion de & 3 < 2 =
de los procesos de veriicacén de los de junta dircetia y accionistas yo de inconarios en cada una de las vinculacones efectuadas, 3 £
documentos aportados para el cargo. provedores cada vez que se desarrola la actvidad. &
2 la Subdiecora Adminstalva y Fnancera vaida  Probabiidad | 2 | S g g 5
aleatoriamente la aplcacion de la sta de chequeo y formato 5§ R | £
de cumpimiento de requisios en el Procedimiento de. & E b
Seleccén y Vinculacion de fundionarios, cada vez que se S %
desarroll la aciidad. &
21 Reputaconal  Direccionamiento de, Fata de veriicacion y omision de os procesos de! Posbiidad de pérdida reputacinal debido al,  Fraude Interno 2 Elriesgo afecta la imagen de la 1 Probabiidad 2 S s g g £ 5
de vinculacién de personal ‘entidad con aigunos usuarios de apica lsta de chequeo y formato de cumplimiento de 5§ 5 £ £ g g g
conelfin de favorecer lictamente aun tercero. | con el fin de favorecer iictamente a un relevandia frente al ogro de los requisios en el Procedimiento de Seleccion y Vinculacon de & s = g § 4
tercero objetivos funcionarios en cada una de las vinculaciones efectuadas en S %
eltrimeste. &
2 la Subdreciora Adminstraiva y Financera valida;  Probabiidad £ | 3% £ £ 14% % 60% i 5
aeatoriamente la aplacion de la lsta de chequeo y formato 5§ 5 9 H H
de cumpimento de requios en el Procedimiento. de & =i < 2 2
Seleccidn y Vinculacion de funcionarios en cada trimestre. 3
22 Econémico  Demanda por parte de; No reaizar Posbiidad de pérdida econémica por.  Relacones Laborales 2 Entre 10y 50 SMLMV 1 €l profesional del drea de Gesion Humana apica e  Probabiidad | 2 | 5 40% s g
xfuncionario  de  la en los casos que se requiera. demanda por parte de exfuncionarios de la d jlacién y documenta 5§ 5 £ ®
idad. eniided debido a la egaldad del acto de decaratora de insubsitenca siempre que se presenle la & S =
‘administrativo que decra la Insubsistencia situacion, 8
2 la Subdiecora Adminstalva y Fnancera vaida  Probabiidad | 2 | S 40% g g
aleatoriamente  la  aplcacion  del  procedimiento  de 5§ 5 g £
desvinculacion y de documentacin de procedenca do. & E =
decaraloria de insubsistenca sempre que se presente fa S %
stuacion 2
23 Reputacional  Vinculacion de personal; Falta de validacion en los resultados de los procesos' Posibildad de pérdida reputacional originada: ~ Relaciones Laborales 50 Media Elriesgo afecta la imagen de la Moderado Moderado 1 (El profesional del 4rea de Gestion Humana apica el  Probabiidad 2 T 40% H 2 g 2 | B
que no obedezea a los| de seleccion por la vinculacion de personal que no ‘entidad con algunos usuarios de procedimiento de seleccion y vinculacion de funcionarios en 5§ 8 £ 3 g El =
crerios defiidos para obedezca a los creris definidos para su relevancia frente al ogro de los cada una de las fases y actiidades de los procesos de £ 8 & § 3 |
su seleccion. selecdén por fata de vaidacin en los, objetivos. seleccion que se presenten en el rimestre. S |
restados de s procesos de sleocion- 2 la Subdrecora Adminsvaiva y Fnancera vaida  Probabiidad | & | | 40% £ @ g g
alestoriamente a aplcacion del procedimiento de selecion y 5§ ] £ £
vinculacidn de funcionarios en cada una de las fases y. H = < & 2
actvidades de los procesos de seleccion que se presenten en 8 i3
| el trimestre. 4
DE-fr-04
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Referencia

Frecuencia con la cual

my
pacto Causa Inmediata Causa Raiz. P e e
24 Reputacional  Imposbiidad de acceso + Apicacén inadecuada o desconocimiento de k& Posbiidad de afectacén reputacional por Elecudony 2
ainformacion requerida normatividad archivistica imposbiidad de acceso a la informacien  Adminisiracion de
por extravio o dafio en;+ Falas en la induccion a los funcionarios sobre e/ requerda por extavio o dafio en el procesos

el respectivo medo

soporte.

« Incumpiimiento por parte de los funcionarios de les
instrucciones de manejo y administracién de archivos,
en la apicacn de los procedimientos de,
adminisiracion y organizacion de archivos

« Deficencies en el procesamiento técnico de les
unidades alingreso o retomo de fas consuls.
+Busenci o fall e las herramientas tecnologicas.

+ Ausencia de conroles de acceso y entrega
documentos (sistemayyfisios).

+ Fals de sistemas de migracién de informacién
medios técnicos, copias de seguridad y acualzacion
de formalos que garanicen l preservacion a largo
plazo enlos sistemas de informacion.

 Fata de cumpimiento en [a enirega de documentos
a responsable de la Unidad productora
correspon

+ Fala de seguimiento de los responsables de Io
archivos de gestion al momento de realzar trasados
enire ofnas

el momento

de personal,

* Incumplmiento del plan de trabjo de Gestr
Document

+ No inclui las actualizaciones de las herramientas
documentales en los casos que se requiera.

+ Desactualzacén o  descontextualzacion
herramientas archivistas.

+ Infraestructura inadecuada para el tratamiento
conservacion de documentos de archivo.
+Condiciones inadecuadas de amacenamieno.

« Elminacion o dafios en la documentacion con valo
para el COPNIA o partes interesadas.

+Obsolescencia y degradacidn del formato fisco

+ Obsolescencia del formato digial ylo herramientas

tecrolégias.

+ Aentados terroistas, conficios amados  que
atenten con el patrmonio documental de a Entdad

« Ataques delberados o accidentales al paimoni
documentalen cualquier medio o soporte.

« Falta de monioreo a as condiciones ambientales del
los deposios.

+ Ausenca de equipos de control del ambiente y d
prevencion de desasires.

+ Ausencia de planes de recuperacion de desastres

tecrolégios.

« Falas en los contokes implementados por
empresa de mensajeria

« Riesgos eléctioos (Incendios, cambios de volae
energia).

+Presencia de Roedores e insectos.

“Desastres Naturales (Inundaciones, Sismos).

© No ocontar con inventarios documentaes
actualzados.

« Desconocimiento de la ubicacion de informacion er
bodegas.

+ Aimacenamiento en soportes que no den garantia
de consenvacion y preservacion de la informacion a
largo plazo (Disquet, CD, DVD, Win Rar y Zp).

+ Uso de aplcaciones de intelgencia artfical
controladas.

« Pérdida o huro de equipos. tecnolbgicos que
contengan informacion de a entdad

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP

Probabilidad
Inherente

i i Atributos
1 | z §lsl4
. impacto ZonadeRiesgo | £ g s R
% Citorosdompacto | [BEE s 8 Descripcion del Control Afectacion gt = £
| | E e £l 23
; ; g2l g
: E -
Eliesgo afecta la imagen de la Moderado 1 [Todas las unidades producioras deben garantizar el Probabiidad 23 ) ] £
entdad internamente, de- cumpimiento y aplicacén de directices en archivos de 5§ 8 2 £ >
‘conocimiento general, nivel nterno, gestion, istoric P £ E 8 nS‘
de junta dircetiva y accionistas ylo de como mecanismo de control de la informacion. 8 S
provedores.
2 [l profesional de gesion del 4rea Adminiiraliva realiza  Probabiidad g 2 40% 3 £
transferenca g 5 £ %
documental. ; S o«
3
3 Pobabiiad | 2T 40t s g
garanizar e contol de envio de expedintes entre 5§ s %
Secretarias regonales y seccionales, 0 sedes a través de 2 3 o
planila envios valias. 5]
4 geston del Area de las TI Probabidad g 3w s g
el seguimiento al mantenimiento y actualizacién oportuna de 5 3 E 2
los Sistemas de Informacion ; S o«
3
5 [El profesonal de gesion de s Ofcina do Sequidad y,  Probabidad | £ | I | 30% 58
Privacdad de la Informacion debe garantizar la 3§ i g
implementacion y gestion de poliicas de segurdad que 8 8 3
mitiguen s riesgos de intruson. &
6 Los funcionarios del Area Adminstrativa Reaizan  Probabiidad £ 13 % ] £
inspecciones visuales a las instalaciones e infraestructural 2 5 g 2
fisca de los gares donde se aimacenen documentos, con ¢ 8 s €
i de detectar peligros que puedan afeciar s archivos. @
7 Probabidad - R s g
incluyan mantenimientos de las nstaaciones (Alarmas de | £ g
incendio, detectores de humo, revisiones de extinores, 8 3 ©
equpos de monitoreo ambiental, deshumidificadores, 8
‘extractor de aire, instalaciones eléctricas)
8 La profesional de gesion del Area Administrativa elabora el Probabiidad R 30% H £
Programa de emergencias de atencion de desastres. | £ g
] S &
S

Impacto Residual Final

£ £
g 3
S

i

Reduci (mitiga

Reducr (mitigar

Reduci (mitiga

Reduc mitigar)
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Formato Mapa Riesgos

Referencia

Frecuencia con la cual

Impacto Causa Inmediata Causa Raiz. P e e
25 Reputaconal  Ateracion 0/ “Controles de Acceso y sequrdad inadecuados. | Posbidad de afectacion reputacional por;  Usuaros, productosy 2
Aduteracion y  uso + Defcencias en el procesamiento técnico de las akeracion y uso indebido de la inormacien o practicas,
indebido  de laj unidades archivos del COPNIA. organizacondes

informacién o archivos|+ Falla de control de ingreso o retomo de les
el COPNIA consutes.
+ Ataques delberados o accidentaes al Patrimon
documentalen cualquier medio o soporte.
“Errores en la administracion de usuaros.
+ Conductas malntencionadas de-funcionzrios
contratsts.
+ Obsolescencia en los sistemas de informacie
(hardware y software)
+ Amacenamiento de documentos en formalos
ediables (Word, Excel, power point)
+ Uso de apicaciones de inelgendia arifcal n
controladas
«Falas en el cargue masivo de archivos y defienca
enos controles de cadad.
+ Pérdda de informacion por el traspapeleo
desagregado de informacién,
2 Repuacona  Emison o Wémie e + Falas en el uso nomaizado de fima manuscria, Posbiidad de afectacén reputacional por Eecuciony 12
documentos sin los|elecionica y /o digtal generacion o divlgacion de comunicacines|  Adminisiracion de
airbutos de valdez y + Ausencia de a apicacion del Programa de Gestin nsituconales ofcales s el leno de procesos

« Procedimiento de  Comunicaciones ~ Oficiales
desactualzados.

« Falas en los controles sobre uso de claves d
‘acceso y eviar compartr usuarios.

+Falas en el monitoreo constante del SGDEA.

« Falas en la emisin de consecutivo d
comunicaciones oficales y de emisién de acios,
administrativos.

« Falbs téonicas en la integracion entre s diferentes
sistemas de informacion de la Entidad con el Gestor,
Documental

« Ausenca de controles técnicos que vaiden b
caracterisicas de  integridad,  orignalidad,  y.
disponibiidad de los documentos generados y.
enviados desde los sistemas de informacion de fa
Entidad, tales como el hash y el Codigo Seguro de.
Verifcacion (CSV)

« Falbs o desconocimiento de los procedmientos d
radicacion de comunicacines de entraday salda.
+Omisién de radicacion de comunicaciones ofiiles.

+ Generacion o inclusion de comunicaciones  er

« Envio de comunicacones por medios n
autorizados.

+ No aplcacion del Manual de Identidad Visual

plantilas para a generacion de comunicados oficles.
y actos administratvos.

« Omision de actuai
administrativos.

ion de los epigrafes de acto

requisios legales para avalar s afributos de
orgnaidad  y legaliiad  de
administrativos

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP

Probabil
Inherer

lidad
nte

i i Atributos
% Crloosdoimpacto | M0 o | ZonadoRiesgo. 5 Descripeion del Control Alectacion .% H f 3
| inherente Inherente & Ipc) g3 H H
i i 2 = g
: E é 3 &
Eliesgo afecta la imagen de la Moderado 1 gestion del Area de as Tl Probabiidad S 8 0% s £
entdad internamente, de- I verificacin de integridad del Hash / Logs de audtoria /| H - £ >
‘conocimiento general, nivel nterno, Controles de acceso del gestor documental. £ 5 38 nS‘
de junta dircetiva y accionistas ylo de. 38
provedores
2 [El profesional especaizado | unwerstario del Probabilidad 2 T 40% H £
Administrativa verifica la aplicacién de Protocolos de acoeso a R £ 2
‘documentos fisicos  / o digitales. £ 8 &
&
3 Todos los funcionarios deben garantzar la aplcacén del|  Probabiidad ER-] s £
procedimento  de  procesamiento  documental 5§ 5 H ]
ransferencis & S g
4 geston del Area de las TI Pobabidad | S | 3 40% s g
que al momento de crear o edtar un usuario los roles, perfies| 5 3 E 2
y o la & 38 =
de Acceso. 3
Elriesgo afecta la imagen de la Moderado 1 [El profesional de gestion y el profesional especializado /. Probabilidad 40% 2 g
entdad ntemamente, de universtaro del drea Admistrativa reazan la revisn y ° s %
conocimiento general nivelnterno, lzacion jim i de 4 zis 3 <
de junta dircetiva y accionistas /o de y normas a nivel interno y extemo. S 2 5]
provedores [
-
2 €l profesonal de Geston y el profesonal especilzado /| Probabildad 0% s g
universiario del &rea Adminiirativa reaizan la defiicon y. ° H g
parametrizacion de controles de acceso y generacon de 2 5 8 a
comunicaciones oficiles en el gestor documental gz 3
$ =
&
3 Todos los funconarios deben garantzar el cumpimiento y  Probabiidad 40% H £
° -]
oficiales, manual de identdad visual y el procedimiento de: 2.3 8 =
Control de Registros de archivos. 3 H 8
I3 =
&
4 [El Area TIC debe reaizar oportunamente el soporte,  Probabiidad 40% H £
° -
asi como la actuaizacén de plantiles, garantizando los 2 K] S 4
alributos de vaidez y orignalidad de la documentacion § H 3
almacenada. 8 =
&
5| La oficina de Seguridad y Privacidad de la Informacion debe|  Probabilidad 40% H £
realzar el sequimiento técnico y funcional con miras a ° £ ®
garantizar que el sistema de informacién cumpia con los! 2 K] S ©
princios de Confidencialidad, Integridad, Disponibiidad y! § H 3
Autenticdad s =
&

Impacto Residual Final

Zona de Riesgo Final

Reduc (mitigar) Reducr migar)’Reduc (migar) Reducir (miligatReducir (mitigar} Reducir (ilga Tratamiento

Reduci (mitiga

Reduc (mitigar)

DE-fr-04
V4.Dic.21



<0> (_:QPNIA Formato Mapa Riesgos

! ! T Atributos -

s | | b i i £

g i i I

s Frecuenciaconlacual  Probabiidad | mpacto  ,  ZonadeRiesgo % £ g = 5

§ Impacto Causa Inmediata Causa Raiz werakalaciviad|  Whote | % G Rl % i ; Descripeién del Control Afectacién ! é H E é z %

IR RN H
i i P &

27 Econémico Pérdida, deterioro o * No tener la informacion actualizada sobre los bienes| Posbiidad de afectacion econémica por: Usuarios, productos y 12 1 El profesional de gestion del area Adminstrativa coordina; Probabilidad E g g % 8
sustraccion de bienes responsabiidad de cada funcionario lc i practicas , inventarios periddicos de los bienes devolutivos de la Entidad: g k- g ? z
dela Entidad personales). de laEntidad. organizacionales.  veriicacion de inventarios de bienes de consumo trimestral H © 5

* No llevar un control de traslados de bienes entre! con el Area de Contabiidad. <§ 3
dependencias o funcionarios. &
* No llevar en una forma adecuada el archivo de;
comprobantes de entrada y saida de aimacén,
soporte de la gestion del drea. N .
 Carenda do un it adecuado para a cusioda de 2 [E teonco admnisvatio del Area Admisvaive redlzal  Provabidad | & | S | 40% s g 5
bienes en inventrk. actualzaciones en el sistama ERP cada vez que se presena g5 £ % £
* Control de bienes con asignacion de placa como| unanovedad. & © < 5
conjunto. S 3
* No ejecutar programas  de =
preventvo.
*Retrasos en os cronogramas de mentenimiento por
parte de los contratistas.
* Conductas. maintendionadas de funcionarios o 3 |l profesional de geston del Area Admiistraiiva garaniza la)  Probabiidad ERER-BE) s g 5
contaists. existencia del programa de seguros. 5 5 £ % E
* Fal de informacion de los funcionarios respecto 2 H 5 & €
los movimientos de bienes para actuaizar el & 8 El
inventario. 2
* Falta de compromiso de os funcionarios en i fima
de documentos del proceso que afectan bos acivos
(vesiado de inventaros, acias de entreges par) 4 A was del Comi¢ de Sostenbiilad Contabe, Probabiidad 2 3 % ] £ 5
vacaciones, efc) 5 i i s 5 £ % E
* Amacenamiento inadecuado de bienes. 3 38 3 =
* Fallas en los controles de acoeso a Entdad y alas, & 8 g
areas de aimacén. &
* Manejo inadecuado de los funconarios de s
equipc f
sus funcones. 8 ; a e §E
*Falta de contrles en a empresa de mensajria que 5 €l profesonal de gesion del Aica Admistalia realza  Probabidad £ | S | 0% R 5
conlleven a la pérdida de elementos enviados por el niroles y anerados desde; 22 5 & E
conirto de menssera  paguetera elproceso, que controlen los actvos e nventarios d bienes & < =
* Falbs en el o 3 3
técnicos para la adguisicon de bienes. «
* Errores en la delerminacon del proceso de
contraacion a elebrar.
* Imposbikdad de reconocimiento de snestros por
parte de la asequradora,
* Fala de oportuidad en el reporte de dafos de
activos.
28 Eoonomicoy  No proveer os bienesy|* Falia de andlsis en ks necesdades bésicas de| Posbidad de afectacion reputaconal y  Ejecuciony 2 Elriesgo afecta  magen de fa 1Bl profesonal de Geston del Area Adminisvatva reaiza  Probabidad | S | 3 | 40% I
Reputaconal | senvicos  necesarios bines y servicios econdmica por o proveer los bienes yi  Adminstacon de entded ntememente, de sequimientos al Plan Anual de Adguisiciones y al proceso de; § 5 %
* Fata de recursos ylo recursos insufcentes para l serviis necesarios para el desarmolo de les procesos conogimiento general nivelntero, contretacién que permia supira necesidad. & 3 <
actiidades  de 0 ¥ servick i de junta dicetiva y accionistas yio de. 3
entidad * La o efecucion de los contatos presupuesiados provedores
pera la adquisicion de bienes y servios.
* Fata de identficacion y sofciud de necesidades &
inclien el presupuesto de cada vigenca. bt -
Qe no se puedan reparar o susit s benes que. 2 [ profesora do gestén del Area Admnistalva, ealza  Probabided | 2 | 3 | 40% R 5
se dafen. seguimiento a los Cronogramas de Mantenimiento med 5§ 5 £ 2 g
~Qu o se cuente con b contilos de el conirol e la efecuciéon de s conlralos de manlenimiento & 8 ¢ H
mantenimiento necesarios para la conservacion de de bienes y senvios. S 3
los bienes. &
* Incumpimiento contractual por parte de s
contrtisas.
*Fallas o retrasos en el proceso precontractua
*Proceso de contratacion decrados desirtos o que 3 |El profesonal do gestn el Area Adminsiatia reaza o Provabidad | £ | S | 40% R B
o exisan oferentes nteresados en atender s andisis, sodalzacion y consoidacon de s requerimientos de g5 s % £
necesidades contractuaes, las areas y secretarias regionales y seccionales para el 2 3 = =
* Cambios en la nomatidad en metera contractal i & 5
que afecten los procesos de contratacion o ausencia &
de la misma (Acuerdo Marco de Precis)
* Fales en la comunicacon oporuna de s
necesidades por parte de las areas, seccionales o
reginakes
a: o "L’Z;if fvfi;“aliﬁ"ﬁi a;;:;m;g 4 |El profesonal de gesion del Area Adminstatia rediza  Provabidad | £ | 3 40% - E
e oo e oty actvidades que permitan fortalcer los conocimientos de s, § 5 % £
vecesidades, los tempos para esto  los conductos funcionarios en el proceso g 38 4 he
reguires de comunicacion T 8 5
* Falls en el establecimiento de requerimientos g
* Erores en la determinadén del proceso de
contratacion a celebrar.

DE-fr-04

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP V4.Dic.21
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Impacto Causa Inmediata

Referencia

Causa Raiz.

Frecuencia con la cual
se realiza la actividad

Probabilidad
Inherente

Criterios de impacto

Impacto
Inherente

Zona de Riesgo
Inherente

Descripcion del Control

No. Control

Mectacion

Tipo

Implementacion

Frecuencia

Evidencia

Probabilidad Residual
Final

Zona de Riesgo Final

Tratamiento

29 Econémicoy  Direcconamiento  de,
Reputaconal  procesos de
contratacion

Tréfco de influencas.

Posbiided de pérdida econémica .
reputacional por el direccionamiento de
procesos de contratacén en favor de un.
tercero por tréfico de nfuencas

Fraude Interno

Media

Elfesgo afecia la magen de la
entdad con aigunos usuzrios de
relevanciafrente alogro de los
objetvos

Moderado

60%

Moderado

Contratacion para su  aprobacien,

recomendacones, garantizando los  princpios

la normatiidad en

pégina web.

1|l Profesional de Gestion del 4rea de Contratacion presenta
los procesos contractules ante el Comite Asesor de
observacones /o

de

transparencia, imparcialidad y publicdad, en cumpirmiento de:
cada modaidad de contratacion. Al tenor.
de elo, se dan a conocer los contratos en fase de seleccion .
suscrtos tanto en el SECOP, la Tenda Virtual, como en

Probabildad

Preventivo;

Manual

Continua

Con Registro

36%

Moderado | Impacto Residual Final

Moderado

Reduc (mitigar)

Compra Eficente.

El profesonal de geston del 4rea de Contratzcén reaiza fa
verlfcacien y apicacién del procedimiento de contratacen:
drects, normaivdad vigente y los Ineamentos de Colombia

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

2%

Moderado

60%

Moderado

precontractuales y contractuales.

3 |El profesional de geston del drea de Contratacion reaiza la
revisén y actualizacon de la normativdad en materia
contractual cada vez que se considere periinente, o cual se
ve refejado en el normograma y en todos los documentos|

Probabildad

Preventvo

Manual

0%

Continua

Con Registro

13%

Moderado

60%

Moderado

30 Econémico

obiigaciones
contractuales.

Posbidad de pérdida econdmica debida al
incumpimiento e oblgaciones

Usuarios, productos
pracicas ,

de conlralos.

Media

Elriesgo afecta la imagen de la
‘entidad con aigunos usuarios de
relevandia frente al ogro de los
objetivos.

Moderado

60%

Moderado

n contrasle con el lausuiado obigacional

1€l profesional de gesion del &rea de Contralacon verlica el
cumpiimiento oblgacional de manera permanente, al efectuar’
revision de los informes mensuales de aprobacion o pago

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

Moderado:

60%

do

Reduc (mitigar)

informacién que reposaen el conlrato.

E1 profesional de gestion el drea de Contratacén verifca el
correcto digenciamiento de los informes de supervison y.
pago remiidos por los supervisores de acuerdo con fa

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

Moderado:

60%

Moderado:

Reduc (mitigar)

pertinentes.

E1 profesional de gestén del &rea de Contralacon realza
minimo una capactacén anual en temas de conlratacion,
supervsion de contralos y demas lemas que se consideren

Probabildad

Preventivo

Manual

0%

Neatoria

Moderado:

60%

Moderado:

(mitgal

31 Econémicoy
Reputaconal

Posbiidad de pérdida  econémica
reputacional por contraacién sn requisios de

Usuarios, productos
racti

practcas,
organizaconaes

Media

Elriesgo afecta la imagen de la
‘entidad con aigunos usuarios de
relevandia frente al ogro de los
objetivos.

Moderado

60%

Moderado

los procesos conlractuales ane el Comilé Asesor
Contratacion

cumpimiento de la normativdad en cada modaidad
contratacion.

1| El Profesional de Geslion del area de Contratacion presenta

de

Su aprobacion, observacones o
recomendacones, garantzando que la planeacién atenda al

de

Probabildad

Preventivo

Manual

0%

Continua

ConRegistro! Con Registro

Moderado:

60%

Moderado:

Reducir (mitig

y aplcacén de menera permanente de

n adelanta
cumplmiento de a ley, y los procedimientos establecidos por.
Ia entdad; lo anterior se evidencia en los estudios previos y.
demés documentos que hacen parte del expediente
contractual,

El profesional de gestion el érea de Conlratacion veriica el

los,

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

Moderado:

60%

Moderado:

Reduc (mitiar)

informes y demas temas que se consideren pertnentes.

El profesional de geston del area de Coniratacion realza
minimo una capactacion anual en supervision interna de
contratos, manejo de SECOP I, correcto digenciamiento de

Probabiidad

Preventivo

Manual

0%

Continua

13%

Moderado

60%

Moderado

los estudios previos  cuenten

seclor, matriz de flesgos, CDP y d

E1 profesional de gestn del area de Conlratacion verifca que
on  autorizacones,
aprobaciones, estudio de mercado, disefios, andisis del

por laley; s cuales son el sopore para la conlratacion.

Probabildad

Preventivo

Manual

0%

Continua

ConRegistro| ~ Con Registro

32 Economicoy

Reputacional

Posbiidad de pérdida economica  y|
reputacional por contratacion e bienes o

Usuarios, productosy
practcas ,

Media

60%

Entre 10y 50 SMLMV.

Moderado

cadamodaldad de seleccion.

1|l profesional de geston del érea de Contratacion veriica que:
los estudios previos cuenten con el andiiss  estudios del
sector, de acuerdo con las condiciones exigidas por  ley en

Probabiidad

Preventivo

Manual

0%

Continua

Con Registro

33’ Reputaconal Fala de oportunidad

por parte de las

Fata de control por parte de las 4reas fente a bos

pra recizar
radicacion de
documentos.

Posbiidad de pérdida reputacional debido a

plan anual de
adquiscones.

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP

Usuarios, productos y

cas,
organizaconales

Media

60%

Eliesgo afecta la imagen de.
aiguna area de la organizacion

Moderado

1|l profesional de geston del 4rea de Contratacion verfica el

parte de

Financero(a).

&rea de los procesos contractuales programados en el Plan
Anual de Adquisicones, para elo, reite correos de manera
mensual a cada drea y al Subdirector(a) Adminstatio(a) y.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

Moderado:

60%

Moderado:

Reducir (mitigar)

£
]
H
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Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP

=
g
s Frecuencia conlacual  Probabilidad
§ Impacto Causa Inmediata CausaRaiz e e e e
34 Econémico Detrimento patrimonial. | Destinacion de recursos del COPNIA hacia; Posbiidad de impacto econémico por el Ejecucion y 12
actividades que no se relacionan con la mision y!detrimento patrimonial que genera la; Administracion de
desarrollo de las funciones institucionales al Incumplir| destinacion de recursos del COPNIA hacia: procesos.
elprincipo de planiicacion presupuestal y la elapa de| actvidades que no s relaconan con
planeacicn contractual mison y desarrolo de ks funciones,
institucionales, incumpliendo el principio de:
planificacion presupuestal y contractual.
35 Economicoy Toma de decsines| Esiados anceros e niormes do tesoreria y Posbiidad de mpaco economico y  Eeecucony %
Repulaconal  erradas; recarga e presupuesiales que no refean razonablemente b repulaconal por estados financieros e, Administracon de
actividades; reprocesos| siuacén fnanciera del COPNIA, causados por la inormes de tesoreria y presupuestas que- procesos
en el dere de laomision de iformacon, baa caliad de esia 0 que|no  refign razonablemente la. siuacion
vigencia fisca han sido regisradas en el sistema con errores. fnanciera del COPNIA, causando toma de
e jento de los procedimi i iones  eradas, recargas  en  las
metas Ia geston presupuesta, contable y ncumpimiento  de  melas
iones discipinarias, la enlidad y reporte noportuno de inormacién por nstiucionales y - sancones  discpinaria,
fiscales, penles ) parte de las olras reas de gestn. fiscales, penales y acciones de repetion,
acciones de repetcion debido a la omision de informacien, b
caidad, e normacien desactuaizad.
3 Economoo Incumpimento en el Falta de ariculacion ente les dferenles droas del| Posbiidad de impacto econdmico por e Ejecucony 12
desarrolo de financiero y presupuestal, male en el desarrolo de la cadena  Administracion de
presupuestal y  del/los ylo pago, y el pago de las obligaciones, procesos.
plazo de pago de con calidad y las dreas.
obligaciones del/al 4rea financiera por parte de las otras 4rea de! del proceso financiero y presupuestal, por la:
COPNIA.  Demandas, méla apicacion de bos procedimientos de
pago de mukas e causacion ylo pago, retraso en la entrega de
intereses, e la informacién con caidad y oportunidad al
inconformidad ~ del, 4rea financiera y ejecucion presupuestal
contratista. deficiente.
37 Economioo  Eecudon de de mpacto econémioo por e Ejecuciony % © Media
de forma_defiiente, los los ylos req maneo de la caa menor o Adminstracon de i
puede posbiltarse el I naidad del uso de los recursos de la caa menor. efectuar gastos que no sean perinentes y procesos i
accionemiento y & Completud en la defiicion de requisios formales y{contrarios @ ke inencion de los. fondos i
Imposiviidad 0 |
legalizar un gasto que las cajas menores. |
"0 cumpa con i
fnidad de la cap i
menor. i

%

Criterios de impacto

40%

0%

‘Afectacion menor a 10 SMLMV

Alectacién menora 10 SMLMV .

Alectacién menor a 10 SMLMV .

Aleciacion menor a 10 SHLMV

Impacto
Inherente

Inherente

No. Control

Descripcion del Control

Atributos

Tipo

Implementacion

Calificacién

Frecuencia

Evidencia

Probabilidad Residual

EI profesional de gestn del Area de Presupuesto, para
cargar el presupuesto en el sistema financero, verlica que i
apropiacién presupuestal para la vigenca se encuentre:
debidamente aprobada medante resolucién por fa Junta
Nacional e Consejeros.

Probabilidad

Preventivo,

Manual

0%

Continua

Con Registro

€l profesional de geston del Area de Presupuesto, pera
cargar la(s) modicacion(es) @l presupuesio en el ssema
financiro, verica que eslas se encuenlren debidamente
aprobadas medinte resolucon por la Junta Naconal de
Conseferos.

Probabildad

Preventivo

Manual

0%

eatoria

Con Registro

€1 profesional de gesiion del Area de Presupueslo genera los
reportes de ejecucon y envia trimestraimente a la
Plane:

de geston con sus respeciivos indicadores.

Probabildad

Detectvo,

Manual

30%

Continua

Con Registro

Los profesionales de gestén del Area de Conlabidad y Area
de Tesoreria adoplan los ineamientos —nomaiivos,
establecios por los entes de contol, incorporandoos en el
normograma de la entidad, y cuando sea pertinente,
actualzan los procedimientos de los dierentes procesos del
area.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

y
bancarias, incapacdades, propledad panta y equipo, de
gastos y oblgaciones, y reporte timestral de operacones.
reciprocas.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

¥ presupuestal realzan los regisiros fnancieros mediante un

P fegrado que
forma automética, y sin a posbildad de modifcar informacign
de origen como datos personales de creacién de terceros ni
valres de la operacion

Probabildad

Preventivo

Automatico:

50%

Continua

Con Registro

El subdrector(a) Adminsirativo(@) y Financero(a), y los
profesionales de gestion del proceso de geston financiera y

con laresponsabildad en cada etapa del proceso.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

¥ presupuestal realizan los registros fnancieros mediante un

a o
forma automtca, y s la posbiidad de modifcar informacén:
de orgen como datos personales de creacidn de terceros ni
valores de la operacion.

Probabildad

Preventivo

Manual

0%

Continua

Con Registro

E1 subdector(2) adminstratio(a) y Financiero(a) sociiza en
cada vigenca el conograma para Certe de procesos
administativos y fnandieros.

Probabildad

Preventivo

Manual

0%

Continua

EI técnico. admiistravo del drea Adminstraiia inicia el
regsito en el cuadro de contol de facturas, de los,
documentos soporte de los gastos ylo serviis (facturas o
cuentas de cobro) necesarios para el funconamiento de la
enidad, y continga almentandose en cada una de as efapas
e la cadena presupuestal por o técricos respeciivos.

Probabildad

Preventivo

Manual

0%

Continua

ConRegistro; - Con Registro

Los responsables de la admiistacin de las caes menores
reaizan los registios contables conlrolados mediante el uso
de conceptos (cuentas contables) del ERP que fueron
paramelrizados segin 0s gastos autorizados en cada los
fondos.

Probabildad

Preventivo

Automatico:

50%

Continua

Con Registro

Los profesionales de gestion y técnicos adminisirativos de las
dreas financeras realzan capactacion / reinduccion a s
funconarios responsables de caja menor, con el fn de:
actualzar sobre el manejo correcto.

Probabildad

Preventivo

Automatico!

50%

Continua

Con Registro

Final

Impacto Residual Final

Zona de Riesgo Final

Tratamiento

DE-fr-04
V4.Dic.21



(> cornia

Formato Mapa Riesgos

590
Atributos. 5 =
EH H z
k] s 5 2 3 H 2
= » Frecuenciaconlacual  Probabilidad Impacto Zona de Riesgo 3§ 2 = - 2 g
g Impacto Causa Inmediata CausaRaiz o R e % Criterios de impacto o % o ,_3 Descripeién del Control Afectacién ! é é g2 = 3 = % ‘E
E 2 3 E]
HEIE BRI R i | B
&
38 Econdmicoy :Pérdida de oportunidad; Falta de control y seguimiento con oportunidad a la| Poshiidad de pérdida econémica ¥, Ejecuciony 360 Media 60% Elriesgo afecta la imagen de la Moderado 60% Moderado 1 El Subdiector Juridico del COPNIA en apoyo con los, Probabildad El-] s £ 6% ) ) 5
Reputacional  para ejercer la defensal geston juridica procesal por parte del profesional| reputacional originada por la pérdida de!  Administracion de ‘entidad con algunos usuarios de Profesionales Especializados de la subdireccion, y Gestion 5§ 8 £ > é é g
juridica de la entidad. | como apoderado. oportunidad para ejercer la defensa juridica y. procesos. relevandia frente allogro de los Humana, implementa, particpa y promueve jornadas de K 38 DS‘ 2 2 =
sentencias desfavorables para la entidad, objetivos capacitacion a los (as) funcionarios (as) que intervienen en el 3 2
Sentencias Falta de coordinacion entre los encargados de la} debido a proceso de geston juridica; asi como recb las! &
desfavorables para la defensa de la Entdad, y las 4reas misionales y de| capacitaciones que brinda la ANDJE.
entidad apoyo encargadas de entregar la informacion! i) falta de control y seguimiento a la gestion N . .
complet y actualzada para efrcer la epresentacion|juridica procesal por parte del profesional ) wrides  Probabidad | £ T 0% s g 2% . g | % B B
uridic. asignado como apoderado. del COPNIA, delegado en la Secretaria Técnica, realza el R £ ng: é é g
o v H 8 2 i
Inoportunidad en la radicacion de la correspondenciai) fata de comunicacion interna yio! a todos los apoderados delegados, para su permanente. § 3
de entrada y o seguimiento a los radicados de saida) comunicacién  inoportuna  respecto  de’ actualizacion. @
que contenen ¥ respuestas i 3 A aves del drea de las TIC se maniiene actva la rega.  Probabiided | £ | § | 40% s g g e g 3
procesos de demanda, automélica y por parte de la Subdreccion Juridica se realiza g 5 £ 2 £ g
ii) fala tecnokigica o de gestion, que ga g 3 3 K =4
ocasione inoportunidad en la radicacién de la de copia de correos por conceplo de tutelas y requerimientos| S %
cortespondencia de entrada Yo de ks judcdes (uzgado o buna) alegados d buzén &
comunicaciones de saida contactenos@oopnagoveo  al  buzen  de
noliicacionesjudiciales@copnia.gov.co.
4 Los apoderados de ls procesos en actvidad iigosa efercen.  Probabiided | £ | § | 40% g g % g % g g
autocontrol, realzando seguimiento oficoso en la rama. § . 5 £ £ 5 g
judical; reportando el informe del estado acual de ks & 8 = K 8
procesos activos a la Subdreccion Juridica; actuaizando las, 8 5
fichas E-Kogui,y reaizando y reportando la provision contable 3
actualizada. @
39 Economicoy  Sentencias Fala de pluraidad de especiidades de los abogados Posbiidad de pérdda economica y  Ejecuciony 360 Media 60% | Elriesgo alecta laimagen dela 40% | Moderado | 1 |El Subdrechor Juridco del COPNIA, en apoyo con los,  Probabiidad | £ | 5 | 40% g g 3% 0% 5
Reputaconal  desfavorables para a| que asumen la defensa uridica de la entdad. repulacional  originada  por  sentencias,  Adminstracién de entdad internamente, de Profesionales Especializados de la subdireccion, y Gestion § 5 £ £ g
entdad desfavorables para la entidad, debido: procesos ‘conocimiento general nivl nfsrno, Humana, implementa, particpa y promueve joradas de & 8 & =
Falta de expertcia del abogado en la actividad fiigiosa de junta dircetiva y accionistas ylo de capacitacion a los (as) funcionarios (as) que intervienen en el 38 %
i) a fala de pluraidad de especiaidades de provedores proceso Gesién Juridca &
los abogados que asumen i defensa uridica
dele entlad; 2" Los Prolesonales Especiizados de b Subdreccon duidcal  Provabidad | & | 8 | 40% g e
i) fala de experlcia del abogado en la y ¢l Subdrector Juridco construyen y concerian s, ‘§ & £ 3
estrategas de defensa, y evaian i procede o no la slctud & 3 &
‘de conceptos juridicos o de intervencion de la ANDJE. 8
3 {El profesional especiaizado del Area Juridica de Primera,  Probabildad 2 3 4% H 2 13% 40% E
Instancia y el profesional especiaizado del Area Juridica de § . 5 £ £ g
ind & S € 8
ladefensa. S Y
E1 Comité de Concilacén anaiza y determina la procedencia &
de la concliacién tanto judicial como extrajudicial.
40 Econémico Pérdidesecondmicas, Deficencis en el cicio del pasivo contingente i Posiidad de afectacon economica por el Usuarios, productos y 4 Entre 50y 100 SMLMY 60% | Moderado | 1 Bl profesona especkizado de la Subdieccon Juridca  Probabided | S | § | 40% s g 2 2 5
1 urso por del valor que se debe pagar. cas , apoderado de los procesos en demanda, realiza el reporte 5§ 5 £ £ g g g
0 de reputacion a de senlencias ejecutoriadas y|  organizacionales objetivo y razonado, y con oportunidad de la caificacion de la g S 4 g E 4
entidad. o elaboran; y ejecucion inoportuna de los procesos; conciiaciones por demoras en su lquidacion provisién contable de cada demanda asignada; asi como la| 3 %
Pago de intereses de{de pago de las oblgaciones y cumplimiento de{y pago. ‘entrega de las sentencias ejecutorias al Subdirector Juridico, a &
mora. sentencias. aterminacion del proceso.
2 |l profesonal espedalzado de la Subdrecdon Jurdca s Probabidad | £ | 3 | 40% g WO e g g
cargo de Adminstracon del Sistema E-kogui ealz el control g 5 % £ g z
5 4 i 3 38 o« 2 2 g
& H 2 2 5
contables,y proyecta elnforme al Subdirector Juridico. 3 2
&
3 |El Profesonal de Geston del Area de presupuesio y b, Provabidad | £ | S | 40% ] %% g g g
Subdiecoion Adminstativa Financera presupuestan les g 5 s % £ g z
apropiaciones delrubro de sentencas y conciaciones de s & 3 < 2 2 =
‘demandas activas para aprobacion de la Junta Nacional. 3 3
&
4| Subdrecior Jurideo remie el nforme consolidado de s, Probabidad | £ | S | 40% ] % g g 5
provisines contables de las demandas, asi como la entrega g 5 s % £ g z
de las sentencias a la terminacn del proceso para que se & 3 < 2 2 =
efecuten los pagos a que haya lugar, a a Subdreccion 8 3
Administrativa y Financiera, con oportunidad. &
DE-fr-04
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Atributos = -
@ £ £
2 Frecuencia conlacual  Probabilidad Zona de Ries H £ s s s = 2 g 2
S Impacto Causa Inmediata CausaRaiz ,:‘,;‘:I:‘:.'I‘::;;I:"‘; I:hnn e % Criterios de impacto % h.hln m‘"’ ,_s,_ Descripcion del Control Mectacion 2 g E § § g = H = £ H
g 2 e £ g 3 ] BRI E
£ . H 5
41 Reputaconal  Prescripcion del Causa No. 1: Tardanza o demora en la interposicion: Posibiidad de afectacion reputacional por la Ejecuciony 20 Eliesgo afecta la imagen de la 40% Moderado 1|l Jefe de Ia Oficna de Control Disciplinario Intemno realiza;  Probabildad 2 3 A% s £ ) 5
proceso discipinario. | de la queja, informe del senvdor piblico o} prescripcion del proceso discilinario, que,  Administracion de entidad internamente, de seguimiento de los procesos de manera quincenal de fodos; 5§ 8 £ > é g
conocimiento de los hechos de las conductas con impida ejecutar la accion disciplinaria con el fin procesos. ‘conocimiento general, nivel nterno, los procesos activos que cursan en la funcion o rol de K 38 DS‘ 2 =
incdencia disciplnaria.  Causa No. 2 No|de mantener fa discipina y orden l iterior de de junta dircetiva y accionistas ylo de. instruccién, juzgamiento, segunda instanca y  doble 3 2
cumplimiento de los términos procesales por parte|la Entidad, causado por retrasos en la provedores conformidad. &
del personal de Ia Ofiina de Control Disciplinario!interposicion de queja, incumplimiento. de-
Interno, Subdireccién Juridica y Direccion General de! términos procesales y entrega de pruebas,
las etapas de la actuacion del proceso discipinario.| diaciones por cambios legisiaivos, nuidades,
Causa No. 3: Cambio de legislacién en cuanto a los| recursos y designacion de Defensor de Oficio
terminos de caducidad ylo prescripin de la accién 2|l Jefe de la Oficna de Control Discplnario Intemo revsade|  Probabiidad & | S 40% s g £
discpinaria. Causa No. 4: Diacén de los sujelos manera mensual el cuadro de prescripcion de los procesos. 5§ 8 £ % | E
procesales en la actuacin disciplinaria al interponer. acivos que cursan en el poceso de gesin disclnari. H 5 & £
nuidades y recursos. Causa No. 5 No § g
ynecesidad ] g
de designar Defensor de Ofico ante la Defensoria 1
Pitbica de la Defensoria del Pueblo 0 de la ista del i
Regiio Nadonal de Abogados. Causa No. 6 ]
Tardanza o demora por parte de las diferentes Areas ]
del COPNIA y de ks Enlidades Publcas en la ]
remision de. inormacion o de documentos como ]
pruebas, i
42 Economicoy  Demandes, Tuteles | Causa No. 1: No escuchar 0 no recb la version bre, Posbiidad de pérdida economica y  Elecucony 30 Media 60% | Elriesgo aleciala magen dela 60%  Moderado | 1 Los fundonarios que fungen como aulordades discpinaras| Probablidad | £ | 3 4% & | 3 £ 2 2 5
Reputaconal Investigaciones del investigado durante la actuacion disciplinaria. reputacional por violacion de los derechos|  Administracion de ‘entidad con aigunos usuarios de , uzgamiento y § 5 - £ -3 ;;' 5 &
Discipinarias Causa N CausaNo. de debido proceso y de procesos relevancia frente alogro de los al momento de conocer de delerminado asunto, realzan un & g 8. K 3
las elapas de la actuadén discipinaria se surta con| defensa a los sujetos procesales declarada objetivos. control de legaidad de la actuacién asi: 1) Jefe de la Oficinal a a
dilacion y sin debida justiicacion. Causal No. 4: Que! por autoridad judicial competente a través de de Control Discplinario Interno: Al momento de proferi el >
la actuacén disciplinaria la adelante funcionario sinla accion pibica de tutela o del medio de pliego de formulacién de plego de cargos reaiza control de
competencia. Causal No. 5: Que no se respeten las control de Nuldad y Restablecimiento del legabdad, de que no se haya causado ninguna de las causas-
formas del proceso discipinario sefialada en el Derecho y la apertura de investigacion raiz del riesgo; 2) Subdirector Juridico: Al momento de
Cédigo General Discipiinario. Causa No. 6: Violacion| discipinarias en contra de los funcionarios determinar el procedimiento a seguir, realiza un control de
del principio de legaldad de la falta y de la sancion que son auloridad discipinaria en la Entidad. legaidad de toda la actiacén que ha adelantado el
discipinaria. Causa No. 7: Viokacion del principio de! funcionario de inslruccién y que no se haya presentado
presuncion de iocencia. Causa No. 8; Voiacion del ringuna de las causas-raz; , 3) Drector Generat: Realzar un
derecho de defensa y contradcgén. Causa No. 9
No permilr a los sujetos de la actuacién discipinaria
que solicten, aporten y controviertan las pruebas.
Causa No. 10: Impedir que los sujstos discipinarios|
impugnen las decisiones y presenten nuidades.
Causa No. 11: Emitir un auto de formulacion de
pliego de cargos de manera confusa o que no sea
claro.
43 Reputaconal  Actuacones antéticas | Por parte de los autordades disopinabls recbir o] Posbidad de_afectacin reputacional por.  Fraude nterno % Media 60% | Elriesgoslectalaimagen dela 40% | Moderado | 1 |Los fundonarios que efercen bos emplos de Jele de s Pobabiidad | g | 3 4% 5 | 8 &
solcter diects o indreciamente dadivs, agasios, actuaciones antiétas con el in de obtener entded ntememente, de Oficna de Control Disspinario ntemo, Subdreccion Juridica g5 E s %
regabs, otra case de favorecer aun tercero conogimiento general nivelntero, y Ditecton General evian reuriones por fuera de la ofina, & g 8. =
parte de los investgados ylo apoderatos. Presiones de junta dicetia y accionstasyio de- con los suelos  procesles,  apoderados y queosos s @
indebidas. No advertr causalde impedimento. provedores invoucrados  en  actuacones  dscpinarias  ntemas @
daramente
No decrarse impedido oportunamente el Jfe de ks s
Ofcina de Control Discpinario Inferno, el Subdirector 2| Los funconarios que elrcen los empleos do Jefe de b, Provabidad | £ | 8 40% | & | 3 | £ % 8 5
Juridico o Dieclor General o el sustanciador Oficna de Conlrol Disclinaro Intero, Subdecior Juridico y 5§ E g% 4 £
designado cuando exista a obigackén de hacerld por Dector o recben ningin tpo de remuneracn, & §1 S = ] 5
les causdles sefidadas en e Codigo General dadivas o prebendas de parte de los sujetos procesales Yo S @ 2
Discpinario o cuando se advirla un conficto de apoderadosy quelosos dariamente. 5 &
intreses.
3 L Jefe de la Ofci Probabiidad £ | 3% £ 3 £ 5
de Control Discpinario Intero, Subdiecor Juridico y s 5 $ 5 & £
Director General, fungiendo como autoridades discipinarias; 2 £ 38 o =
internas, al momento de la indvidualizacion e identifcacion de 8 S 2
Ies personas posiblemente involucradas o involucradas en &
una actuacén discipinara veriican que no estén incursos en
ringuna de las causales de impedimento pera conocer de
actuacion conforme 3 ks causees sefaladas en el articuo
104 del Codigo Genera Discplnari.
4 La Subdireccion Administrativa y Financiera, a través del area; Probabiidad T 4% £ g
de Gesiion Humana, sociza e Codgo de Integridad 5 £ E
g 8
44 Econémicoy  Pérdida de integridad, * Software malcioso en sistemas de informacien. | Posbiidad de pérdida economica ylo!  Fraude Extemo 365 Media 60% Elfiesgo afecta la magen de la 1 El profesonal de geston del Area de TIC reaizan la Probabildad 8 50% ]
Reputacional confidenciaiidad  ylo;* No contar con actual de las como consecuencia de la: ‘entidad a nivel nacional, con efecto verificacion de la implementacion de soluciones de seguridad: £ E
disponbiidad  de  la/ tecnologicas. afectacion a a integridad, confidenciaidad ylo publicitarios sostenible a nivel pais (antivirus y frewals) anuaimente y politicas de actuaizacén S 8
informacién, generada; * No realizar las actualizaciones de las plataformas disponibiidad de I informacion, generada por- regular conforme a tado y acordado con la Oficha de:
por  fal en ologicas conforme a las recomendaciones delifalas en la actuaizacion de software, Seguridad y Privacidad de la informacion, a través de los.
actualizacion de fabricante debildades en las poltcas de seguridad y, contratos correspondientes, con el fin de miigar amenazas|
software ylo fakencias!* No contar con poliicas de seguridad de lal privacidad de la informacion, presenca de: tecnolégicas emergentes.
en las poliicas de}informacién. software maicioso, fata de actualizaciones en S
seguridad y privacidad  * No contar con controles adecuados para proteger la/ las plataformas tecnologicas, y/o Ia aparicién’ 2 |l profesional de gestion del area TIC ylo los profesionales;  Probabiidad ERE-RR ] £
de lainformacion. informacion. de amenazas tecnolégicas emergentes. especialzados del &rea TIC garanizan la actuaizacon g | 8 s k4
+ Amenazas Emergentes tecnolgicas o de ingenieria perddica de las plataformas tecnoiégicas conforme a las £ S g
socal que atentzn a la integridad, sequrdad fecomendaciones ylo actuaizaciones lanzadas por el S
disponibilidad de la informacion. fabricante y las politicas establecidas en el manual de’
seguridad de la informacion.

Fuente: documento tomado de la Guia de Administracién del Riesgo, version 5 - DAFP
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dentiicacién delriesgo Anisis deliesgo inherente ] Evaluacisn delriesgo - Valoracién de los controles Evaluacién el resgo - Niveldel iesgo residal
H H H T Atributos i
2 Frecuencia conlacual  Probabilidad Impact Zona de Ries H 223 H i
recuencia con la cual ol Impacto a 2 ) | g = £
S mpacto Causa Inmediata CausaRaiz o R e % Criterios de impacto Inh:: - % s m‘"’ § Descripcion del Control Mectacion 2 | £ 3 .é. H £ = K = £ H
E = T35 § & & ] HE
E ° 3 £ 3
45 Economicoy  Pércida de ntegridad, * Poliias de coniraseas débies. Posbiidad de pérdida econémica ylo|  Fraude Extemo 35 Wedia 60% | Elresgo aleciaka magen dela 1 |El profesonal de gestén de b Ofcna de Sequidad y  Probabidd | £ | S 4% § | 8 | 8 B
Reputaconal | confdenciadad ylo;* Fala de apropiacon de ks poificas de contrasefas| repulacional por la pérdida de nlegridad, eniidad anivel naconal on efecto Privacdad de  Informackn esiablece polcas de: I £ £ % £
disponbidad de i por| ylo disponibidad debido al publciarios sostenble a nivel pas confrasefas robustas y autentcacién de dos factores en los & g 8 =
informacion, - generada * Personalinfero malioso. acceso no aulorzado a la informacion, stemas de iformacon que se puedan implementar. 8 8 2
por  acceso  no|* Falas en a implemeniacon de confrols e accesol derivado de debiidades en ko corlroks de &
autorizado a acios de|a os sistemas de nformacin. acceso fiscos y ogios, falls en a geston de n - S -
formacén e Enores on ko on e novedades " e heumplmiento d polias 2 [ prfesonl de gestén del Avea de Tecndogias de b Pobabided | S 8 % g S g g | W 100% 5
personalen s sistemas de informacion. de seguriiad por parte d ks funcionarios. Inormacén  y s Comunicaciones _ garantza fa g E s 88 z £
 Fakos o los controles de soceso a s sedes de impiemenacén de policas de contrasefes robustas &z E18] ¢ =
vaba. auentcacon de dos facores en aquelos siemas de & 8 2
+ Desatencion por parte de o funconarios de i informacion que e puedan implementar para garanizar as &
polcas de contrles de acceso o sequridad fisca. polcas de control e acceso. o
*No contar con marices de roes y perfles: 3 Todos s funconars atenden y aplcan s polcas de,  Probabiidad | 2 | 8 50%| § | 8 | £ s = 100% £
* Uso de credencales de acoeso @ recursos contrasefas establecidas en el manual de seguridad de la I s £ B g =
tecnolégicos que han sido asignadas a ofros usuzrios. informacion. & 3 g 3 E 2 3
&
4L freaTICy Pobaided S T a5 £ s = 100% 5
de gestin del Area TIC, de manera mensu, remien la 5 5 R R | 4 g
mairiz de roles y perfles de los sistemas de informacign para 2 g 3 @ E H
validacion de los administradores funcionales y garantizan su 8 3 3
implementacion en fos sistemas de informacion, con el n e &
garanizar o acoeso restringo a a nformacion conforme a
fas funciones.
4 Eoonomicoy  Pérdida o aleracon;* Fala de copias de respado o proleccion de Posbikdad de pérdida economica ylo,  Fraude Extermo 35 Wedia 60% | Elresgo aleciaka magen dela 1" Los profesondes especalzados del Area TIC garantzan . Provaviidad | £ | 8 S0% | § | 8 | & 0% 100% 5
Reputaconal | permanente de daios, nfegridad de dalos reputacional debido a ka pérdida o aleracon eniidad anivel naconal con efecto reaizacin de copias de seguridad y la nlegrdad de las I R R | £
ariicos * Falas en las copias de respaldo o itegridad de|de dalos crifcos, causado por la faa de. publciarios sostenble a ivel pas mismas conforme a as poficas esialecidas en el manual de g 2 £13 ¢ 5
datos. copias de respaldo, falas en las mismas, seguridad de la informacion 38 5] 3
* Violacion por p de por pare de &
los acuerdos de confidenciakiad funcionaros o conlrliias, y fala de
* Desconocimienio en sequridad por parte del capaciacion adecuada en seguridad.
usuaro,
*Falencias e I capaciacion de sequridad
47 Eonomicoy Pérdida  de  la| Personalnlerno maliioso. Posbiidad do pérdida economica ylo|  Fraude nterno 35 Vedia 60% | Elriesgo aleciala magen dela Moderado | 60% = Moderado | 1 |EI profesonal de geston de la Ofcna de Sequidad y  Pobabilded | £ | 5 4% 8 | 8 & W% g | 6% 5
Reputacional de lal* Fales en la de conlrok por  pérdida de o enlidad con agunos usuarios de Privacdad de a Informacion, y el Area de TIC reaizan el g5 £ £ % 5 g
informacion de la nformacion para elevanca renteallogro de los sequimiento a la implemenlacon de la maliz de roes y & £ 8 ¢ K T
favorecimiento propio| * Errores en la de novedades propi , debido a objetivos. perfles establecidos en los sistemas de informacion de 8 8 <
Yioaterceros personalen s sistemas de informacion. la diuigacion no aulorizada de informacién &
* Falas en bos controes de acceso a las sedes del conidenca, impusada  por acciones; perfles remida mediante correos electroncos a os ideres
rabdio malciosas de personal nlero, feles en los funconales para revison.
* Desatencion por parte de los funcionarios de s, conrols de acceso a silemas y sedes de.
polcas de contrles de acceso o sequridad isca. b0, errores en la geston de novedades;
de personal, ylo el icumplmiento de politcas
do sequritad
51 Economicoy  Ateracon premediadal Fata de controles para la caldad, sequridad, Posbiidad de pérdda economica y  Fraude nterno 35 Media 60% | Elriesgo afecials magen dela 100% 1 profesonal do gestén do a Ofcna de Sequidad y  Probabldad | 2 | S 0% g | 5 | 8 36% 100% g
Reputaconal  en las bases de datos,conservacion, integrided y disporibidad de | reputacional  debido  a la  aleradon entidad anivel naconal con efecto Privacdad de l informacion, y el érea de Tecnobogas de la 5§ 5 HER R £
para  favorecer  un nformacion premediada en s bases de datos del publcarios sostenible a el pais Informacn y las Comunicaciones reaizan I verficacion del & £ S8 = =
tercero, COPNIA con el de favorecer un tercero, o cumplmiento de la malriz de roes y perfies en s dierentes & 8 H]
ol s puede propicar por la fata de sisemas de informacion y 12 consuls a s bases de datos, &
contokes en la  caldad, seguridad, através de los carreos ekecironicos que de manera mensual
conservacion, integrided y disponiidad de la deben remitlos; parte técnica: Profesional Especiaizado y
informacion profesionl de geston de Iz OSP!,parte funconat Lideres de-
proceso o encargado funcional. £ seguimiento se realza de!
manera mensual enviando la matiz de rokes y perfes para
revison de os ideres funcionales.
Fuente: Adapt 0 Op y Gblca, 2020.
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