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Informe D Preliminar - Fnal

1. INFORMACION GENERAL

Tipo de Informe D Auditoria . Seguimiento

/P;?,;T:::oaudltado Seguimiento Mapa de Riesgos de Fraude y Corrupcién

Auditor lider V|V|at1a Marcela Pardo Eqm!)o Viviana Marcela Pardo Beltran
Beltran Auditor

Responsable del proceso, dependencia, areao

actividad auditada /evaluada Responsables de los riesgos

No. Expediente Carpeta Digital EXP2017/007857

2. OBJETIVO

Efectuar el seguimiento al mapa de riesgos de fraude y corrupcién definido por la entidad
conforme a las normas y lineamientos emitidos en la materia, con el fin de recomendar y evaluar
la formulacion y efectividad de los controles establecidos para la mitigacién de los riesgos.

3. ALCANCE

Verificar la aplicacion de los controles establecidos en el mapa de riesgos de fraude y corrupcidn
en el periodo comprendido entre enero y abri de 2017.

4. ACTIVIDADES DESARROLLADAS

Una vez identificado el mapa de riesgos de fraude y corrupcion del COPNIA, se efectud una
revisibon de los siguientes elementos: Causa, riesgo, calificacion, controles y acciones
establecidas. Esta actividad se realizd de forma presencial con algunos de los lideres de los
procesos, que tienen identificados riesgos. Del ejercicio se generaron las siguientes
observaciones:

1. Registro Profesional:

Controles: El control definido para el proceso esta descrito de forma general “Control en
la plataforma informatica en la primera y segunda instancia” y no permite observar de
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forma especifica qué aspectos de la plataforma tecnoldgica o instancias, generan ese

control. En el ejercicio de analisis realizado con el area se definieron posibles controles
para mitigar el riesgo:

e Verificar el cumplimiento de los requisitos de la primera instancia.

e Garantizar que el listado de universidad esté cargado en el sistema Invesflow en
cada proceso de matriculas y en el sistema Invesdoc.

e Revisidn en segunda instancia del 100% de los tramites remitidos por la primera
instancia.

e Verificar el cumplimiento de los requisitos de permisos temporales.

e Establecer niveles de seguridad para las modificaciones de las bases de datos de
matriculas.

Acciones: “Registro de las revisiones realizadas a cada solicitud de tramite” En la auditoria
03-17 Registro Profesional, se observaron debiidades en el registro de la informacién en
el sistema (posible causa) y se generd la siguiente conclusidon “El sistema de informacion
refleja informacion imprecisa, esto teniendo en cuenta que se registra informacion
inexacta en las verificaciones realzadas por las areas competentes y/o no se registra el
resuttado de dichas verificaciones”. En el marco del plan de mejoramiento, se
establecieron actividades para subsanar esta situacion.

2. Procesos Etico-Profesionales

Controles: Se observa un control denominado “Niveles de autorizacion “con una accién
“Preparar un documento de presentacidn del COPNIA en el que se informe, entre otros,
las responsabiidades que se asumen al ser miembros de las juntas seccionales”. No se
evidencia el desarrolo de esta actividad para el primer trimestre del afo, toda vez que,
en la pagina web la Ultima actualizacion de Consejeros Seccionales fue el 30 de abril de
2016, Se observaron cambios de Consejeros de Boyaca, Caldas, Cesar y Guajira, no se
pudo establecer la fecha de modificacion de los Consejeros.

1 Fecha validadacon el Area de Comunicaciones.
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https://copnia.gov.co/uploads/fiebrowser/talentohumano/JUNT AS%20SECCIONALES%20
DE%20CONSEJEROS. pdf

Se recomienda incorporar al riesgo elementos asociados al tema de denuncias, dado que,
en la auditoria al proceso, se observaron falas en el control de la informacidon de las
denuncias recibidas con respectos a las tramitadas. Esto puede dar lugar a la no apertura
de un proceso disciplinario en favorecimiento de terceros.

3. Proceso Talento Humano
Causas: Se propone ampliar las causas del riesgo. Se identifican otras como:

o Falta de verificacion y validacidon de los documentos aportados para el cargo.
e Presentar documentos falsificacion y/o alterados por parte del tercero.
¢ Falta de publicidad de las vacantes de la entidad.

Controles: Se observan cuatro (4) controles: “Procedimiento documentado”, con respecto
a este tem la Oficina de Control Interno no considera este aspecto como un control, toda
vez que por si mismo no genera disminucidén de la probabiidad de ocurrencia del riesgo,
en tanto no se supervise la ejecucidn; el segundo control “manual de funciones”, es una
herramienta por medio de la cual se verifica el control. En cuanto al tercer y cuarto
control ‘“verificacibn de cumplimiento de requisitos” y “lista de chequeo de la
documentacion soporte”, se recomienda trasladar este Gtimo como una actividad que se
desarrola para aplicar el tercer control.

4. Administracion y Conservacion de Bienes

La definicion del riesgo “Pérdida de los bienes de la Entidad” se identifica como un riesgo
asociado a gestion. La Oficina propone como riesgo “Perdida o uso indebido de los bienes
de la entidad para beneficio propio o de un tercero”.

Controles. El riesgo tiene dos controles “Procedimiento de gestion bienes” y “Sistema
SEVEN — ERP”. Con relacidn al primer tem, reiteramos la afirmacion respecto a que la
existencia de un procedimiento no genera per se un control, es necesario definir cual/es
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5.

son los controles que se desarrolia a través del procedimiento, o que se deben establecer
0 que estan establecidos y se relacionan con el riesgo en cuestidn. Igual ocurre con el
control denominado “Sistema SEVEN — ERP”, dado que el sistema ERP tiene una serie de
madulos y registros, es necesario determinar cuales son aplicables para evitar el riesgo.

Acciones. “Ingreso y retiro oportuno y preciso de los bienes adquiridos al sistema de
activos”. Se proponen otros controles como:

e Registro de entrada y salida de los bienes de la entidad por parte de los
funcionarios.

e Inventarios periddicos (definir periodicidad) de los bienes de cada uno de los
funcionarios, asi como el estado de los mismo.

e Verificar y registrar en el sistema ERP las modificaciones de los bienes de la
entidad, responsabilidad de los funcionarios.

Contratacion

Causas. Se establece como causa “Intereses personales”, la Oficina de Control Interno
propone otras causas:

e Manipulacidon de la informacién en los procesos de contratacion.

e Fata de control en la verificacion de los requisitos presentados por los
proponentes.

e Efectuar procesos de contratacién no programados.

Consecuencias. Se proponen:
e Celebracion indebida de contratos.

Controles. Se observan dos controles “Comité Asesor de Contratacion” y “Evaluacidon
Procedimientos”, el segundo control no es claro a que se refiere.

En relacion al control Comité Asesor de Contratacidn, se recomienda establecer en el
control cuales son los contratos que se estan escalando en este momento al Comité, dado
que la modalidad de contratacién directa no se lleva a esta instancia. Se recomienda
establecer un control respecto a contratacion directa.
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6. Gestion Financiera y Presupuestal

Causas. Se propone relacionar las causas a la imputacién presupuestal, traslados y
contratacion.

Riesgo: El riesgo establecido “Destinacion indebida de los recursos del COPNIA”, es un
riesgo amplio en su definicion, en el cual intervienen varias areas de la Subdireccion
Administrativa y Financiera como Presupuesto, Contabiidad, Contratacion e incluso areas
ajenas a ela, que tienen poder decision sobre los recursos de la organizacién. Razén por
la cual, se hace necesario efectuar un analisis mas amplio de riesgo donde participen las
diferentes areas, sobre todo para establecer causas, controles, limitar el riesgo o
segmentario.

Respecto al control “Conciliaciones” definir cual o cudles son las conciiaciones que
controlan la desviacidn de recursos. En el seguimiento a Control Interno Contable se
observaron debiidades en la aplicacién de algunas conciiaciones.

Se recomienda incorporar elementos asociados a la administracién de las cajas menores a
este riesgo.

5. CONCLUSIONES Y RECOMENDACIONES

Del seguimiento realzado, se identifica que la entidad tiene establecidos seis (6) riesgos de
fraude y corrupcidn, trece (13) controles y seis (6) acciones para mitigar la probabiidad de
ocurrencia. Al respecto se observo que:

La mayoria de los controles estan descritos de forma general, no acotan la situacién o ka
causa que se pretende atacar para mitigar la materializacidon del riesgo.

No se observa la materializacién de los riesgos. Por tanto, la calificacion de la mayoria de
los controles estarian marcados como efectivos, sin que esto signifique que no se deban
ajustar y actualizar.
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e Los riesgos de fraude y corrupcidon dispuestos en el Mapa de Riesgo Institucional,
contienen informacion del afio 2016 y no se encuentra ajustado a mapa de riesgos del
Plan Anticorrupcion.

Se debe evitar redactar controles y acciones de forma general, toda vez que se dfficulta su
seguimiento y comprension en cuanto a k actividad especifica que se pretende desarroliar.

Igualmente, se recomienda incorporar riesgos de fraude y corrupcion asociados a aspectos de la
seguridad de lk informacion de acuerdo a lo dispuesto en la Poltica de Administracion de
Riesgos.

Actualizar el mapa de riesgos institucionales con los riesgos de fraude y corrupcion establecidos
para 2017, o suprimir la informacién, si se van a manejar como documentos diferentes.

El indicador que se propone en el mapa “Alerta de posible materializacion del riesgo” puede ser
reportado por cualquier funcionario, ciudadano o tercero que tenga conocimiento de un posible
evento de fraude y corrupcidn, no es exclusivo de la Oficina de Control Interno. Asi mismo, el
indicador puede ser consultado con la Oficina de Control Interno Disciplinario. Los indicadores se
deben establecer por cada una de las actividades que se van a desarrolar, con el fin de
determinar el cumplimiento.

Se recuerda, adicionalmente, las responsabiidades de los lideres de proceso establecidas en la
Resolucidn No 0756 de 2016 Poltica de Administracién del Riesgo, articulo cuatro, numeral C:

e “Identificar los riesgos y definir los controles de los procesos a su cargo.

e Definir acciones de manejo en los casos que se requiera de acuerdo al procedimiento
establecido.

e Realizar seguimiento y analisis a los controles de los riesgos.

e Hacer seguimiento y reportar los planes de accidon de manejo de los riesgos.

e Actualizar el mapa de riesgos cuando la administracion de los mismos lo requiera.”

Asi mismo, la administracidon del riesgo especialmente de fraude y corrupcidn, esta encaminada a
blindar a las entidades de los eventos que resulten en el detrimento patrimonial, favorecimiento a
terceros y faltas contra la administracion publica. En tal sentido el analisis de esta tipologia de
riesgos podria abordarse desde diferentes perspectivas, se recomienda tener en cuenta los
siguientes elementos: El poder: la capacidad que tiene el funcionario de concentrar funciones; la
oportunidad: asociada a la vulnerabiidad del proceso y la racionalizacidn: presion, necesidad o
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interés de realizar la actividad contraria a la norma?. Para establecer controles o debiidades de
los procesos que faciliten la ocurrencia de estos hechos.

6. ANEXOS

Anexo. Mapa_Riesgos_Fraude_12017

22 Teoria del triangulo del fraude. Donald Cressey
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