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1. OBIJETIVO

Efectuar el seguimiento al mapa de riesgos de fraude y corrupcion definido por la Entidad conforme
a las normas y lineamientos emitidos en la materia, con el fin de recomendar y evaluar la formulacién
y efectividad de los controles establecidos para la mitigacién de los riesgos.

2. ALCANCE

El documento describe la aplicacion de los controles establecidos en el Mapa de Riesgos de Fraude y
Corrupcidn por la Entidad en el periodo comprendido entre mayo a agosto de 2019, con base en los
lineamientos establecidos en materia de riesgos.

3. POLITICA DE ADMINISTRACION DEL RIESGO DEL COPNIA

La Oficina de Control Interno, identificd la modificacion de la Politica de Administracion del Riesgo
mediante Resolucion Nacional No. 1252 del 04 de septiembre de 2018, que contiene el compromiso
con la administracidon de riesgos, objetivo, alcance, metodologia para la implementacion y definicidn
de los niveles de responsabilidad.

Asimismo, se observd actualizacion del Procedimiento de Administracion del Riesgo DE-pr-02, en
concordancia con la Guia de Administracion de Riesgos de la Funcién Publica, el Modelo Integrado
de Planeacion y Gestion y la Resolucion Nacional No. 1092 de 2018 “Por medio de la cual se
reglamenta el Comité Institucional de Control Interno” del COPNIA. En el cual, se identifico la
definicion de los lineamientos para dar tratamiento en caso de materializacion a los riesgos de
corrupcion.

De otra parte, se evidencié actualizacion del Mapa de Riesgos de Fraude y Corrupcién en el Plan
Anticorrupcién aprobado por la Entidad, el cual se encuentra publicado en la pagina web de la
Entidad, en el link Transparencia, dando cumplimiento a lo estipulado en el articulo 73 de la ley 1474
de 2011 y el articulo 9 de la Ley 1712 de 2014.

Se evidencié que el dia 2 de mayo de 2019 se adelantd una revision y actualizacion del mapa de
riesgos, de acuerdo con la reunion liderada por la Subdireccion de planeacion y el subcomité de
gestion integral de la entidad en el mes de abril de 2019.

En el proceso de revision y ajuste, se tomd la decision de incluir en el mapa de riesgos de corrupcion
el proceso de evaluacion y control, ya que, segun el taller documentado por el lider del proceso, el
riesgo identificado en la matriz de riesgos de gestién correspondia a un riesgo de corrupcion.

El resultado final del ejercicio colectivo de elaboracion y ajuste del plan anticorrupcion para la vigencia
2019 fue publicado en la pagina Web del COPNIA, como se puede evidenciar en el siguiente grafico:
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4. REVISION RIESGOS DE CORRUPCION

Una vez identificado el Mapa de Riesgos de Fraude y Corrupcion del COPNIA, se efectud una revision
de los siguientes elementos: causa, riesgo, calificacion, controles y acciones establecidas. Para esta
verificacién se tuvo en cuenta las auditorias efectuadas a los procesos asociados y la informacion
suministrada por cada uno de los Profesionales de las areas.

4.1 Analisis de causas establecidas en la matriz de riesgos.

De acuerdo con lo descrito anteriormente, se revisaron los riesgos identificados en el Mapa de Riesgos
de Corrupcién de la Entidad, con la identificacion de las causas relacionadas con el riesgo, asi:

Tabla No. 1 analisis Causas.

Riesgo Causa Analisis Causa

Tecnologias de la informacion y las comunicaciones.

Falta de controles para la calidad,
seguridad, conservacion, integridad y
disponibilidad de la informacion.

Existe correlacion directa entre la causa
y el riesgo

Alteracion premeditada en las bases de
datos para favorecer un tercero.

Evaluacion y control
Solicitud de comisién, extorsion o
. . » . recompen r n funcionari
Ocultar o manipular informacion asociada al ecompensa por parte de un funcionario

A . - de la OCI a los auditados para adulterar i ion di
ejercicio del auditor para la elaboracion de ) p +  Existe correlacién directa entre la causa
modificar u ocultar un hallazgo |y g riesgo

informes y evaluaciones. evidenciado durante la auditoria,

seguimiento o evaluacion.
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Riesgo

Proceso: Registro Profesional
Otorgar la matricula, el certificado o el
permiso temporal sin el lleno de los
requisitos exigidos conforme a la Ley 842 de
2003 (Articulos 7 - 9 REQUISITOS),
procedimientos y pronunciamientos internos
con el fin de favorecer ilicitamente a un
tercero.

Proceso: Proceso Etico Profesional

Decisiones ajustadas a intereses particulares
con el fin de favorecer ilicitamente a un
tercero.

Proceso: Gestion Humana

Direccionamiento de las actividades de
vinculacion de personal con el fin de
favorecer ilicitamente a un tercero

Proceso: Contratacion

Direccionamiento de procesos de
contratacion en favor de un tercero

Fuente: Oficina de Control Interno

Causa

No realizar las revisiones de
cumplimiento de requisitos con el fin de
favorecer a un tercero.

Las entidades que conforman las Juntas
Seccionales y la Junta Nacional estan
representadas por funcionarios publicos
y particulares que cumplen funcion
publica transitoria que pueden no
manifestar eventuales conflictos de
interés o impedimentos (articulo 11
CPACA).

susceptibilidad a riesgos de corrupcion.

Falta de verificacién y omisién de los
procesos de validacion de los
documentos aportados para el cargo con
el fin de favorecer a un tercero.

*Inadecuada aplicacién de las normas
vigentes, procesos y procedimientos
aplicables con el finde favorecer un
tercero.

*Trafico de influencias

* Susceptibilidad a riesgos de corrupcion
Falta de concurso de proveedores para
cotizar o para presentarse dentro de los
procesos de seleccion

Analisis Causa

Existe correlacién directa entre la causa
y el riesgo

Existe correlacion directa entre la causa
y el riesgo

Existe correlacion directa entre la causa
y el riesgo

Existe correlacion directa entre las
causas y el riesgo

4.2 Analisis de los controles establecidos en la matriz de riesgos.

Los criterios que se tuvieron en cuenta para la evaluacion de los controles identificados a cada uno
de los riesgos de corrupcién fueron los siguientes: disefno, coherencia con las causas e incidencia
sobre la mitigacion del riesgo y su materializacion. A continuacién, se presentan los resultados:

Tabla No. 2 analisis Controles.

Riesgo

Control

Proceso: Tecnologias de la informacion y las comunicaciones.

Alteracion premeditada en
las bases de datos para
favorecer un tercero

Evaluacion y control

bases de datos

Manejo de matriz de roles y perfiles
en los sistemas de informacion y las

descrito.

Analisis Control

Se evidencia correlacion directa entre el control y el riesgo



REPUBLICA DE COLOMBIA

COPNIA

Consejo Profesional Nacional de Ingenieria

o

Riesgo

Ocultar o manipular
informacién asociada al
ejercicio del auditor para la
elaboracion de informes y

evaluaciones.

Control

Revision y aprobacion de los
informes preliminar y final de cada
auditoria

Proceso: Registro Profesional

Otorgar la matricula, el
certificado o el permiso
temporal sin el lleno de los
requisitos exigidos
conforme a la Ley 842 de
2003 (Articulos 7 — 9
REQUISITOS),
procedimientos y
pronunciamientos internos
con el fin de favorecer
ilicitamente a un tercero.

Verificacion de requisitos en la
primera instancia.

Revision de segunda instancia de
requisitos basicos (nombres,
apellidos, profesién, acta de grado,
diploma) por muestreo.

Revisién en segunda instancia de los
listados de universidad.

Verificar cumplimiento de requisitos
de los permisos temporales.

Nota: Las revisiones realizadas
quedan registradas en el sistema en
cada uno de los expedientes.

Proceso: Procesos Etico Profesional

Decisiones ajustadas a
intereses particulares con el
fin de favorecer ilicitamente
a un tercero.

Niveles de autorizacion
Nota: Se cuentan con dos instancias
en los procesos, lo que permite en el
caso de observarse alguna situacion
especial en la primera instancia
frente al fallo, que se pueda

subsanar en la segunda instancia.

Analisis Control

Se evidencia correlacion directa entre el control y el riesgo
descrito.

Conforme las evidencias levantadas durante la auditoria al
proceso, realizada por la OCI en el mes de abril y mayo de
2019 se observd que, el control se encuentra disefiado para
mitigar la causa del riesgo.

En la auditoria realizada por la OCI se evidencié que, Se
observd que el control se encuentra disefado para mitigar la
causa del riesgo.

Se observé que el control se encuentra disefiado para mitigar
la causa del riesgo.

Se observd que el control se encuentra disefiado para mitigar
la causa del riesgo.

En la auditoria realizada por la OCI se evidencié que, no existen
materializacion del riesgo y se observd que el control se
encuentra disefiado para mitigar la causa del riesgo. Se
recomienda mejorar la descripcion del control e incluir un verbo
ya que los niveles de autorizaciéon no son un control, pero
aplicar los mismos si genera un mecanismo de control.
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ilicitamente a un tercero

Riesgo Control

Proceso: Gestion Humana

Direccionamiento de Lista de Chequeo y formato de

vinculacion de personal con | cumplimiento de requisitos en el

Procedimiento de Seleccion vy
Vinculacion de funcionarios

el fin de favorecer

Proceso: Contratacion

Comité Asesor de Contratacion

Direccionamiento de

procesos de contratacion

en favor de un tercero

Verificar  la aplicacién del
procedimiento en la contratacion
directa.

Fuente: Oficina de Control Interno

Analisis Control

En la auditoria realizada por La OCI, se pudo evidenciar la
existencia de la lista de chequeo y formato de cumplimiento,
sin embargo, las listas se diligenciaron de forma incompleta.
Se recomienda fortalecer la ejecucién del control. Adicional se
recomienda mejorar la descripcion del control e incluir un verbo
ya que la lista y el formato no es un control, pero su aplicacion
si generan un mecanismo de control.

En la auditoria realizada por La OCI, se observd que no existe
materializacion del riesgo; sin embargo, la OCI recomienda que
la descripcion del control sea mejorada ya que la existencia del
comité no es control, pero las actividades ejecutadas por el
comité si generan un mecanismo de control.

Se observd que el control se encuentra disefiado para mitigar
la causa del riesgo.

Se observd que el control se encuentra disefiado para mitigar
la causa del riesgo.

Teniendo en cuenta el analisis efectuado, se observd que, de los 10 controles antes descritos, todos
cumplen con el proposito de controlar, mitigar o evitar la materializacion de los riesgos de corrupcion
y durante las auditorias realizadas por la OCI en el periodo de mayo y agosto de 2019, no se evidencid
materializacién de riesgos de corrupcién en los procesos auditados.

4.3.3 Evaluacion Riesgos de Corrupcion — Calificacion Matriz

Teniendo en cuenta la Guia para la Gestion de Riesgo de Corrupcién! del DAFP, a partir de la cual se
describe como mecanismo de evaluacion de los controles establecidos para los riesgos de corrupcion,
la elaboracion de una matriz que contenga las siguientes preguntas con su respectiva calificacion:

Tabla No. 3 calificacion Matriz.

Criterios para la Evaluacion Evaluacion
Criterios de medicion SI NO

¢Existen  manuales, instructivos, o

procedimientos para el manejo del 15

control?

¢Estan definidos los responsables de la 5

ejecucion del control y del seguimiento?

¢El control es automatico? 15

¢El control es Manual? 10

1 La Guia para la Gestion de Riesgo de Corrupciéon del DAFP, tuvo una actualizacién en octubre de 2018, en la cual los
métodos de evaluacion sefialados por parte de la Oficina de Control Interno deben ser aplicables para la vigencia 2019, razén
por la cual para el periodo evaluado en el presente informe se utilizé la anterior version.
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Criterios para la Evaluacion Evaluacion
Criterios de medicion SI NO
éla frecuencia de la ejecucion del
o 15
seguimiento y control es adecuada?
éSe cuenta con evidencias de la
. iy . 10
€jecucion y seguimiento del control?.
¢El tiempo que lleva la herramienta ha 30

demostrado ser efectiva?

Calificacion final del control 100
Fuente: Guia para la Gestion de Riesgo de Corrupcion - DAFP

Como resultado de la evaluacion efectuada por parte de la Oficina de Control Interno, se generd la
calificacion descrita a continuacion:

Tabla No. 4 calificacion Final Controles.

Controles Calificacion

Final
Manejo de matriz de roles y perfiles en los sistemas de informacién 85
y las bases de datos
Revision y aprobacic’m de los informes preliminar y final de 85
cada auditoria
Verificacion de requisitos en la primera instancia. 85
Revision de segL’Jnda instancia de requisitos basicos (nombres, 85
apellidos, profesion, acta de grado, diploma) por muestreo.
Revision en segunda instancia de los listados de universidad. 85
Verificar cumplimiento de requisitos de los permisos temporales. 85
Niveles de autorizacién. 85
Lista de Chequeo y formato de cumplimiento de requisitos en el 85
Procedimiento de Seleccidn y Vinculacion de funcionarios
Comité Asesor de Contratacion 85
Verificar la aplicacion del procedimiento en la contratacion directa. 85

Fuente: Oficina de Control Interno
Asimismo, se observd que:

- Los 10 controles elaborados para la mitigacion de los 6 riesgos identificados de Fraude y
Corrupcién cuentan con los respectivos manuales, instructivos o procedimientos y asimismo
definen los responsables de la ejecucién del control y el seguimiento.

- La totalidad de los controles se efectia de forma manual.

- La frecuencia determinada para la ejecucion y seguimiento de cada uno de los controles es
adecuada.

5. CONCLUSIONES Y RECOMENDACIONES

Del seguimiento efectuado al mapa de riesgos de corrupcion de la entidad a 31 de agosto de 2019,
se concluye de manera general, que no se materializd ningln riesgo y los procesos estan aplicando
los controles establecidos, asi mismo, OCI observd que se mantiene el proceso de revision y ajuste
del mapa de manera sistematica, ya que se logré identificar la version 2 de la matriz, donde se
incluyd el riesgo de: Ocultar o manipular informacion asociada al ejercicio del auditor para la
elaboracion de informes y evaluaciones, adscrito al proceso de evaluacion y control. Dicha
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actualizacion se publicd en la pagina web de la entidad en el micrositio transparencia, con el fin de

divulgar a las partes interesadas.

Se observd que la elaboracion y disefio de controles esta conforme a la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas del DAFP, sin embargo, en la revisién de
los controles, OCI recomienda mejorar la descripcidn y redaccion de estos, dicho analisis se encuentra
establecido en la tabla 2 del presente informe. Asimismo, se observd que las causas son situaciones
0 agentes generadores del riesgo mantienen correlacion con el riesgo.

OCI recomienda continuar con la revision de los talleres, para lograr identificar, valorar y administrar
los riesgos existentes en todos y cada uno de los procesos de lo organizacion.

6. ANEXOS:

- Matriz de Riesgos II 2019.
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