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1. OBJETIVO

Evaluar los procesos de identificacion, analisis, control y monitoreo de la gestion del
riesgo del componente programatico del Programa de Transparencia y Etica Publica
(PTEP) del COPNIA —Estrategia Institucional para la Lucha contra la Corrupcién—, con
corte al 31 de diciembre de 2025.

2. ALCANCE

Con el presente informe se realiza el analisis y seguimiento al cumplimiento de las
actividades planteadas dentro Programa de Transparencia y Etica Publica 2025 - 2026-
Mapa de riesgos de corrupcion V2, correspondiente al periodo comprendido entre el 1
de septiembre y el 31 de diciembre de 2025.

3. CRITERIOS DE LA EVALUACION O SEGUIMIENTO

e Ley 87 de 1993 Articulo 2, Objetivos del Sistema de Control Interno “...Definir
y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
gue se presenten en la organizacion y que puedan afectar el logro de sus
objetivos...”

e Ley 2195 de 2022 Articulo 31, “Programas de transparencia y ética en el sector
publico”.

e Decreto 1122 DE 2024 ARTICULO 2.1.4.4.1.5. “Referencias al Plan
Anticorrupcién y Atencién al Ciudadano. Toda mencién que se haga en normas
o en cualquier otro documento al Plan Anticorrupcién y Atenciéon al Ciudadano
se entiende referida al Programa de Transparencia y Etica Publica".

e Decreto 124 de 2016 Articulo 2.1.4.6 “Mecanismos de seguimiento al
cumplimiento y monitoreo”.

e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Version 6, noviembre de 2022, emitida por el Departamento
Administrativo de la Funcion Publica.

e Guia para la gestion integral del riesgo en entidades publicas Versién 7 de
2025.

e Procedimiento de Administracion del Riesgo DE-pr-02, 82 actualizacion de
diciembre de 2022.

4. GESTION DEL RIESGO INTEGRAL

En el marco del cumplimiento de lo dispuesto en el articulo 31, literal b), de la Ley 2195
de 2022, se evidencio que la entidad ain no ha identificado ni gestionado de manera
integral los riesgos asociados a la integridad —tales como el soborno, el nepotismo, la
malversacion de fondos, el trafico de influencias y la falsificacion de documentos—, ni
los riesgos de lavado de activos, financiacion del terrorismo y proliferaciéon de armas de
destruccion masiva (LAFT/FPADM), en el desarrollo del Programa de Transparencia y
Etica PUblica (PTEP) 2025-2026. Lo anterior, en la medida en que el mapa de riesgos
vigente (version 2) Unicamente contempla riesgos de corrupcion.
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4.1 Politica para la gestion integral de riesgos

Se observé que la entidad cuenta con una politica para la administracion del riesgo,
adoptada mediante la Resolucién 1252 del 4 de septiembre de 2018, “por medio de la
cual se actualiza y modifica la Politica de Administracién del Riesgo del COPNIA”
https://www.copnia.gov.co/sites/default/files/uploads/mapa-
procesos/archivos/direccionamiento-estrategico/P-ADM-RIESGO.pdf

Sin embargo, se recomienda adoptar un enfoque integral que contemple la identificacion,
evaluacion y gestidon de riesgos relacionados con la integridad, el soborno, la corrupcion,
el nepotismo, la malversacidon de fondos, el trafico de influencias, la falsificacion de
documentos, asi como el lavado de activos y la financiacion del terrorismo y de la
proliferacién de armas de destrucciéon masiva (LAFT/FPADM).

Adicionalmente, se sugiere ajustar la estructura del documento e incorporar los aspectos
minimos relevantes que debe contener una politica de gestion integral del riesgo, de
conformidad con lo establecido en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas, version 7.

e Objetivo de la politica: Debe estar orientado a la gestién integral de los riesgos
de la entidad.

e Alcance de la politica: Debe dar cobertura a todos los procesos, programas y
proyectos, si como a las secretarias, en la medida en que estas, por su condicién
de dependencias desconcentradas, pueden generar riesgos criticos.

e Contexto Interno y externo: Analisis interno y externo especifico para la
entidad.

e Niveles de responsabilidad: En el marco del Esquema de Lineas, establecer
las periodicidades con sus responsables para el seguimiento a los riesgos
estratégicos y claves de la entidad,

e Definir el esquema metodologico aplicable: Considerando elementos basicos
como i) tabla factores de riesgo; ii) tablas de probabilidad e impacto; iii) matriz
de severidad; iv) tabla valoracién controles y marco conceptual sobre el apetito
del riesgo.

4.2. Mapa de Riesgos de Corrupcion

La version 2 del mapa de riesgos de corrupcion del Programa de transparencia y ética
publica 2025-2026, publicado en la pagina web de la entidad, estd conformado por
nueve (9) riesgos de corrupcién asociados a los siguientes procesos: Seguridad y
privacidad de la informacién, Evaluacién y Control, Registro Profesional, Procesos Etico
Profesionales, Gestién Humana, Contratacion, Gestién Disciplinaria e Inspeccién y
Vigilancia; como se aprecia en el siguiente enlace:
https://www.copnia.gov.co/sites/default/files/node/page/field insert file/Mapa%20de
%?20Riesg0s%20de%20Corrupci%C3%B3n%202025%20-%20V2.pdf

Los riesgos de corrupcién objeto de seguimiento son los siguientes:
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RIESGO
No.

RIESGO IDENTIFICADO

PROCESO

Posibilidad de pérdida econémica y reputacional
debido a la alteracidon premeditada en las bases de
datos del COPNIA con el fin de favorecer un
tercero, lo cual se puede propiciar por la falta de
controles en la calidad, seguridad, conservacion,
integridad y disponibilidad de la informacion.

Seguridad y Privacidad
de la Informacion

Posibilidad de pérdida econdmica y/o reputacional
por pérdida de la confidencialidad de |la
informacidon para favorecimiento propio y/o a
terceros, debido a la divulgacién no autorizada de
informacion confidencial, impulsada por acciones
maliciosas de personal interno, fallas en los
controles de acceso a sistemas y sedes de trabajo,
errores en la gestion de novedades de personal,
y/o el incumplimiento de politicas de seguridad.

Seguridad y Privacidad
de la Informacion

Posibilidad de riesgo reputacional por ocultar o
manipular informacién producto de los ejercicios
de seguimiento y evaluacién de las auditorias,
para alterar a conveniencia propia o de terceros
los resultados a cargo de la Oficina de Control
Interno.

Evaluacion y control

Posibilidad de afectacién econdmica y reputacional
por actuaciones antiéticas al otorgar la matricula,
el certificado o el permiso temporal a quién no
cumpla con los requisitos con el fin de favorecer
ilicitamente a un tercero.

Registro Profesional

Posibilidad de pérdida reputacional originadas por
propiciar: i) la materializacion del riesgo social; ii)
la inocuidad de la labor de tribunal de ética del
COPNIA; iii) Investigaciones penales vy
disciplinarias. iv) facilitar el inadecuado ejercicio
de la profesion; debido a decisiones adoptadas por
intereses particulares con el fin de favorecer
ilicitamente a un tercero.

Procesos ético-
profesionales

Posibilidad de afectacién reputacional por
actuaciones antiéticas de funcionario en la
validacion de profesionales que estén ejerciendo
ilegalmente la profesidon, excluyéndolos u
omitiendo su condicion en los procesos de
inspeccién y vigilancia

Inspeccidn y vigilancia

Posibilidad de pérdida reputacional debido al
direccionamiento de vinculacion de personal con el
fin de favorecer ilicitamente a un tercero

Gestion Humana

Posibilidad de pérdida econdmica y reputacional
por el direccionamiento de procesos de
contratacion en favor de un tercero por trafico de
influencias.

Contratacion
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RI:f;GO RIESGO IDENTIFICADO PROCESO
Posibilidad de afectacién reputacional por
9 actuaciones antiéticas con el fin de obtener un Gestion disciplinaria
beneficio propio o favorecer a un tercero

4.3. Monitoreo y Revisién

Conforme a lo establecido en el procedimiento de administracién del riesgo DE-
PR-02, en su octava actualizacién, se evidencidé que los responsables de los
procesos realizan de manera trimestral el monitoreo del mapa de riesgos
mediante el taller de riesgos, el cual es reportado a la Subdireccion de
Planeaciéon, Control y Seguimiento. No obstante, respecto de la pregunta 20
de dicho taller, en la que se reporta la “efectividad” de los controles con corte
al cuarto trimestre de 2025, se observé que el formato no incorpora una
descripcion ni orientaciones claras para la autoevaluacion de la eficacia de los
controles, mas alld de la inclusion de evidencias sobre su ejecucién. En
consecuencia, se recomienda incorporar en el formato las orientaciones
necesarias para la adecuada evaluacion de los controles.

Adicionalmente, se identificd una inconsistencia entre el procedimiento y el
formato utilizado, toda vez que en el numeral 6 de la actividad 11 del
procedimiento de administracion de riesgos se establece que los lideres de los
procesos deben “evaluar la eficacia en su implementacion”, mientras que en el
formato del taller, especificamente en el punto 20, se hace referencia a la
“efectividad” de los controles. Por lo anterior, se recomienda realizar el ajuste
correspondiente con el fin de armonizar el formato con lo dispuesto en el
procedimiento.

Por otra parte, en relaciéon con la pregunta 16 del taller —“¢La Oficina de
Control Interno ha informado alguna situacion frente a los riesgos de su
proceso?”’—, a la cual la mayoria de los procesos respondid de manera
negativa, es pertinente precisar que desde la Oficina de Control Interno si se
han formulado observaciones y/o recomendaciones relacionadas con la gestion
de los riesgos de los procesos, las cuales no han sido acogidas. Como
consecuencia de lo anterior, algunos riesgos que no han sido identificados en
la matriz de riesgos se han materializado, como en el caso del proceso de
Registro Profesional, en el cual desde la vigencia 2024 se recomendd la
inclusion de un riesgo asociado a la generacién de certificados de vigencia y de
antecedentes disciplinarios sin sanciones para personas registradas que si
presentaban dicha condicién. Al cierre de la vigencia, se reportod la interposiciéon
de una denuncia contra la entidad derivada de esta situacion trayendo consigo
una afectacion legal y reputacional a la entidad.

En consecuencia, se considera necesario revisar la eficiencia, el impacto y la
pertinencia del taller de riesgos como herramienta de gestién y seguimiento,
teniendo en cuenta que aspectos relevantes para la adecuada administracion
de los riesgos de la entidad no estan siendo debidamente considerados por
parte de los procesos.

4.4. Analisis de los controles establecidos para los riesgos de corrupcion
registrados en los formatos de mapa de riesgos por proceso

Teniendo en cuenta lo anotado anteriormente, se procede a revisar el disefio y valoracién
de los controles sefialados en el mapa de riesgos, con las siguientes anotaciones:
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Riesgo 1. Matriz de Riesgos del Proceso
Proceso: Estratégico - Seguridad y Privacidad de la Informacién.
Descripcion del riesgo de corrupcidon: Posibilidad de pérdida econdémica vy
reputacional debido a la alteracion premeditada en las bases de datos del COPNIA con
el fin de favorecer un tercero, lo cual se puede propiciar por la falta de controles en la
calidad, seguridad, conservacién, integridad y disponibilidad de la informacion.

Clasificacion del Riesgo: Fraude Interno.

CONTROL ANALISIS CONTROL
Control 1: El 1. Diseno del control:
profesional de gestion e El verbo rector utilizado, “realizan el manejo”, no
de la Oficina de corresponde a una accion de control, a diferencia de

Seguridad y Privacidad
de la informacién, y el
area de Tecnologias de

verbos como vigilar, inspeccionar, examinar, verificar,
comparar, cotejar, revisar o validar, entre otros.
En relacién con la accién de control, no se describe la

la- Informacion vy las forma en que esta se ejecuta ni se responde de manera
CO'T_'“”'CaCI'OneS - clara a la pregunta écémo se realiza el control?
?:tlz'ar::leeolen;ansjeof'lez e Se recomienda incorporar en la redaccién del control su
rizder y perfi P o . . .
4 ropésito, especificando para qué se realiza y de qué
en los diferentes prop r 5P P d 4 d

manera contribuye a prevenir las causas que originan el

sistemas de informacion .
riesgo.

Easlzz ggnzlgttss; apalr?: . FEI co.n.trol.llno defint_a la evi(_jenci;_a de su ejecuc;ién. La
técnica: Profesional identificacion de dl’cha evidencia es necesaria para
Especializado TIC vy permitir I_a_ver|f|caC|on por parte de un tercero, asegurar
profesional de gestién la trazabilidad de la actividad y gvaluar que el control
de la OSPI, parte fue ejecutado conforme a los parametros establecidos.
funcional: Lideres de 2. Materializacion del riesgo

proceso 0 encargado e A la fecha no se informa materializacion del riesgo de
funcional. El corrupcién definido para el proceso

seguimiento se realiza
de manera mensual
enviando la matriz de
roles y perfiles para
revision de los lideres
funcionales.

Riesgo 2. Matriz de Riesgos del Proceso

Proceso: Estratégico - Seguridad y Privacidad de la Informacién

Descripcion del riesgo de corrupcion: Posibilidad de pérdida econdmica y/o
reputacional por pérdida de la confidencialidad de la informacion para favorecimiento
propio y/o a terceros, debido a la divulgacion no autorizada de informacion confidencial,
impulsada por acciones maliciosas de personal interno, fallas en los controles de acceso
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a sistemas y sedes de trabajo, errores en la gestién de novedades de personal, y/o el
incumplimiento de politicas de seguridad.

Clasificacion del Riesgo: Fraude Interno

CONTROL ANALISIS CONTROL
Control 1: El 1. Diseino del control:
profesional de gestion e La redaccién del control resulta ambigua y redundante,
de la Oficina de

Seguridad y Privacidad
de la Informacion, y el
Area de TIC realizan el
seguimiento a la
implementacién de la
matriz de roles y perfiles
establecidos en los
sistemas de informacion
de manera mensual, a
través de la revision de

y no describe de manera clara la forma en que se
ejecuta. El control debe especificar el cOmo se realiza,
de manera que sea posible evaluar si la fuente u origen
de la informacién utilizada para su ejecucidon es
confiable y pertinente para la mitigacién del riesgo.

El control no define la evidencia de su ejecucién. La
identificacion de dicha evidencia es fundamental para
permitir la verificacion por parte de un tercero,
garantizar la trazabilidad de la actividad y evaluar si el
control fue ejecutado conforme a los parametros
establecidos.

la matriz de roles vy - ‘s .
perfiles remitida 2. Materializacion del riesgo
mediante correos

electrénicos a los lideres
funcionales para
revision

e A la fecha no se informa materializacion del riesgo de
corrupcién definido para el proceso

Riesgo 3. Matriz de Riesgos del Proceso

Proceso: Evaluacion - Evaluacién y Control

Descripcion del riesgo de corrupcién: Posibilidad de riesgo reputacional por ocultar
o manipular informacion producto de los ejercicios de seguimiento y evaluacion de las
auditorias, para alterar a conveniencia propia o de terceros los resultados a cargo de la

Oficina de Control Interno.

Clasificacion del Riesgo: Fraude Interno

CONTROL

ANALISIS CONTROL

Control 1: El jefe de la
oficina de control
interno, cada vez que se
genera un informe o se
realiza una auditoria con
base en la programacién
del programa anual de
auditoria, revisa,
verifica y aprueba Ia
informacién  generada
por el equipo auditor, los

1. Diseiio del control

2.

e Se evidencid que el control cumple con todas las
variables de disefio establecidas, incluyendo
responsable, frecuencia, propdsito, manejo de
desviaciones y evidencia.

Materializacion del riesgo

e A la fecha no se informa materializacion del riesgo de

corrupcidn definido para el proceso.
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cuales deberan estar
acompafnados, papeles
de trabajo, evidencias y
conceptos del equipo
auditor. En caso de
encontrar eventos sin
informacion o faltantes,
se realiza la solicitud al
equipo auditor quien
remitird la informacion
faltante y realice las
pertinentes

aclaraciones. Como
evidencia quedan los
correos electrénicos,

informes definitivos vy

publicacién de estos.

Control 2: El jefe de

Control Interno, cada 1.Diseio del control

vez que ingrese un e Se evidencié que el control cumple con todas las
auditor, valida que el variables de disefio establecidas, incluyendo
funcionario tenga Ia responsable, frecuencia, proposito, manejo de
competencia y  los desviaciones y evidencia.

conocimientos 2. Materializacion del riesgo

necesarios  para el e A la fecha no se informa materializacion del riesgo de

desarrollo de funciones
asignadas al cargo, y
tenga conocimiento del
Cédigo de Etica del
Auditor del Consejo
Profesional Nacional de
ingenieria, en el cual se
informan las pautas que
promueven una cultura
ética en la actividad,
dejando como evidencia
acta de induccién
firmado por el auditor

corrupcién definido para el proceso.

Riesgo 4. Matriz de Riesgos del Proceso
Proceso: Misional — Registro Profesional.

Descripcion del riesgo de corrupcién: Posibilidad de afectacion econdmica vy
reputacional por actuaciones antiéticas al otorgar la matricula, el certificado o el permiso
temporal a quién no cumpla con los requisitos con el fin de favorecer ilicitamente a un
tercero.

Clasificacion del Riesgo: Fraude Interno
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CONTROL
Control 1: El técnico
administrativo, cada

vez que le es asignado
un caso de matricula o
de permiso temporal,
revisa el cumplimiento
de requisitos para el
otorgamiento y
confirmacion de
matriculas, certificados
y permisos temporales.
Si la informacién
documentada esta
incompleta o ilegible,
se proyecta ajuste de
requisitos para firma
del secretario
regional/Seccional o el
Profesional de gestion
del Area de Registro,
segun sea el caso.

Control 2: El sistema
de informacion realiza
validacién automatica
(previa al paso del
segundo revisor) con el
nimero de cédula que
el solicitante del
tramite de matriculas
y/o certificados, de que
se encuentre en la base
de egresados
reportados por las IES.
Si el profesional no se
encuentran en la base
de egresados, se

avanza a revision
nacional de Listados
con IES.

Control 3: Los técnicos
administrativos del
area de Registro
realizan diariamente la
segunda revision de los

tramites de
otorgamiento de
matriculas o
certificados, previa
aprobacion, a fin de

COPNIA
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ANALISIS CONTROL

1. Diseino del control

Se evidencidé que el control cumple con las variables de
disefio, incluyendo responsable, verbo rector, propdsito
y manejo de desviaciones.

No obstante, el control no especifica la evidencia de su
ejecucion. La definicibn de dicha evidencia es
fundamental, ya que permite que un tercero pueda
revisar la misma informacion, llegar a conclusiones
equivalentes y evaluar que el control se ejecutd
conforme a los parametros establecidos.

2. Materializacion del riesgo

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupcion identificado
para el proceso.

1. Diseino del control

Se evidencid que el control cumple con las variables de
disefio, incluyendo verbo rector, propdsito, desviaciones
y frecuencia automatica.

En cuanto al responsable, es recomendable especificar
el nombre del sistema de informacion encargado de la
ejecucion del control.

El control no establece la evidencia de su ejecucidén. La
identificacion de esta evidencia es fundamental, ya que
permite que un tercero pueda revisar la misma
informacidn, llegar a conclusiones equivalentes vy
verificar que el control se ejecuté de acuerdo con los
parametros establecidos.

2. Materializacion del riesgo

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupcidon identificado
para el proceso.

1. Diseino del control

Se evidencié que el control cumple con las variables
de disefio establecidas, incluyendo responsable, verbo
rector, propdsito, frecuencia y evidencia.

2. Materializacion del riesgo

A la fecha de la evaluacion, no se ha reportado la
materializacion del riesgo de corrupcién definido para
el proceso.
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validar que se cumpla
con el lleno de
requisitos establecidos.
Como evidencia deja la
actividad consignada en
las  discusiones del
caso.

Riesgo 5. Matriz de Riesgos del Proceso

Proceso: Misional - Etico Profesionales

Descripcion del riesgo de corrupcion: Posibilidad de pérdida reputacional originadas
por propiciar: i) la materializacién del riesgo social; ii) la inocuidad de la labor de tribunal
de ética del COPNIA; iii) Investigaciones penales y disciplinarias. iv) facilitar el
inadecuado ejercicio de la profesion; debido a decisiones adoptadas por intereses

particulares con el fin de favorecer ilicitamente a un tercero.

Clasificacion del Riesgo: Fraude Interno

CONTROL ANALISIS CONTROL
Control 1: Autocontrol 1. Diseiio del control
del funcionario al e Se evidencié que el control no esta asignado a un cargo
reconocer especifico, sino de manera general a los funcionarios.

impedimentos o aceptar
recusaciones, y dar
traslado del expediente

La redaccion del control se asocia mas a una actividad
o deber del funcionario que a un control, dado que el
propésito de este ultimo debe implicar acciones de

de oficio, o a solicitud de verificacion, validacion, conciliacion, cotejo,
parte  cuando  haya comparacidén, entre otros (verbos rectores que
impedimento o]

representan control).

e Se recomienda incluir en la redaccion del control su
propdésito, indicando para qué se realiza y asegurando
que contribuya a prevenir las causas que generan el
riesgo.

e El control no especifica la evidencia de su ejecucion.
La definicion de esta evidencia es fundamental, ya que
permite que un tercero pueda revisar la misma
informaciéon, llegar a conclusiones equivalentes vy
verificar que el control fue ejecutado de acuerdo con los
parametros establecidos.

2. Materializacion del riesgo

e A la fecha de la evaluaciéon, no se ha reportado la
materializacion del riesgo de corrupcion definido para el
proceso.

recusacion que afecte el
debido proceso.

Control 2: Los
Secretarios Regionales y
Seccionales entregan la
informacién sobre el .
régimen de

1.Diseno del control:

La redaccién se asocia mas a una actividad o un deber
de los secretarios regionales y seccionales que a un
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inhabilidades e
incompatibilidades a los
miembros de las Juntas
Seccionales y
Regionales, y el
Secretario Técnico de la
Junta Nacional vy el
Subdirector Juridico, a la
Junta Nacional, cada vez
que haya un cambio de
sus integrantes y antes
de resolver cada
proceso, en las
diferentes sesiones de
las Juntas, se recuerda
el deber de declararse
impedido.

Control 3: Cuando se
conozcan impedimentos
O recusaciones, los
profesionales G-17, G-
18, G20, Secretarios
Regionales y seccionales
y Subdirector Juridico,
segln corresponda el
conocimiento del
proceso, daran tramite
oportuno para que quien
sea competente
resuelva la situacion
apartando del proceso a
quien se encuentre en
causal que le impida
conocer el asunto

control, ya que, “la entrega de la informacién sobre el
régimen de inhabilidades e incompatibilidades a los
miembros de las juntas, secretario y subdirector
juridico cuando haya un cambio de integrantes”, por
si sola no ataca la causa que origina el riesgo.

El verbo rector “entregan” no es una accion que
implica control, como lo son vigilar, inspeccionar,
examinar, verificar, comparar, cotejar, revisar,
validar, etc.

El control no indica cual es la evidencia de su
ejecucion. Esta evidencia ayuda a que se pueda
revisar la misma informacién por parte de un tercero
y llegue a la misma conclusion de quien ejecuto el
control y se pueda evaluar que el control realmente
fue ejecutado de acuerdo con los parametros
establecidos.

1. Materializacion del riesgo

A la fecha no se informa materializacién del riesgo de
corrupcién definido para el proceso.

1. Diseino del control

La redaccion del control se asemeja mas a una actividad
o un deber del funcionario que a un control, dado que el
proposito de este ultimo debe implicar acciones de
verificacion, validacion, conciliacion, cotejo,
comparacién, entre otras (verbos rectores que
representan control).

No se describe codmo se realiza la actividad de control, lo
gue dificulta evaluar su correcta ejecucion.

Se recomienda incluir en la redaccion del control su
propésito, indicando para qué se realiza y qué causa
del riesgo pretende mitigar.

El control no especifica la evidencia de su ejecucion.
La definicién de esta evidencia es clave para permitir que
un tercero pueda revisar la misma informacioén, llegar a
conclusiones equivalentes y verificar que el control se
ejecutd conforme a los parametros establecidos.

2. Materializacion del riesgo

A la fecha de la evaluacion, no se ha reportado la
materializacion del riesgo de corrupcion definido para el
proceso.

Riesgo 6. Matriz de Riesgos del Proceso

Proceso: Misional — Inspeccién y Vigilancia
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Descripcion del riesgo de corrupcion: Posibilidad de afectacidon reputacional por
actuaciones antiéticas de funcionario en la validacion de profesionales que estén
ejerciendo ilegalmente la profesién, excluyéndolos u omitiendo su condicién en los
procesos de inspeccién y vigilancia

Clasificacion del Riesgo: Fraude Interno

CONTROL ANALISIS CONTROL
Control 1: El secretario 1. Disefo del control
/ profesional / técnico, e Se evidencid que el control cumple con las variables de
cada vez que inicie una disefio, incluyendo responsable, verbo rector, propdsito,
inspeccion frecuencia y evidencia.
administrativa, 2. Materializacion del riesgo
contrasta los e A la fecha de la evaluacién, no se ha reportado la
profesionales, auxiliares materializacion del riesgo de corrupcion definido para el
y afines reportados por proceso.

el inspeccionado con el
registro profesional del
COPNIA que se
encuentren
matriculados o cuenten
con el certificado de
matricula dejando
evidencia en las
herramientas ofimaticas
disponibles y en el
expediente digital.

Riesgo 7. Matriz de Riesgos del Proceso

Proceso: Apoyo — Gestion Humana

Descripcion del riesgo de corrupcion: Posibilidad de pérdida reputacional debido al
direccionamiento de vinculacién de personal con el fin de favorecer ilicitamente a un

tercero

Clasificacion del Riesgo: Fraude Interno

CONTROL ANALISIS CONTROL
Control 1: El 1. Disefo del control
profesional de gestion
del drea de Gestion e Se evidencié que el control cumple con las variables de
Humana revisa y aplica disefio correspondientes al responsable, verbo rector y
lista de chequeo vy frecuencia.
formato de e No obstante, respecto de la accién de control, es
cumplimiento de necesario describir de manera precisa como se ejecuta,
requisitos en el respondiendo claramente a la pregunta écoOmo se
Procedimiento de revisa la lista de chequeo?
Seleccion y Vinculacion e El control no especifica la evidencia de su ejecucién.
de funcionarios en cada La definicion de esta evidencia es fundamental para
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una de las vinculaciones

efectuadas en el
trimestre.

Control 2: La
Subdirectora
Administrativa y
Financiera valida
aleatoriamente la

aplicacién de la lista de
chequeo y formato de

cumplimiento de
requisitos en el
Procedimiento de

Seleccién y Vinculacion
de funcionarios en cada
trimestre.

permitir la verificacion por parte de un tercero, asegurar
la trazabilidad del control y evaluar que este se ejecuto
conforme a los parametros establecidos.

2. Materializacién del riesgo

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupciéon definido para el
proceso.

1. Diseino del control

Se evidencid que el control cumple con las variables de
disefio correspondientes al responsable y al verbo
rector.

No obstante, frente a la accidon de control, es necesario
describir de manera precisa cdmo se ejecuta,
respondiendo claramente a la pregunta écomo se
realiza la validacion?

El control no especifica la evidencia de su ejecucion.
La definicion de esta evidencia es fundamental para
permitir la verificacion por parte de un tercero, asegurar
la trazabilidad del control y evaluar que el control fue
ejecutado conforme a los parametros establecidos.

2. Materializacion del riesgo

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupcion definido para el
proceso.

Riesgo 8. Matriz de Riesgos del Proceso

Proceso: Apoyo - Contratacion

Descripcion del riesgo de corrupcién: Posibilidad de pérdida econdmica vy
reputacional por el direccionamiento de procesos de contrataciéon en favor de un tercero

por trafico de influencias.

Clasificacion del Riesgo: Fraude Interno

CONTROL

ANALISIS CONTROL

Control 1: El
Profesional de Gestion
del area de Contratacion
presenta los procesos

1. Diseino del control

El verbo rector utilizado, “presenta”, no corresponde a
una accion de control; verbos adecuados serian, entre

contractuales ante el
Comité Asesor de
Contratacién para su

otros,
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examinar,
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aprobacion,

observaciones y/0
recomendaciones,
garantizando los
principios de
transparencia,
imparcialidad y
publicidad, en

cumplimiento de |Ia
normatividad en cada
modalidad de
contratacién. Al tenor de
ello, se dan a conocer
los contratos en fase de
seleccion 'y, suscritos
tanto en el SECOP, la
Tienda Virtual, como en
pagina web.

Control 2: El
profesional de gestién
del area de Contratacion
realiza la verificacion vy

aplicacion del
procedimiento de
contratacion directa,

normatividad vigente y

los lineamientos de
Colombia Compra
Eficiente.

Control 3: El
profesional de gestién
del area de Contratacion
realiza la revisién vy

actualizacion de la
normatividad en materia
contractual cada vez
que se considere
pertinente, lo cual se ve
reflejado en el
normograma y en todos
los documentos

COPNIA
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Se recomienda incorporar en la redaccién del control su
proposito, indicando para qué se realiza y como
contribuye a prevenir las causas que generan el riesgo.
En relacion con la accion de control, es necesario
describir de manera precisa cOmo se ejecuta,
respondiendo claramente a la pregunta écémo se
realiza el control?

El control no especifica la evidencia de su ejecucion.
La definicién de dicha evidencia es fundamental para
permitir la verificacion por parte de un tercero, asegurar
la trazabilidad y evaluar que el control fue ejecutado
conforme a los parametros establecidos.

2. Materializacién del riesgo

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupciéon definido para el
proceso.

1. Diseino del control

Se evidencié que el control cumple con las variables de
disefio correspondientes al responsable y al verbo
rector.

No obstante, frente a la accion de control, es necesario
describir la forma en que esta se ejecuta, respondiendo
de manera clara a la pregunta écOmo se realiza la
verificacion?

El control no especifica la evidencia de su ejecucion.
La definicidon de dicha evidencia es fundamental para
permitir la verificacion por parte de un tercero, asegurar
la trazabilidad del control y evaluar que este se ejecutd
conforme a los parametros establecidos.

2. Materializacion del riesgo

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupcion definido para el
proceso.

1. Diseino del control

Se evidencié que el control cumple con las variables de
disefio establecidas, incluyendo responsable, verbo
rector, frecuencia y evidencia.

2. Materializacion del riesgo
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precontractuales y
contractuales

A la fecha de la evaluacién, no se ha reportado la
materializacion del riesgo de corrupciéon definido para el
proceso.

Riesgo 9. Matriz de Riesgos del Proceso

Proceso: Apoyo - Gestion Disciplinaria

Descripcion del riesgo de corrupcion: Posibilidad de afectacion reputacional por
actuaciones antiéticas con el fin de obtener un beneficio propio o favorecer a un tercero.

Clasificacion del Riesgo: Fraude Interno

CONTROL

ANALISIS CONTROL

Control 1: Los
funcionarios que ejercen
los empleos de Jefe de la
Oficina de Control
Disciplinario Interno,
Subdireccién Juridica y
Direccién General evitan
reuniones por fuera de
la oficina con los sujetos
procesales, apoderados
y quejosos involucrados
en actuaciones

disciplinarias internas
diariamente.
Control 2: Los

funcionarios que ejercen
los empleos de Jefe de la
Oficina de Control
Disciplinario Interno,
Subdirector Juridico y
Director General no
reciben ningun tipo de
remuneracion, dadivas o
prebendas de parte de
los sujetos procesales
y/o apoderados y
quejosos diariamente.

1. Diseno del control

El verbo rector utilizado, “evitan”, no constituye una
accion de control; verbos adecuados serian, entre
otros, vigilar, inspeccionar, examinar, verificar,
comparar, cotejar, revisar o validar.

Se recomienda incorporar en la redaccion del control
su proposito, indicando para qué se realiza y como
contribuye a prevenir las causas que generan el riesgo.
El control no especifica la evidencia de su ejecucion.
Definir esta evidencia es fundamental para permitir la
verificacion por parte de un tercero, asegurar la
trazabilidad y evaluar que el control se ejecutd de
acuerdo con los parametros establecidos.

2. Materializacion del riesgo

A la fecha de la evaluacion, no se ha reportado la
materializacion del riesgo de corrupcion definido para
el proceso.

1. Diseino del control

El control identifica al responsable encargado de
ejecutar la actividad de control.

No se ha definido una periodicidad para su ejecucion
(diaria, quincenal, mensual, entre otras), lo cual
dificulta su seguimiento sistematico.

El verbo rector utilizado, “no reciben”, no corresponde
a una accién de control; verbos adecuados serian,
entre otros, vigilar, inspeccionar, examinar, verificar,
comparar, cotejar, revisar o validar.

Se recomienda incorporar en la redaccidon del control
su proposito, indicando para qué se realiza y como
contribuye a la mitigacién del riesgo.

El control no especifica la evidencia de su ejecucion.
La definicion de esta evidencia es fundamental para
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permitir la verificacién por parte de un tercero,
asegurar la trazabilidad y evaluar que el control fue
ejecutado conforme a los parametros establecidos.

2. Materializacién del riesgo

e A la fecha de la evaluaciéon, no se ha reportado la
materializacion del riesgo de corrupcién identificado
para el proceso.

Control 3: Los
funcionarios que ejercer
los empleos de Jefe de la 1, Disefio del control
Oficina de Control

Disciplinario  Interno, e El control se encuentra asignado a un cargo especifico.

Subdirector Juridico 'y e Posee una periodicidad definida para su ejecucién
Director General, (diaria, quincenal, mensual, entre otras).

fungiendo como e Se recomienda incluir en la redaccion del control su
autoridades propésito, indicando para qué se realiza y cémo
disciplinarias internas, contribuye a la mitigacién del riesgo.

al momento de Ia  El control no especifica la evidencia de su ejecucion.
individualizacion € Definir esta evidencia es fundamental para permitir la
identificacion de las verificacion por parte de un tercero, asegurar la
personas posiblemente trazabilidad y evaluar que el control se ejecutd
involucradas 0 conforme a los parametros establecidos.

involucradas en una
actuacion disciplinaria,
verifican que no estén

incursos en ninguna de .,
9 de ° A la fecha de la evaluacién, no se ha reportado la

2. Materializacion del riesgo

las causales o . ! e
impedimento para materializacion del riesgo de corrupcion definido para el
conocer de la actuacion proceso.

conforme a las causales

senaladas en el articulo

104 del Cddigo Genera.

Control 4: La 1. Diseiio del control

Subdireccién e El control identifica al responsable encargado de llevar
Administrativa y a cabo la actividad de control.

Financiera, a través del e No se ha definido una periodicidad para su ejecucién
area de Gestion (diaria, quincenal, mensual, etc.), lo que limita el
Humana, socializa el seguimiento sistematico del control.

Codigo de Integridad. e El verbo rector utilizado, “socializa”, no corresponde a

una accion de control; verbos adecuados serian, por
ejemplo, vigilar, inspeccionar, examinar, verificar,
comparar, cotejar, revisar o validar.

e Se recomienda incluir en la redaccién del control su
propésito, especificando para qué se realiza y como
contribuye a la mitigacién del riesgo.

e El control no indica la evidencia de su ejecucion.
Esta evidencia es fundamental para permitir que un
tercero pueda revisar la misma informacion, llegar a
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conclusiones equivalentes y verificar que el control fue
ejecutado de acuerdo con los parametros establecidos.

2. Materializacidén del riesgo
e A la fecha de la evaluacién, no se ha reportado la
materializacién del riesgo de corrupcion definido para

el proceso.

4.5. Seguimiento OCI -Evaluacién controles Riesgos de Corrupcion

Para la evaluacion de los controles de riesgo de corrupcion, se tomoé como referencia el
procedimiento de administracion del riesgo DE-pr-02, 82 Actualizacion, de diciembre
2022 vy se siguieron los lineamientos establecidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas Versidon 6 y Guia para la gestion
integral del riesgo en entidades publicas Versién 7 de 2025, en la cual se especifica que,
el Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa
de Riesgos de Corrupcion y que, en este sentido, es necesario que adelante seguimiento
a la gestién del riesgo, verificando la efectividad de los controles, obteniendo el siguiente

resultado:

Tabla No. 1 Seguimiento al mapa de Riesgos de Corrupcion.

Criterio de Evaluacion del Seguimiento
Riesgo OCI
¢Se adelanté seguimiento al Mapa SI

de Riesgos de Corrupcién?

¢Los riesgos fueron claros y SI
precisos y cumplieron con los
parametros para determinar que
son de corrupcion?
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Observaciones

La OCI realizd6 el seguimiento
basado en la informacion recibida
por parte de la Subdireccién de
Planeacion, Control y
Seguimiento mediante email del
23 de enero de 2026, Taller mapa
de riesgos IV trimestre de 2025.
Sin embargo, se recomienda
realizar una retroalimentacion de
los talleres, para revisar el disefio
de los controles, las acciones
asociadas a los mismos y las
evidencias de soporte.

Se evalud la descripcién de los
riesgos de corrupcion a partir de
los cuatro componentes definidos
para su formulacion —accién u
omision, uso del poder,
desviacion de la gestion de lo
publico y beneficio privado—. No
obstante, se recomienda
actualizar  dicha descripcion
conforme a la nueva estructura
establecida en la Guia para la
Gestion Integral del Riesgo -
Version 7.
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Criterio de Evaluacion del Seguimiento
Riesgo OCI
¢La causa principal de cada riesgo SI

de corrupcidn se encuentra
claramente identificada?

¢Se analizaron los controles? SI

éLos controles son confiables para SI
la mitigacion del riesgo
(Efectividad)?
éLos controles cuentan con SI
responsables para ejercer la
actividad?

¢Los controles son oportunos para Si

la mitigacion del riesgo?
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Observaciones

Se evidencia redaccién de causa
raiz, para cada uno de los riesgos
de corrupcion identificados. Sin
embargo, se recomienda
actualizar  dicha  descripcién
conforme a la nueva estructura
establecida en la Guia para la
Gestion Integral del Riesgo -
Version 7.

Se analizaron cada uno de los
controles, tomando en cuenta
gue deben atacar la causa raiz del
riesgo de corrupcién, evitando la
materializacion. Asi mismo se
analizé los atributos y disefio del
control.

Si tenemos en cuenta que a la
fecha no se han materializado
riesgos de corrupcion, se podria
concluir que los controles son
efectivos; sin embargo, se
mantienen las recomendaciones
para mejorar el diseno y la
ejecucion de le estos.

Se evidenci6 que en la
documentacién de los controles
se relaciona el responsable para
ejercer las actividades previstas
en su ejecucién. Sin embargo, en
el mapa de corrupcion publicado
en la pagina web se evidencia,
que en algunos casos no se
especifica el cargo del
responsable de ejecucion del
control

La oportunidad de los controles
estad asociada a la materializacién
de los riesgos, teniendo en cuenta
esto a la fecha no se han
reportado  materializacion  de
riesgo de  corrupcién, sin
embargo, se recomienda revisar
la definicion de los tiempos o
momentos en que se ejercen los
controles cuando estos estan
definidos como controles
continuos y/o aleatorio.
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Criterio de Evaluacion del Seguimiento
Riesgo OCI
¢Se cuenta con pruebas del SI A través de las auditorias
control? adelantadas con la OCI se revisa
las evidencias de los controles y
sus caracteristicas y se hace las
recomendaciones para mejorar la
medicién de la eficacia de estos.
Asi mismo, se revisa el informe de
seguimiento cuatrimestral que
presenta la Subdireccion de
planeacion frente al cual la OCI
hace sus respectivas
observaciones y
recomendaciones.
¢Se propusieron acciones de NO Se observo, que para este cuarto
mejora? trimestre no se tuvieron en
cuenta las propuestas de mejoras
que se sugirieron en el informe
del II cuatrimestre de 2025.
¢{Mejoraron los controles? NO No Aplica

Observaciones

¢Se activaron alertas tempranas NO No Aplica
para evitar la materializacién de un
riesgo de corrupcion?

¢Se implementaron correctivos por NO No Aplica
la materializaciéon de un riesgo de
corrupcion?
éCuantas alertas se convirtieron en Ninguna No Aplica
denuncias por casos de
corrupcion?
Fuente: Oficina de Control Interno.

5. Conclusiones y Recomendaciones

e En el marco del cumplimiento del articulo 31, literal b, de la Ley 2195 de 2022,
se recomienda identificar, analizar y gestionar los riesgos de integridad —
incluidos los riesgos de lavado de activos, financiacion del terrorismo y
proliferacién de armas— asi como los riesgos de corrupcion, como parte del
desarrollo del Programa de Transparencia y Etica Plblica (PTEP) 2025-2026,
tomando como base la metodologia establecida en la Guia para la Gestion
Integral del Riesgo en Entidades Publicas.

e Teniendo en cuenta lo anterior y lo dispuesto en la Guia para la Gestién Integral
del Riesgo — Version 7, se recomienda implementar el Sistema de Gestién de
Riesgos para la Integridad Publica (SIGRIP), en cumplimiento de lo establecido
en el paragrafo 1 del articulo 73 de la Ley 1474 de 2011, modificado por el
articulo 31 de la Ley 2195 de 2022, el cual dispone que, cuando una entidad
cuenta con un Sistema Integral de Administracién de Riesgos, este debe
articularse con el Programa de Transparencia y Etica Publica (PTEP) y, en
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consecuencia, con el Sistema de Gestion de Riesgos para la Integridad Publica
(SIGRIP).

Respecto de la descripcidon del riesgo, se recomienda, de conformidad con lo
establecido en la Guia para la Gestion Integral del Riesgo, aplicar la formula
definida en el numeral 3.4 de dicha Guia, teniendo en cuenta las amenazas
descritas en el numeral 6.2. En este sentido, las causas inmediatas de los riesgos
para la integridad publica podran corresponder, entre otras, al soborno, el
fraude, la inadecuada gestion de los conflictos de interés, la corrupcién y los
riesgos de lavado de activos, financiacidén del terrorismo y proliferacion de armas
de destruccién masiva (LA/FT/FP).

Tabla 32 Ejemplos comao referente para analisis del resgo

Impacto Causa inmediata Causa raiz
Errores, omisiones, informes
inexactos o descripciones

Fraude Interno incorrectas realizados con
culpa o dolo para beneficio
personal o de terceros.
Aceptar o solicitar una ventaja
indebida de cualquier valor
(que puede ser financiero o
no financiero), directa o
indirectamente, e

Soborno Entrante independientemente de la
Afectacidn ubicacion, en violacion de la Descripcidon de la
econdmica y/o ley aplicable, como incentivo | actividad en el flujo
reputacional 0 recompensa para que una del proceso

persona actle o se abstenga
de actuar [T

Decidir en un asunto sobre el
cual el servidor tiene un
interés particular y directo en
su regulacién, gestion, control
o decision, o lo tuviere su
conyuge, compaiiero o
Conflicto de interés |  compariera permanente, o
algunos de sus parientes
dentro del cuarto grado de
consanguinidad, sequndo de
afinidad o primero civil, 0 su
socio 0 socios de hecho o de
derecho
Desviar la gestion
administrativa o los recursos
publicos y privados para
obtener un beneficio propio o
para un tercero

Corrupcién

para la gestion integral del riesgo en entidades publicas Version 7 2025 (DAFP, pag.131)

Ejemplo: “En ese orden de ideas, para cada riesgo y su causa inmediata,
atendiendo la estructura para la redaccion del riesgo definida en el numeral 3.4
se tendria lo siguiente:
Posibilidad de afectacion econémica por Corrupcion en la evaluacion en la
evaluacion de los procesos de seleccién para la contratacién de bienes y
servicios de la Entidad, a causa del direccionamiento y/o favorecimiento
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de la contratacion hacia un proponente especifico”. (DAFP, 2025, pag.
132)

e Respecto al disefio de los controles se recomienda tener en cuenta todos los
atributos descritos en el numeral 3.8 “Estructura para la Descripcion del Control”
dela nueva guia para la gestién integral del riesgo en entidades publicas Versién
7 2025, de manera tal que se constituyan en una herramienta de control
efectiva: documentacion, frecuencia, evidencia y ejecucion.

e Por otra parte, en relacién con la materializacion de riesgos de corrupcion, se
informa que no se reportd la materializacién de dichos riesgos. No obstante,
resulta necesario verificar las acciones que se estan formulando para la
prevenciéon del fraude, tanto interno como externo, asi como asegurar que el
seguimiento a estas acciones se realice y se reporte de manera oportuna,
soportado con evidencias que demuestren la gestion efectuada.

e En relacion con el taller de riesgos, se recomienda registrar, dentro del
seguimiento, las evidencias de la ejecucion de los controles, asi como verificar
que todos los controles se encuentren debidamente documentados.
Adicionalmente, se sugiere incluir, en el archivo en Excel correspondiente al
punto 20 del taller de riesgos, una columna destinada a la justificacién de la
eficacia de los controles por parte del lider del proceso.

e En este mismo sentido, se considera necesario revisar la eficiencia, el impacto y
la pertinencia del taller de riesgos como herramienta de gestién y seguimiento,
teniendo en cuenta que aspectos relevantes para la adecuada administracion de
los riesgos de la entidad no estan siendo debidamente considerados por parte de
los procesos.
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