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1 OBJETIVO

Estructurar un Plan Estratégico de Tecnologias de la Informacién para el Consejo Profesional

Nacional de Ingeniera — COPNIA, para ser la guia tecnoldgica del desarrollo e innovacién de

la entidad, asegurando que tanto los funcionarios como los ciudadanos cuenten con una

entidad sdlida, eficaz, eficiente, segura y transparente en materia TIC, fortaleciendo asi la

gestion institucional y su alineacion a las politicas nacionales e institucionales.

1.10BJETIVOS ESPECIFICOS

Alinear el plan estratégico de tecnologias de la informacién y las comunicaciones, al

objetivo del plan de accién “Fortalecer y articular el modelo de gestion de la entidad

para mejorar la prestacion de los servicios misionales”

Innovar, mediante nuevas tecnologias estables, la parte operacional como misional del

COPNIA.

Garantizar la consolidacion de las tecnologias de la informacién y comunicaciones

garantizando la confiabilidad, utilidad y oportunidad de los datos de la entidad.

Mejorar los servicios tecnoldgicos que tiene el COPNIA, garantizando la integridad,

disponibilidad y seguridad de la informacion.

Organizar los elementos que hacen parte de las TIC a través del entendimiento de

nuestra Arquitectura Empresarial.

Implementar estratégicamente sistemas de informacion y arquitecturas tecnoldgicas

que puedan beneficiar a la entidad.

e Establecer un portafolio de proyectos 2018 a 2022 que permita acciones articuladas para
brindar un mejor servicio TI dirigido a la ciudadania y a los funcionarios, para dar cumplimiento
con las exigencias nacionales (Gobierno en linea - GEL), con los procesos misionales y las

necesidades propias de la entidad.

2 ALCANCE

El presente documento establece el plan estratégico de las tecnologias de la informacion y las

comunicaciones para la entidad para el 2018 a 2022. EI COPNIA cuenta con su Plan estratégico

contemplado en la resolucién No. 1446 del 21 de diciembre de 2015, al igual que con los

objetivos institucionales. Con base en lo anterior, el COPNIA debe plantear el PETIC en busca
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de incluir las modificaciones que sufrié la estrategia GEL, alinear la estrategia de tecnologia a
la estrategia organizacional, innovar mediante el uso de tecnologias los procesos de la entidad
y contemplar el marco de referencia de arquitectura empresarial en sus dominios de Estrategia

de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos, para de

esta forma lograr el cumplimiento de los requerimientos de Gobierno en Linea.

3 MARCO NORMATIVO

La siguiente normativa es considerada de referencia y se debe interpretar y ajustar conforme

a la naturaleza juridica de la entidad.

Marco
Normativo

Descripcion

Decreto 620

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y64 delaley 1437 de 2011, los literales
e, jy literal a del paragrafo 2 del articulo 45 dela Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los

servicios ciudadanos digitales”

Ley 1955

2019

Establece que las entidades del orden nacional deberanincluir
en su plan de accion el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de la Informacion vy las

Comunicaciones (MinTIC)

Decreto2106

2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios
existentes en la administracion pUblica Cap. II Transformacion

Digital Para Una Gestion PublicaEfectiva

CONPES3975

2019

Define la Politica Nacional de Transformacion Digital €

Inteligencia Artificial, establecié una accion a cargo de la

Direccién de Gobierno Digital para desarrollar los lineamientos

Vigente a partir de:
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Marco
Normativo

Descripcion

para que las entidades puUblicas del orden nacional elaboren
sus planes de transformacion digital con el fin de que puedan

enfocar sus esfuerzos en este tema.

Circular 02

2019

Con el propésito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estadoy mejorar la

provision de servicios digitales de confianza y calidad.

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidonpor parte de las

entidades del Estado.

Decreto1008

2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078, Decreto Unico
Reglamentario del sector de Tecnologiasde la Informacion y
las Comunicaciones reduciendo la probabilidad de que estas
sean efectivas,fortaleciendo las capacidades de los posibles

afectados para identificar y gestionar este riesgo

Ley 1753

2015

Por la cual se expide el Plan Nacional de Desarrollo2014-
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se
crea la Ley de Transparencia y del Derechode Acceso a la

Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1753

2015

Por la cual se expide el Plan Nacional de Desarrollo2014-
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se
crea la Ley de Transparencia y del Derechode Acceso a la

Informacion Publica Nacional y se dictan otras disposiciones.

Decreto2433

2015

Por el cual se reglamenta el registro de TIC y se subrogael titulo
1 de la parte 2 del libro 2 del Decreto 1078, Decreto Unico
Reglamentario del sector de Tecnologiasde la Informacion v,

las Comunicaciones.

Vigente a partir de:
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Marco Aiio Descripcion
Normativo

Decreto1078 2015 |Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 103 2015 [Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Resolucion 2015 |Por la cual se reglamentan aspectos relacionados con laLey de

3564 Transparencia y Acceso a la Informacion Plblica.

Resolucion 2015 Reglamenta algunos articulos y paragrafos del Decreto nimero

3564 1081 (Lineamientos para publicacion de laInformacion
para discapacitados).

Ley 1712 2014 |Por medio de la cual se crea la ley de transparencia y del
derecho de acceso alainformacion publica nacional y se dictan
otras disposiciones.

Decreto2573 2014 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno enlinea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto1377 2013 [Por el cual se reglamenta parcialmente la Ley 1581 de2012"
0 Ley de Datos Personales.

Ley 1581 2012 |Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto2364 2012 [Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrdonica y se dictan otras disposiciones.

Decreto2693 2012 Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.

Norma Técnica | 2012 |Accesibilidad a paginas web El objeto de la Norma Técnica

ColombianaNTC
5854

Colombiana (NTC) 5854 es establecer los

accesibilidad que son aplicables a las paginas web, que se

requisitos de

presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Vigente a partir de:
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Marco Aiio Descripcion
Normativo
Decreto 235 2010 [Por el cual se regula el intercambio de informacidn entre

entidades para el cumplimiento de funciones publicas.

Ley 1273 2009 [Por medio de la cual se modifica el Cédigo Penal, se creaun nuevo
bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones

Ley 1341 2009 |Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones - TIC-, se crea la Agencia

Nacional del Espectro y se dictan otras disposiciones.

Decreto 4485 2009 |Por medio de la cual se adopta la actualizacion de laNorma

ITécnica de Calidad en la Gestion Publica.

Decreto1151 2008 |Lineamientos generales de la Estrategia de Gobierno enlLinea
de la RepUblica de Colombia, se reglamenta parcialmente

la Ley 962 de 2005, y se dictan otrasdisposiciones

Ley 594 2000 [Por medio de la cual se dicta la Ley General de Archivosy se

dictan otras disposiciones.

Ley 527 1999 [Por medio de la cual se definey reglamenta el acceso y uso de los
mensajes de datos, del comercio electrdnicoy de las firmas
digitales, y se establecen las entidades de certificacion y se

dictan otras disposiciones

4 MARCO ESTRATEGICO
4.1 MISION

Somos la autoridad publica encargada de proteger a la sociedad del inadecuado ejercicio profesional de los
ingenieros, profesionales afines y auxiliares, mediante la autorizacion, inspeccién, control y vigilancia que
se concreta, de acuerdo con las competencias otorgadas por la ley, con la inscripcion del Registro Profesional

y con la funcion de Tribunal de Etica Profesional.
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4.2VISION

En el afio 2018 el Consejo Profesional Nacional de Ingenieria - COPNIA sera reconocido en Colombia como
entidad publica de excelencia en los procesos de autorizacion, inspeccion, control y vigilancia del ejercicio
profesional de los ingenieros, profesionales, afines y auxiliares, mediante el mejoramiento en la aplicacion
de tecnologias de informacion y comunicacién, la consolidacién de relaciones interinstitucionales

estratégicas y el compromiso y responsabilidad de sus funcionarios con el servicio a la ciudadania.

4.3PRINCIPIOS

Las reglas éticas que orientan las acciones del COPNIA, para el logro de los objetivos trazados en el Plan

Estratégico del COPNIA, se encuentran reflejadas en sus principios institucionales:

Reconocimiento: En el COPNIA confiamos en el trabajo de los funcionarios y valoramos el esfuerzo de todos
ellos para alcanzar los objetivos institucionales.

Transparencia: En el COPNIA todas las actuaciones de los funcionarios son visibles a la ciudadania y al
publico interesado.

Trato digno: En el COPNIA los funcionarios ofrecen un trato respetuoso, justo y solidario a los usuarios y

compaiieros.

4.4VALORES

Las convicciones que orientan las conductas de los funcionarios del COPNIA, para el logro de los objetivos

trazados en el Plan Estratégico, se relacionan con los principios de la siguiente manera:

4.4.1 RECONOCIMIENTO

e Gratitud: Me siento agradecido con la entidad que construyo dia a dia y con las oportunidades
que brinda para mi vida.

e Confianza: Creo en la palabra del otro, soy honesto al decir lo que pienso y propongo soluciones.

e Compromiso: Cumplo con mi palabra y realizo con calidad mi trabajo haciéndome responsable

de mis actos.
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4.4.2 TRANSPARENCIA

Honestidad: Actlo de buena fe rechazando la corrupcion en cualquiera de sus manifestaciones y obro

con rectitud en el manejo de los recursos publicos.

4.4.3 TRATO DIGNO

e Justicia: No discrimino y doy a los demas lo que es debido de acuerdo con sus derechos y deberes.
e Solidaridad: Reconozco las necesidades de los demas y me comprometo a ayudarles con respuestas
efectivas.

¢ Vocacion de servicio: Soy consciente de que mi servicio esta para ayudar a la ciudadania.

5 FUNCIONES DEL COPNIA

Dictar su propio reglamento interno y el de los Consejos Seccionales o Regionales;

B. (sic) Confirmar, aclarar, derogar o revocar las resoluciones de aprobacion o denegacion
de expedicion de Matriculas Profesionales, de Certificados de Inscripcion Profesional y
de Certificados de Matricula Profesional, a los profesionales de la ingenieria, de sus
profesiones afines y de sus profesionales auxiliares, respectivamente, expedidas por
los Consejos Seccionales o Regionales;

C. Expedir las Tarjetas de Matricula, de Certificados de Inscripcion Profesional y de
Certificado de Matricula a los ingenieros, profesionales afines y profesionales auxiliares
de la ingenieria, respectivamente;

D. Resolver en Unica instancia sobre la expedicion o cancelacion de los permisos
temporales;

E. Denunciar ante las autoridades competentes las violaciones al ejercicio legal de la
ingenieria, de sus profesiones afines y de sus profesiones auxiliares;

F. Denunciar ante las autoridades competentes los delitos y contravenciones de que tenga
conocimiento con ocasidon de sus funciones;

G. Resolver en segunda instancia, los recursos que se interpongan contra las
determinaciones que pongan fin a las actuaciones de primera instancia de los Consejos

Seccionales o Regionales;
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H.

Implementar y mantener, dentro de las técnicas de la informatica y la tecnologia
moderna, el registro profesional de ingenieria correspondiente a los profesionales de
la ingenieria, de sus profesiones afines y de sus profesiones auxiliares;

Emitir conceptos y responder consultas sobre aspectos relacionados con el ejercicio de
la ingenieria, sus profesiones afines y sus profesiones auxiliares, cuando asi se le
solicite para cualquier efecto legal o profesional;

Servir de cuerpo consultivo oficial del Gobierno, en todos los asuntos inherentes a la
reglamentaciéon de la ingenieria, de sus profesiones afines y de sus profesiones
auxiliares;

Establecer el valor de los derechos provenientes del cobro de certificados y constancias,
el cual sera fijado de manera razonable de acuerdo con su determinacién; y de los
recursos provenientes por los servicios de derecho de matricula, tarjetas y permisos
temporales. La tasa se distribuira en forma equitativa entre los usuarios a partir de
criterios relevantes que recuperan los costos del servicio; en las condiciones que fije el
reglamento que adopte el Gobierno Nacional, sefalando el sistema y el método, para
definir la recuperacion de los costos de los servicios que se prestan a los usuarios o la
participacion de los servicios que se les proporcionan y la forma de hacer su reparto
segun el articulo 338 de la Constitucidon Politica, derechos que no podran exceder de la
suma equivalente a un (1) salario minimo legal mensual vigente.

Aprobar y ejecutar, en forma auténoma, el presupuesto del Consejo Profesional
Nacional de Ingenieria, COPNIA, y el de los Consejos Regionales o Seccionales;

Con el apoyo de las demas autoridades administrativas y de policia, inspeccionar,
vigilar y controlar el ejercicio profesional de las personas naturales o juridicas que
ejerzan la ingenieria o alguna de sus profesiones auxiliares;

Literal DECLARADO INEXEQUIBLE. Sentencia C-570 de 2004, Magistrado Ponente Dr.
Manuel José Cepeda Espinosa.

Adoptar su propia planta de personal de acuerdo con sus necesidades y determinacion;
Velar por el cumplimiento de la presente ley y de las demas normas que la reglamenten
y complementen;

Presentar al Ministerio de Relaciones Exteriores, observaciones sobre la expedicidon de
visas a ingenieros, profesionales afines y profesionales auxiliares de la ingenieria,

solicitadas con el fin de ejercer su profesion en el territorio nacional;
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R. Presentar al Ministerio de Educacién Nacional, observaciones sobre la aprobaciéon de
los programas de estudios y establecimientos educativos relacionados con la ingenieria,
las profesiones afines y las profesiones auxiliares de esta;

S. Denunciar ante las autoridades competentes las violaciones de las disposiciones que
reglamentan el ejercicio de la ingenieria, sus profesiones afines y sus profesiones
auxiliares y solicitar de aquellas la imposicién de las sanciones correspondientes;

T. Atender las quejas o denuncias hechas sobre la conducta de los ingenieros,
profesionales afines y profesionales auxiliares de la ingenieria, que violen los mandatos
de la presente ley, del correcto ejercicio y del Cédigo de Etica Profesional absolviendo
0 sancionando, oportunamente, a los profesionales investigados;

U. Las demas que le senalen la ley y demas normas reglamentarias y complementarias.

6 CONTEXTO TECNOLOGICO INICIAL 2018

A continuacion, se describe la situacidon o contexto encontrado para la formulacion del Plan

Estratégico de Tecnologias de la Informacion y las Comunicaciones 2018-2022.
6.1RUPTURAS ESTRATEGICAS

e El Copnia debe incorporar la tecnologia como factor estratégico para la generacion de
valor y no solo para su transcurrir diario.

e La tecnologia de computacion en la nube y los licenciamientos de software como
servicio permiten aumentar los indices de disponibilidad del servicio, tener una
cobertura mas amplia y ayuda a prescindir de la implementacidon y sostenimiento de
un datacenter en sitio con las cargas operativas y administrativas que esto conlleva.

e Las secretarias seccionales deben estar integradas a la sede central desde lo
tecnoldgico, sin diferenciacion alguna.

e Se deben tener protocolos para el manejo de las tecnologias de la informacion,
enfatizando la ejecucion de controles de cambio.

e Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle, para lo cual
los sistemas de informacién existentes tenderdn a migrarse a tecnologias mas

eficientes y eficaces.
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e Se requerira de compromiso por parte de los funcionarios, en cuanto a levantamiento
de requerimientos, pruebas, capacitacién y transferencia de conocimiento, de igual
forma se necesita un aumento de la capacidad de analisis de informacién en todas las
areas del COPNIA.

¢ Las tecnologias emergentes enfocadas a movilidad como por ejemplo APPS para
smartphones logran acercar al ciudadano a la entidad.

e La continuidad de negocio es vital para todas las organizaciones, por lo tanto, se debe
tener presente la importancia de los planes de recuperacion de desastres.

¢ La constante evolucién de la forma en cédmo se considera el trabajo de oficina, ha
llevado a las organizaciones a adoptar estrategias para teletrabajo, las cuales brindan

al funcionario movilidad y acceso a los servicios desde cualquier ubicacién geografica.

6.2 USO Y APROPIACION DE LA TECNOLOGIA

Mediante el ejercicio de arquitectura empresarial, se evalud el impacto del uso y apropiacion
de TI en la entidad, a través de analisis sobre el nivel de aceptacion y uso de la tecnologia.
Para ello se deben aplicar instrumentos que permitan valorar el nivel de aceptacion de la
tecnologia. Del mismo modo se debe complementar con analisis cualitativos para evaluar el
nivel de adopcion de la tecnologia y la satisfaccion en su uso, lo cual permitira desarrollar

acciones de mejora y Estructura del Plan Estratégico de TI

Nombre Dominio Descripcion Detallada Impacto Estado

El proceso de revocatoria de matricula
constituye una actividad que es necesaria

considerar al momento de ejecutar los

Proceso de procesos de negocio de la entidad - en lo

negocio no relacionado con procesos disciplinarios -

integrado al . por lo que es importante tenerla . Confirm
HO1 Negocio . ) Medio

gestor de automatizada para que sea ejecutada de ado

procesos de manera eficiente. AUn con esto, es un

COPNIA proceso que no se realiza muy a menudo

por lo que desarrollarla de manera manual
no tiene un impacto grave en la operacion
de COPNIA.
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Existen varios procesos de apoyo -como
contratacion y talento humano- que no
estan integrados la aplicacion que soporta
todos los procesos de negocio de COPNIA,

aunque el hecho de tenerlo integrado a la

Procesos de herramienta permite una gestion mas
apoyo aun no eficiente dentro de COPNIA, al no ser un
integrados al ) proceso de negocio no representa un riesgo )
HO02 Negocio . i ) Medio
gestor de alto de cara al registro de profesionales. Sin
procesos de embargo, hay que tener en cuenta que hay
COPNIA informacion de estos procesos que deben
estar integrados con los procesos
misionales para una adecuada gestion de
los flujos de trabajo, por tanto, se convierte
en un riesgo de nivel medio de cara al
registro de profesionales.
Todos los procesos de negocio de COPNIA y
especialmente los relacionados
directamente con el registro de
profesionales, tienen un fuerte soporte
tecnoldgico, soporte que tiene elementos
que pertenecen al dominio de datos,
aplicaciones e infraestructura. Estos
elementos tienen informacion que los
) describen 'y permiten gestionarlos -
No hay gobierno ) . .
; | generalmente consignado en un inventario
e a
. » de activos tecnolégicos-, asi mismo, estos
informacion . . ) »
HO3 L Negocio elementos contienen informaciéon que es
tecnologica
relevante y es el soporte de los procesos de
dentro de . .
negocio de la entidad -de manera general,
COPNIA

existe un inventario de flujos o activos de
informacion-. COPNIA no cuenta con
ninguno de estos dos elementos, ni el area
tecnoldgica tiene una conceptualizacién ni
gestion real de esta informacién, lo cual
dificulta la operacién y el mantenimiento de
los sistemas, dificulta tener una respuesta
rapida ante incidentes y hace mas dificil la

actualizacién tecnoldgica de la entidad.

Confirm

ado

Confirm

ado
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Esto afecta de manera directa al registro de
profesionales por lo que se constituye en un

riesgo alto para COPNIA.

HO4

No hay gestion
de la
informacion
relacionada con
seguridad de los
sistemas de
COPNIA

Negocio

No se tiene un esquema de manejo,
actualizacion y proteccion de la informacion
relacionada las contrasefias pertenecientes
a bases de datos, aplicaciones, servidores y
elementos en general que

Toda

por

tengan

esquemas de proteccion. esa

informacion es conocida los
trabajadores pero no hay forma de que
COPNIA lo gestione, lo cual representa un
alto riesgo, tanto de seguridad como de
salida de operacion en caso de que se
presente rotacion de personal critico para la

entidad.

HO5

dificil
con el
del

servicio - Corte

Relacion

proveedor

Inglés - que
soporta los
procesos de
negocio

Negocio

Se tiene una relacion dificil con el proveedor
del servicio Invesdoc Gallery Suite (en
adelante Corte Inglés) que no solamente es
el proveedor de la aplicacion, sino que
servicios de

también presta

mantenimiento, monitoreo,
parametrizacion y modificacion de la
herramienta misma. El hecho de que no se
tenga una relacién fluida y satisfactoria en
los dos sentidos, hace que se ponga en
del

profesionales y las modificaciones que se

riesgo la operacion registro de

tengan que realizar para mantener la
vigencia del registro. Cualquier desacuerdo
o inconveniente afectard de manera directa
el registro de profesionales, por lo que
representa un
COPNIA.

riesgo muy alto para

Estado

Impacto

Confirm

ado

Confirm

ado
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HO6

Baja calidad en
los servicios
prestados por el

Corte Inglés.

Dominio Descripcion Detallada

Desde COPNIA se tiene una inconformidad
generalizada con respecto a la calidad de
los servicios prestados por el Corte Inglés,
asi como sobre los costos de estos. Se tiene
una sensacion de poco compromiso por
parte del proveedor lo que hace que la
Negocio
relacion sea dificil. Adicional a esto, que los
servicios prestados tengan una baja calidad
impacta de manera directa en la operacion
y mantenimiento del registro de
profesionales, representado un riesgo alto

para COPNIA.

HO7

Alta
dependencia del

Corte Inglés

El Corte Inglés es la Unica empresa
conocida que tiene la capacidad de prestar
servicios de mantenimiento, monitoreo,
parametrizacion y modificacion de la
herramienta que es base para ejecutar los
procesos claves de negocio de COPNIA. El
producto fue desarrollado por dicha
Negocio empresa y no se ha conocido ninguna
entidad que tenga la capacidad de prestar
servicios sobre la herramienta . Esta alta
dependencia hace que desacuerdos o
inconformidades por parte de cualquiera de
las dos partes impacten directamente en la
operacion y mantenimiento del registro de
profesionales, representando un alto riesgo
para COPNIA.

HO8

No se tienen
politicas de
gestion del

conocimiento

No se han planteado politicas que apoyen la
gestion de conocimiento que se tiene en
cada uno de los trabajadores involucrados
con la gestién y operacion del registro de
profesionales, en caso de que una persona
Negocio
se vaya de la entidad, no hay forma de que
la entidad maneje esta situacion y pueda
capacitar rapidamente a otro trabajador
para no tener traumatismos en el registro

de profesionales. Si alguien se va de la

Impacto Estado

Confirm

ado

Confirm

ado

Confirm

ado
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entidad, la operacidn se ralentiza y dificulta
mientras se vuelve a adquirir el
conocimiento que se fue. En caso de
presentarse rotacion de personal dentro de
las areas involucradas con el registro
profesional, esto afectara directamente el
funcionamiento de dicho registro por lo que

representa un riesgo alto para COPNIA.

Impacto Estado

No se tiene un plan o politica que asegure
el funcionamiento de los servicios,
aplicaciones e infraestructura necesaria
para mantener los procesos de negocio

funcionando en caso de que ocurra un

No existe wun desastre que interrumpa la operacion
plan de normal que se tiene en la entidad. En caso
continuidad de de haber una caida de los sistemas Confirm
HO09 Negocio Medio
negocio y alquilados (que tienen los entornos de ado
recuperacion de produccion de todas las herramientas) no
desastres hay forma de mantener el funcionamiento
de la entidad, aun con esto, se tomaron
medidas a nivel contractual que permiten
mantener unos niveles de funcionamiento y
operacion esperados que hacen que el
riesgo sea medio para COPNIA.
Este hallazgo puede ser ubicado a nivel de
datos, pero dado que los datos contenidos
en la base de datos de matriculados son el
activo principal de COPNIA este hallazgo
Falta de control afecta directamente los procesos de
al proceso de negocio de la entidad.Aunque los procesos
H10 matricula de Negocio de evaluacion y verificacion de datos se Confirm
profesionales a hacen de manera exhaustiva dentro de la ado
nivel entidad, la persona que procesa las
tecnoldégico solicitudes de matriculas en el sistema, es

la misma que hace efectiva la matricula de
los profesionales en el registro
directamente (en la base de datos de

registro), lo que hace evidente una falta de
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control y falta de divisidn de actividades
criticas, dado que en este caso la misma
persona esta siendo juez y parte en el
proceso de matriculas. Por lo anterior se
tiene un riesgo alto, dado que se tiene
espacio para la duda con respecto a la
integridad y fiabilidad de los datos
presentes en la base de datos de

profesionales matriculados.

H11

Falta de control
y confiabilidad
sobre los datos
que ingresan a
al registro de

profesionales

Este hallazgo también se puede encontrar a
nivel de datos (H16), pero dado que los
datos contenidos en la base de datos de
matriculados son el activo principal de
COPNIA este hallazgo afecta directamente
los procesos de negocio de la entidad.

Es posible acceder a la base de datos que
soporta el registro de profesionales y
realizar alli ediciones, adiciones o borrados
directamente (sin ninguna interfaz de
control). El hallazgo a nivel de negocio es el
no poder controlar ni perfilar de manera
Negocio adecuada las personas con permisos para
acceder y realizar cambios en la base de
datos. Si alguna persona tuviera acceso a
las credenciales del Unico usuario definido
para la base de datos, puede realizar
cualquier cambio (incluso eliminar todos los
registros o modificar todos los existentes) y
no se tiene manera de identificarlo o
realizarle seguimiento, incluso y
dependiendo de la experticia del usuario,
podria complicar la restauraciéon de
versiones funcionales de la base de datos

de registro de profesionales.

H12

No hay
estadisticas
periddicas sobre

el uso del

No se tienen reportes, informes ni
estadisticas que permitan conocer el
Datos o . .
rendimiento del registro de profesionales a

través del tiempo y asi poder identificar

Impacto Estado

Confirm

ado

Confirm

Medio

ado
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Impacto Estado

registro
nacional
profesional de

matriculados

picos o valles de operacion sobre el mismo,
para con esto dimensionar de una mejor
manera el entorno tecnoldgico necesario.
AUn con esto, se tiene una conciencia de la
de

realizados de manera anual y se tiene una

cantidad aproximada registros
infraestructura que lo soporta de manera
adecuada, lo que permite mantener este
riesgo en nivel medio con respecto al
registro mismo. Cabe resaltar que esto no
significa que la infraestructura es adecuada

para la operacion de COPNIA, dado que

H13

No hay politicas
de depuracion y

calidad de datos

sobre el registro
nacional
profesional de

matriculados

Datos

puede estar sobredimensionada con
respecto a lo que se necesita.
No existen procesos establecidos de

depuracion y calidad de datos en COPNIA
que permitan asegurar la pertinencia de los
datos presentes en la base de datos de
registro de profesionales, no se tiene
definida de manera clara el manejo que se
le deben dar a registros duplicados,
incompletos o con problemas. Lo anterior
puede llevar a suministrar informacion
incompleta o no tener toda la informacion
necesaria en el caso de que se requiera, o
a un rendimiento deficiente del registro de
profesionales lo que representa un riesgo
alto en COPNIA. Este hallazgo se pretende
de

contrataciéon de una empresa que hara el

atacar manera directa con Ia

mapeo y depuracién de la base de datos

que soporta el registro de profesionales.

Confirm

ado
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Impacto

Estado

H14

Base de datos
de registro de
egresados no se
encuentra

actualizada

Los egresados de todas las universidades a
nivel nacional desde los inicios de COPNIA
hasta octubre de 2013, se encuentran
digitalizados y registrados en una Unica
base de datos, que facilita y hace mas
eficiente el proceso de matricula profesional
y otros procesos en los que se requiera
informacion sobre los egresados. De
Octubre de 2013 hasta hoy no existen
registros  digitales, sino Unicamente
v registros fisicos -que son directamente
enviados por las universidades- lo que hace
que los procesos que requieran la consulta
se hagan mas lentos e ineficientes. AUn con
esto, COPNIA tiene unos tiempos de
operacion que se cumplen de manera
generalizada con los tiempos establecidos
por la ley, por lo que este aspecto presenta
un riesgo bajo en este momento, pero con
el tiempo puede afectar de manera mas
severa los procesos de negocio dentro de
COPNIA.

Bajo

Confirm

ado

H15

No hay politicas
de respaldo de

datos

No hay un proceso adoptado de manera
generalizada en la entidad para el respaldo
-backup- de los datos (que constituyen uno
de los activos mas importantes de
COPNIA). Cabe resaltar que estos respaldos
se realizan por iniciativa propia de los
trabajadores de la entidad y sus resultados
son manejados por el profesional
Datos propiamente dicho, lo cual no asegura de
manera directa que en caso de pérdida de
los datos se pueda realizar una
recuperacion eficiente y completa de los
mismos. Este riesgo va articulado con
“HO7” y constituye un riesgo alto para
COPNIA de cara al registro de profesionales
(que estd constituido fundamentalmente

por datos).

Alto

Confirm

ado
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H16

No hay un
registro claro y
inequivoco  de
los usuarios que
realizan
modificaciones
en el registro de
profesionales a
nivel de base de

datos

Dominio

Datos

Descripcion Detallada

Aunque los flujos de trabajo de los
principales procesos de negocio de COPNIA
estan automatizados y se tiene un control a
nivel de aplicaciones de los accesos y
ediciones que se hacen sobre el registro de
profesionales, se tienen también accesos
directos a la base de datos y por lo tanto,
se pueden crear, modificar o eliminar
registros directamente. La gravedad de lo
descrito anteriormente es que solo se tiene
un (1) usuario en la base de datos para
todas las actividades antes enunciadas (un
solo usuario para la menos 2 personas que
realizan modificaciones rutinarias en la
base de datos), por lo que, en caso de tener
ediciones, borrados o creaciones no
autorizadas no hay ninguna posibilidad de
saber quien fue la persona que las realizé o
los datos propios de la modificacion, lo que
repercute en la confiabilidad e integridad de
los datos y representa una brecha de
seguridad grave en COPNIA, siendo con

esto un riesgo alto.

H17

Imposibilidad
de desarrollar
procesos
propios sobre la
herramienta
que soporta los
procesos clave

de negocio

Aplicacion

€s

En caso de que surja la necesidad de crear
un proceso que se integre o interactie con
algun elemento de Invesdoc Gallery Suite,
con el objetivo de mejorar o hacer mas
eficiente la operacion, es necesario realizar
la contratacién directamente con el Corte
Inglés y no se tiene la capacidad dentro de
la entidad de realizar desarrollos propios, lo
“HO3” y “H04" vy

complementado por “H05”, hace que este

cual, articulado con

punto se constituya en un riesgo alto para
COPNIA.

Estado

Impacto

Confirm

ado

Confirm

ado




®

COPNIA

Conseio Profesional Nacional e Ingenieria

REPUBLICA DE COLOMBIA

PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA INFORMACION Y DE LAS
COMUNICACIONES 2018 -2022

Vigente a partir de:

33, version
Pag.24/47

Id ' Nombre Dominio Descripcion Detallada
Complementado de manera directa por
“H12” y “HO5” y articulado con “HO0”3 vy
“HO04”, el hecho de que la capacidad de
El conocimiento
parametrizar y configurar aspectos de la
sobre la i
operacion de la herramienta sea
herramienta ,
Unicamente desarrollable por el Corte
que soporta los .,
Aplicacion | Inglés, afecta de manera directa Ila
H18 | procesos de :
) es operacion y el mantenimiento del registro
negocio es . q
de profesionales. En caso del mas minimo
manejada ,
, desacuerdo o desatencion del proveedor se
Unicamente por
, va a ver afectado el registro directamente
el Corte Inglés i
llevandolo incluso al no funcionamiento, lo
que representa en conjunto un riesgo muy
alto para COPNIA.
Actualmente se tiene la misma version de
la aplicacién que fue instalada cuando se
adquirio el sistema Invesdoc Gallery Suite,
sin tener hasta hoy ninguna actualizacion
No se tiene una
i sobre el producto. Adicional a todos los
version
hallazgos reportados anteriormente
actualizada de
Aplicacion | relacionados con el sistema que maneja los
H19 | la herramienta
es procesos misionales de la entidad, en
que soporta los
particular este hallazgo representa un
procesos de
riesgo alto a varios niveles, dado que
negocio 3
maneja una version de java desactualizada,
desatendida y obsoleta, asi como una
dificultad inherente en cualquier cambio o
actualizacién que se requiera.
El contrato de arrendamiento de la
infraestructura que es alquilada, incluye el
No se obtiene la
) servicio de monitoreo sobre la misma, pero
informacion que )
esta informacién no se obtiene de manera
se requiere
Infraestru | ordenada, ni mucho menos clasificada, por
H20 | sobre el i
ctura lo que no se agrega valor a COPNIA. Aun
monitoreo de la
con esto, COPNIA tiene la posibilidad de
infraestructura
conocer el funcionamiento de las maquinas
alquilada
en todo momento y en tiempo real, por lo
que este riesgo es de nivel medio de cara al

Impacto

Medio

Estado

Confirm

ado

Confirm

ado

Confirm

ado
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registro de profesionales.

Impacto Estado

No se establecid en el contrato ni se tiene
como politica la actualizacion o las
consideraciones que se deben tener para
llevar a cabo una actualizacién tecnoldgica.

Esta actualizacidon, es discutida en cada

No existen renovacion de contrato pero no se tiene un
politicas de proceso claro y establecido para evaluar ]
o, Infraestru ] . Confirm
H21 | actualizacion de cuando es necesario adaptar la Medio
] ctura ) ] ado
infraestructura infraestructura a las necesidades que hayan
tecnoldgica venido surgiendo. AuUn con esto, la
infraestructura contratada no ha tenido
problemas de funcionamiento hasta el dia
de hoy, por lo que representa un riesgo
bajo, pero en un futuro cercano puede
representar un mayor nivel de riesgo.
No hay estadisticas clasificadas que
informen sobre el uso de recursos que se
tienen en la infraestructura contratada, lo
cual dificulta realizar un dimensionamiento
adecuado del entorno tecnoldgico necesario
para soportar los procesos de negocio, y
No existen este dimensionamiento se vuelve subjetivo
informes que y mas basado en la experiencia que en la
permitan evidencia. AUn asi, hasta ahora se ;
) ) Infraestru . ) ) . Confirm
H22 | dimensionar la mantiene el funcionamiento de manera Bajo
. ctura ) . . ado
infraestructura adecuada el sistema -se tiene un riesgo
de manera bajo de cara al registro de profesionales-
adecuada sin decir con esto que la infraestructura

actual sea la que realmente se requiera,
puede suceder el caso en que la
infraestructura esté sobredimensionada;
pero todo son suposiciones no hay forma de
saberlo con los datos que se tienen

actualmente.
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Nombre

Dominio Descripcion Detallada Impacto Estado

No es facil

La infraestructura que se tiene actualmente
alquilada, cubre las necesidades de lo que
se requiere tecnoldgicamente para soportar
los procesos de negocio de la entidad, aun
con esto, no se tiene la facilidad de adaptar
la infraestructura a necesidades que surjan
en el periodo de la vigencia contractual (de

ser el caso). No es posible ampliar la

ampliar o) capacidad de la infraestructura (en caso de
disminuir la | Infraestru | requerir mas almacenamiento, _ Confirm
H23 ] ) ] i Bajo
capacidad de ctura procesamiento, memoria RAM, etc.) ni ado
infraestructura disminuir lo contratado (en caso de realizar
contratada. optimizaciones o tener valles de actividad)
para disminuir costos. Todos los nuevos
requerimientos constituyen un nuevo
contrato, lo que afecta la gestion de
COPNIA, pero no afecta directamente el
registro de profesionales, por lo que se
constituye en un riesgo bajo para la
entidad.
Tabla 1 Descripcion estado inicial As- IE
SERVIDOR P FUNCIONES N orRuibon. |LocALZACION | marca FETEREN| SERERAC)  gisremas operative | PROEESA| Rerencia | YELOC! s | &w Hrris
ADOBES 3
APP SEVENKACTL 10.218.57.140 SEVEN- KACTUS APLICACIONES BOCUHVUM_1373 DATACENTERETE | WmiWare Umare Wmiwlate  |Win. Server 2012 A2 Standard 64 BITS) INTEL HKEOMES - 1220 310Gk 1 4 4GB
INVESDOC GALLERY SUITE
APPINVES 10.216.57.132 APLICACIONES BOCUHWUM_ISTT| DATACENTERETE| WmiWare Wml'are Wmiware  [Wwin. Server 2008 R2 Standard G4BT INTEL HEOMES - 26033 | 160Ghz 1 6 40GE
MISIONAL
‘win. Server 2008 B2 Standard 54
BOINVES 21657131 QLINVESDOC GALLERY SUITEY REGISTR BOCUHVIM_137S| DATACENTERETE| Wm'Ware VmWare Wm/are BITS INTEL HKEOMES - 2603v3 | 160Ghz 1 B 40GB
SOL Server 2012 5P3
BOERF 10.216.57.143 EE;.E;"‘.;\E?AE"\TSS BOCUHVWM_1573) DATACENTERETE| WmiWare VmWare Wm/are e S;:i::%%?ﬁjmazz:?rd . INTEL WEOMES - 26403 | 2.60 Ghz 2z B 128 GB
SERVIDORDEEBI | 10.216.57.134 REPORTING SE;:![CDESYANALISE bE SERVEREI DATACENTERETE| Wm'Ware Wml'are Wmiw/are e Ué‘% A INTEL HEOMES - 264003 | 2.60 Ghz 2 4 16GE
[ TE R o e
SERVIDORDE APP|  10.215.57.135 115 OE APLICACIGN DE REGISTRO SERVERIS DATACENTERETE| Wm'Ware Wml'are Wmiw/are BITS INTEL HEOMES - 264003 | 2.60 Ghz 2 4 16GE
SERVIDOR 'WEE 10.216.57.136 PAGINA WEB MISIONAL PAGWEE DATACENTERETE| Wm'Ware Wml'are Wmiw/are e Ué‘% A INTEL HEOMES - 264003 | 2.60 Ghz 2 4 16GE
MySOLS,
PRUEBAS COPMIA( 132.165.137.254 |DE VIRTUALIZACION DE AMBIENTE DE PRI COPNIATEST COPRIA HF ILIANT DL36) ESB45 wmuare ESX 6.5 INTEL REOM ESG45 2,40Ghz 2z 24 24576MB
STORAGE 132.188.137.213 FILE SERVER COPMIA.COM COPRIA LENOWO ES Window s server storage 2012 INTEL WEOMES - 2620%3 | 2.40Ghz 2 1 1EGE
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LENOWO COPNIA | 192.168.187. 252 |HOST DE VIRTUALIZACION DE SERVCIOS|  COPNIA COPMA LENOVO | LENOWO | ESees umware ESKS.5 INTEL ‘ REOMESEdS | 2.40Ghe 2 24 | zasEMB
JRECTORIO ACTIVI 192.188.137.241 DOMING CTALD COPIA miae | Umiais | Umiare |Win Server 202 A2 Standard B4EITS EL  [NIKEIOS 4,0 FELEA] 2.30Ghe 1 e
DPRO 92,166,137, 125 SEVEN-KACTUS BDSEVEN COPNIA miare | Wmiais | Umbiare [Win. Sewer 202 R2 Standard B4BITS NIXEID5 4,0 FELEA] 2.305hz 4 EeE]
SFECTORID ACTIV] 192 1B6.137212 DOMING ARFUM COPNIA Uniare | Umiaie | Umiare |Win Sewer 202 R2 Standard 64BITS NI EI0S 4.0 FELEA] Z305h z e
PRUEBAS ARCHIDD| 152.166, 187,243 ARCHDOC TEST CORTENGLES COPNIA Vmiare | Vmwaie | Umiare |Win Serer 20 R2 Standard 84615 EL_[NRBIOS4,0RELEA] 230Ghs z 4068
UCEWTER | 192.165.137.243 VCENTER VCENTER COPMIA Vmiaie | Wmiate | Umiare [Win SererZ20ZR2 Standsrd54BITS| INTEL _[NXBIDS4,0RELEAY 2,30Ghz z 1 4068
CISCOTELEFONA| 104111 CISCO TELEFONIA MISIONAL COPNIA COPMA csco | cisco | osco umw = ESKE.5 INTEL WEOMESGIS | 240Ghz 2 24 | zas7MB
CALLMANAGER | 101112 CALLMANAGER CALL MANAGER COPIA Vmiae | Vmiaie | Umare |Win SererZ0@R2 Standard 64BITS| INTEL _[NRBIDS 4,0 RELEAY 2,30Ghe 1 4 868
VOICE MAL 0111 VOCEMAL VOCEMAL COPTIA Vmifaie | WUmiate | Umiiare [Win Sere120ZR2 Standsrd54BITS| INTEL _[NXBIDS4,0RELEAY 2,30Ghz 3 4 868
JAEER 01T JAEER JAEER COPNIA miae | Umiais | Umiiare [Win Serei 202 R2 Standard S4BITS| INTEL _[NREIDS 4,0 RELEA] 2.30Ghe z 8 ]
COMTACT CENTER]  10.1116 CONTALCT CENTER [CONTACT CENTER] __ COPMIA mare | Wmiaie | Umiare [Win Serer 202 R2 Standard S4BITS| INTEL [N BIDS 4,0 RELEA] 2.30Ghs 2 1 4068
CISCOTELEFONA| 101118 CISCO TELEFONIA MISIDNAL COPNIA COPMA osco | osoo | oisco umware ESKS.5 INTEL REOMESEdS | 2.40Ghe 2 24 | zaseMB
CALLMANAGER | W1120 GRABACION GRABACION COPIA miae | Umiaie | Umiiare |Win Serei 202 A2 Standard B4BITS|  INTEL [NREIDS 4.0 RELEAY 2.30Ghe 1 ) BGB
VIOICE MAIL iiz ERPRESS WAY ERPRESS WAY COPIA miare | Wmiais | Umbare |Win Sewei 202 R2 Standard S4BITS| INTEL _[NREIDS 4,0 RELEA] 2.30Ghe 4 4 6GE
. . . . s
Tabla 2 Inventario de sistemas de informacion
7
PUPLICACIONES SERVIDORES VIRTUALES
186.28.253.221 -> 10.216.57.130, hittp, 25,110,8060,21,608 DATCENTER CUNI
186.08253 72 - > 10.216.57 132, hitp hitps 4943 6050 7060, 8080, 8090, 8443, 18080
186.28.253.113 - 10.216.57.136, hitp, https, 8080 P
18628253 111 -> 10.216.57.135, hitp, hitps, 8080 DS HOSTING METUAL 1PVPN 10.292.38.61
[P VPN 10.242.38 208 1P SERVICIO 10.216.57.130
INTERNET IP SERVICIO 10.216.57.140 5.0 Windows Sarver 2008 R2 Standard
10000CIS8S296 — 1 5.0 Windows Server 2012 R2 Standard BASE DATOS n/a.
B 25 Mbps o DnDL[;.H(IDNElS;;:
= ocuhvvm_
U 1132 bocuhyvm_1373_2
1P VPN 10.242.38.209 IP VPN 10,242.38.12
1P SERVICIO 10.216.57.143 IP SERVICIO 10.216,57.133
172.16.6.8/29 .10 = 5.0 Windows Server 2012 R2 Standard  S.0 Windows Server 2008 R2 Standard
BASE DATOS Microsolt 5L Server 2012 BASE DATOS Microsoft SQL Server 2012
| APLICACIONES n/a APLICACIONES rya
bocuhvvm-1573-2 bocuhwm-1573
1pVEN 10,242 38 65
172.16.255.40/29 VLN 2034 1P SERVICIO 10.216,57.131

DS HOSTILG VIRTUAL

MPLS ETB
L3_COPNIA_D

SalElE

Red 10.137.137.2 ETB
192.168.24.0/24
10.240.182.5/32

PRINCIPAL COPNIA

10.216.57.28/26

Red 192.168.137.0/24, PCs
Red 192.168,137,233 FW

serverbi

servidoril

5.0 Windows Server 2008 k2
BASE DATOS nja
APLICACIONES nfa

bocubnvwm-1375

1P VPH 10.242.38.88

1P SERVICIO 10.216.57.132

S.0 Windows Server 2008 R2 Enterprise
BASE DATOS nja

APLICACIONES 1a

bocuhvwm-1517

P VPN 10.242.38.206

1P SERVICIO 10.216.57.134

5.0 Windaws Server 2012 R2 Standard
BASE DATOS Microsoft SQL Server 2012
APLICACIONES nfa

1P VPN 10.242.38 207
TP SERVICIO 10.216.57.135

5.0 Windowss Server 2012 R2 Standard

BASE DATOS n/a

APLICACIONES [1S 8.0, Activo Rol Escritario Remoto
is

1P VPN 10,242.38.212

1P SERVICIO10.21657.136

5.0 Windows Server 2012 R2 Standard
BASE DATOS MYSGL 5.7

pagweb

APLICACIONES n/a

Ilustracion 1 Topologia servicios COPNIA en DATACENTER ETB
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Plataforma Avisor

Plataforma Empresa |

Ilustracion 2 Diagrama de plataforma de pagos ErpAgen-BankAgent

eCollect ACH-Bancos

Express

|

BD Express

Website
Copnia

Se liquida
senvicio y valor 3
Usuario pagar

Procesadoras

Ilustracion 3 Diagrama de proceso de solucion de pagos a través del website COPNIA
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Data Center Calle 79

UCs220M3-1
Call Manager lm—“—rll
Unity
Presence
Expressway UCS220M3-2
Workforce ]
ROUTER DE VOZ 2921

Cundinamarca

Router
MPLS 2301

Sedes Remotas

Troncal SIP ETB
Salida de
LLamadas

Jabber

Router

881/srst E
o =

VPN

Ilustracion 4 Diagrama de solucion de telefonia COPNIA

T G, WO P
AT PRCTTIRO SACIONS OF PNCTNITRGE ¥

©o89e

DATACENTER
ETB S

@89 88 0

@9 9

Ilustracion 5 Diagrama general de servicios TIC COPNIA

W TR e A
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Se describe la SITUACION DE LOS SERVICIOS TECNOLOGICOS DE ACUERDO CON LAS SIGUIENTES
CATEGORIAS:

7.1ESTRATEGIA Y GOBIERNO

e La gestidon de los servicios tecnoldgicos se realiza de manera centralizada, en los
servicios de telefonia y directorio activo en la sede nacional de Bogota por el area de
TIC COPNIA.

e La gestion de servicios de aplicaciones ERP, nomina, invesdoc gallery suite, sistema de
informacion de registro y pagina web se maneja de forma compartida entre el area de
TIC COPNIA y la administracién del proveedor ETB.

e La gestion de servicios de correo electrénico, de antiguo hosting de pagina web y
herramienta de tickets se maneja de forma compartida entre el area TIC COPNIA y
Cyberweb.

e La Direccidn de Tecnologia o quien haga coordina la administracion y direccionamiento
de los servicios tecnoldgicos de la entidad.

e Cual es la estrategia para la prestacion de los servicios tecnoldgicos es la siguiente:

e Disponibilidad: 99.7 en los servicios que se encuentran alojados en datacenter ETB, y
para los demas servicios la disponibilidad se ve afectada por las condiciones fisicas del
alojamiento, por lo que no se puede determinar un indice especifico.

e Operacidon contindia: segun los acuerdos con la entidad, se maneja operacion 24/7 y
soporte 5x8

e Soporte a los usuarios, administracion y mantenimiento: se encuentra definido tanto
la tabla de ANS (acuerdos de niveles de servicio), criticidad, categorizacién y soporte
bajo el esquema de ITIL V3 Alineado al actual procedimiento de Atencion a incidentes

y/0 requerimientos TIC-PR-01.
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MODELO DE ATENCION INCIDENTES O REQUERIMIENTOS TIC
SOPORTE
NIVEL 3
PROVEEDOR
SOPORTE 3 3
NIVEL2 TI
SOPORTE
NIVEL 1 TI
USUARIO
COPNIA

INFRAESTRUCTURA APLICACIONES

Ilustracion 6 Modelo de atencidon a incidentes y/o requerimientos alineados a ITILV3
MEDIOS DE CONTACTO AUTORIZADOS TIC

Soporte tecnologia:
sistemas@copnia.gov.co

’/ 3220102 Ext 404
) Ticket:
48 a@' http://158.69.141.106/~coprin41/
”\\,m": | osticket/

El horario de atencidn de incidencias y requerimientos sera de 7:30 a.m. a 4:30 p.m. de lunes a viernes.

Ilustracion 7 Medios de contacto autorizados para soporte y mantenimiento del area TIC COPNIA y

horario de atencion.
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ACUERDOS DE NIVELES DE SERVICIO
Tiempo de Atencion y Solucién en horas*
1er Nivel/Soporte 2do Nivel/Especialistas 3er Nivel/Proveedor
Atencidn Solucién Atencidn Solucidgn Atencién Solucidn

Medio Alto

Afectacion completa a la Entidad
Afectacion a un grupo de funcionarios

Afectacion a un funcionario

Tabla 3 ANS del drea TIC y categorizacion.

7.2ADMINISTRACION DE SISTEMAS DE INFORMACION

No afecta a usuarios — degradacidn de servicio

Mo afecta a usuarios — Servicios complementarios

La administracion de los sistemas de informacion del COPNIA, obedece a un modelo compartido en el cual
los proveedores de hosting de servicios o datacenter en nube tienen administracion, siguiendo los
lineamientos de la direccion de tecnologia del COPNIA. Adicional la entidad también cuenta con accesos y
privilegios de administracion sobre todos sus sistemas de informacion, para el monitoreo, diagndstico y
remediacion que surge en la operacion diaria.

Los Unicos sistemas cuya custodia es responsabilidad completa de Copnia son los encargados de la telefonia

IP y del directorio activo.

La estrategia para disponer de ambientes separados para pruebas, desarrollo y calidad es contar con unos
servidores locales en un ambiente virtualizado, para realizar todas las tareas pertinentes, avalar los cambios
y hacer la aprobacion y paso a produccion.




LA INFORMACION Y DE LAS 3a. versién

iy PLAN ESTRATéGICO DE TECNOLOGiAS DE Vlgente a partlr de:
() copnia
COMUNICACIONES 2018 -2022 Pag.33/47

s Profesional Nacional de Ingenveria

7.3INFRAESTRUCTURA

Describe los componentes de infraestructura del COPNIA detallando para cada componente los
sistemas de informacion, para esto se hace referencia a Tabla 4 y también a la grafica 7 del presente
documento.

e Conectividad:

Arquitectura de las redes de datos y telecomunicaciones del COPNIA, se encuentra descrita en la grafica
6 y grafica 7, con los siguientes componentes:

Sede nacional COPNIA calle 78 # 97-57:
- INTERNET: Canal dedicado de 30 MB 99.7% disponibilidad
- MPLS: de 25 megas con punto de destino Datacenter ETB
- BACKUP: no implementado

Secretarias seccionales (17 a nivel nacional):

- INTERNET: Cada uno de los secretarios seccionales contrata el servicio local, con indices de
disponibilidad que no estan alineados a canales corporativos.

- MPLS: no implementado
- BACKUP: no implementado
Secretaria Cundinamarca Calle 93 Bogota:

- INTERNET: banda ancha con indices de disponibilidad que no estan alineados a canales
corporativos

- MPLS de 10 megas con punto de destino Sede nacional COPNIA calle 78 # 9-57

- BACKUP no implementado

7.4GESTION DE LA INFORMACION

Se realiza un analisis de las principales dificultades que se encuentran en la entidad en materia de TIC :
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ACCIONES

CAUSAS

RIESGO DESCRIPCION s

CONSECUENCIA

No contar con politicas de
seguridad de la informacion.
No contar con controles
adecuados para proteger la

informacion.
Amenazas Emergentes
tecnoldgicas o de ingenieria
social que atentan a la
integridad, seguridad y
disponibilidad de la informacién.

Pérdida o alteracién de la informacion

Riesgo de seguridad de la
informacion: cuando hay ocurrencia
no autorizada de:

Sustraccion de informacion
Eliminacion de Informacion
Modificacién de la informacién
Pérdida de informacion.
Indisponibilidad de informacion.
Divulgacién de informacion sensible.

tipo legal.

servicio

Riesgo de estrategia TI y Gobierno

Consecuencias de

Afectacion en la
prestacion del

* Para eliminar las causas del riesgo: Implementar el SGSI en el COPNIA
con los lineamientos de seguridad de la informacion para generar

acciones preventivas y correctivas en la entidad

*Para reducir y evitar el riesgo: Generar especificaciones técnicas
detalladas de seguridad de la informacion en los contratos donde se
detalla acciones proactivas y reactivas
*Contingencia: Restaurar backups enmarcados en los RPO y RTO
pactados contractualmente

Estrategias de TI variables en
corto plazo o mediano plazo.
Marco legal y normativo variable
0 desactualizado.
Documentos de politicas
variables o desactualizados.
Estructura organizacional no
acorde a los procesos o
proyectos TIC.
Gestion inadecuada de
Relaciones internas y externas.

Desarticulacion de la estretegia de
tecnologia con la estrategia institucional.

TI:La definicién de PETIC, proyecta
el camino a seguir para la
organizacion en materia de TI, lo
cual alimenta directamente a la
estrategia organizacional general,
donde se proyectan recursos para la
sostenibilidad de los mismos y la
alineacion con el plan estratégico del
COPNIA , si esta estrategia
consignada en el PETIC se ve
seriamente modificada por
lineamientos organizacionales, puede
desarticular todos los proyectos
tecnoldgicos y los recursos
programados.

Inconsistencias e
incompatibilidades
en las tecnologias
implementadas
Sub utilizacion de
los proyectos TI
implementados

*Para reducir el riesgo: Se debe realizar seguimientos a cada uno de los
procesos en los comités de desarrollo administrativo para verificar que
la ejecucion de sus planes de accion estan encaminadas a la estrategia

organizacional

*Contingencia: en caso de cambio de direccionamiento estratégico, se

debe realizar un estudio de arquitectura empresarial TOGAF para
disefiar la nueva ruta de proyectos

Falta de controles para la
calidad, seguridad,

Alteracion premeditada en las bases de

Riesgo de gestion de la Informacion:

El riesgo de gestion de la

informacion se presenta cuando hay
inconsistencias en la informacion,

datos para favorecer un tercero. "
p generadas de forms premeditada,

Informacién
errénea
presentada a la
ciudadania que
desencadena un
mal ejercicio de la
ingenieria en la

*Contingencia: restaurar backups de acuerdo a los RPO y RTO
contractuales

*Para reducir el riesgo: Informar a los lideres funcionales acerca de los

registros de la matriz de roles y perfiles para su conocimiento y

observaciones de los funcionarios que tienen acceso a la informacion

*Para eliminar las causas: designacion acertada de los lideres

funcionales encargados de vigilar la data

conservacion, integridad y
disponibilidad de la informacion.
que reposa en las bases de datos de N
y sociedad
la entidad ya que esta se comporta N
. P colombiana.
como un bien publico
Fallas u obsolescencia en la . . . o
N . Riesgo de sistemas de informacion:
arquitectura de los sistemas de :
- ” se presenta cuando hay una Consecuencias |, : . . . o
informacion. obsolescencia tecnolégica o una legales Para reducir el riesgo: Gestion contractual por parte del supervision de
Inadecuado soporte y Indisponibilidad del servicio a usuarios N 9 - ) g i contratos con respecto a los items de seguridad de la informacion,
e N . carencia de soporte y mantenimiento | Insatisfaccién de N - o RN N -
mantenimiento de los sistemas interno o externos por fallas u N disponibilidad, eficiencia, eficacia, integridad, mantenimiento y
N " adecuado en el mercado, generando los usuarios o,
obsolescencia de los sitemas de . actualizacion.
un impacto para los procesos Costos de % . 5 N o N
N 3 Contingencia: migracion de la data al sistema que se encuentre en
migraciones. .
operacion.

de informacion.
Inadecuada gestion en la

implementacion o desarrollo de
nuevos sistemas de informacion.

organizacionales que estén
implementados en dicho sistema de
informacion.

informacion

Fallas en la capacidad operativa
del area de TI.
Portafolio de servicios de TI
insuficiente.
Incorrecto manejo del ciclo de
vida de los servicios TI.

Riesgo de Servicios Tecnoldgicos: se
presenta cuando el portafolio de
servicios de tecnologia no cubre
todas las necesidades de la entidad y
la capacidad operativa para
sustentarlos es insuficiente.

Portafolio de servicios de tecnologia
insuficiente para los incidentes y/o
requerimientos de la Entidad.

La entidad no
contaria con un
soporte sobre los
servicios TI

*Contingencia: utilizar el ultimo portafolio de servicios vigente para el
érea TIC

Inadecuadas sensibilizaciones o
capacitaciones para incentivar el
uso y la apropiacion de TIC

Riesgo de uso y apropiacion:
El riesgo de uso y apropiacion de TIC
se presenta cuando la entrega de
proyectos de tecnologia no se hace
de una forma adecuada a las
necesidades de la organizacion,
creando brechas entre el usuario y la
tecnologia, donde no se realizo una
efectiva capacitacion, sensibilizacion
y una retroalimentacién continua
conforme evoluciona el portafolio

Brecha entre el usuario y la tecnologia

entendimiento por
parte de los
usuarios de la
interaccién con los
servicios TI del

Sub utilizacién de

los sistemas de
informacion y
servicios TIC.

Reducir el riesgo: Adecuadas capacitaciones y sensibilizaciones en la
entrada a produccién de servicios TIC
Contingencia: Ejecutar presupuesto adicional de capacitaciones a grupos

Falta de
focales que tengan dificultades con el uso y apropiacion de herramientas
TIC

COPNIA.

Tabla 4 Anadlisis de dificultades en materia de TIC
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Se

7.5ALINEACION INICIAL DE TI CON LOS PROCESOS

ESTRATEGICOS | DIRECCIONAMIENTO ESTRATEGICO INVESDOC GALLERY SUITE

ESTRATEGICOS | GESTION DE LAS TIC TODOS

ESTRATEGICOS | COMUNICACION INSTITUCIONAL INVESDOC GALLERY SUITE

EVALUACION EVALUACION DE LA GESTION INVESDOC GALLERY SUITE

MISIONALES REGISTRO PROFESIONAL INVESDOC GALLERY SUITE

MISIONALES PROCESOS ETICO PROFESIONALES INVESDOC GALLERY SUITE

MISIONALES INSPECCION CONTROL Y VIGILANCIA INVESDOC GALLERY SUITE

MISIONALES ATENCION AL CIUDADANO INVESDOC GALLERY SUITE

APOYO GESTION HUMANA KACTUS, SEVEN, INVESDOC GALLERY SUITE
APOYO GESTION DOCUMENTAL KACTUS, SEVEN, INVESDOC GALLERY SUITE

ADMINISTRACION DE  BIENES Y

APOYO SERVICIOS KACTUS, SEVEN, INVESDOC GALLERY SUITE
APOYO CONTRATACION KACTUS, SEVEN, INVESDOC GALLERY SUITE
APOYO GESTION FINANCIERA Y PRESUPUESTAL | KACTUS, SEVEN, INVESDOC GALLERY SUITE
APOYO GESTION JURIDICA KACTUS, SEVEN, INVESDOC GALLERY SUITE

Tabla 5 Procesos COPNIA vs Sistema de informacién que lo soporta

7.6 ASPECTOS ARQUITECTURA EMPRESARIAL

realiza un estudio de arquitectura empresarial el cual arroja los siguientes resultados:

+ Se requiere un crecimiento dinamico, para adoptar el nuevo proceso de RUNPA

(Registro Unico de profesionales acreditados)

+ El sistema invesdoc gallery suite, se encuentra en los limites de capacidad y

rendimiento en los actuales procesos misionales.

+ El nuevo proceso RUNPA requiere la integracion con otros consejos profesionales
(Arquitectura y mecanicos), unificando las bases de datos de informacion para tener

inter-operatividad.

+ La operacion del COPNIA requiere la activacion de convenios especiales tipo
Registraduria Nacional del estado Civil, en donde se establezca transferencia de

informacion

+ Se debe fortalecer la operatividad dentro de nuestros procesos misionales, asegurando

la integridad, disponibilidad y seguridad de la informacién.
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El estudio de arquitectura empresarial genera la siguiente radiografia de los sistemas de
informacién del Copnia:
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Ilustracion 8 Estudio de arquitectura empresarial sistemas de informacion AS IS COPNIA

1.1. Sistemas de informacion.

1.1.1. Implementacion de sistemas de informacion
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Gréfica 22: Disefio general de la estrategia de TIC BPM+DM en nube

1.2. Modelo de gestion de servicios tecnolégicos

1.2.1. Criterios de calidad y procesos de gestion de servicios de TIC




() cornia

Conseio Profesional Nacional e Ingenieria

PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION Y DE LAS
COMUNICACIONES 2018 -2022

Vigente a partir de:
3a. version
Pag.38/47

’P‘a continua dej sg
.‘7‘2-

dEstrdhegi_a
Sarviclo e servicio
de disefio W

Gréfica 23: Ciclo de vida de servicios basado en ITILV3 para TIC COPNIA

El Copnia, cuenta con una solucidn hibrida, que se puede diferenciar de la siguiente forma:

7.7INFRAESTRUCTURA TI EN SITIO

La infraestructura tecnoldgica en sitio se concentra la solucidon de comunicaciones y los

servicios de autenticacion de directorio activo, cuya ubicacidn geografica se encuentra en la

sede nacional, calle 78 #9-57, Bogota.

Las condiciones fisicas, eléctricas, de refrigeracion, de redundancia y de control de humedad

son limitadas para los siguientes dispositivos:

o v A W=

Firewall Fortinet
1 switch core y 4 switches CISCO

Servidor HP Proliant para ambiente de pruebas

Servidor Lenovo System X para servicios de Directorio Activo
Servidor Windows Server Storage para File Server

Servidor CISCO para Call Manager (Telefonia)
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7.8INFRAESTRUCTURA TI EN DATACENTER EN NUBE

La infraestructura tecnoldgica de Datacenter en nube, donde se encuentran alojados los

siguientes servicios, bajo unos indices de disponibilidad de 99.7%:

e Software misional de la entidad Invesflow Gallery Suite, software que tras realizar el
ejercicio de arquitectura empresarial, realizar estudios de capacidad, rendimiento y
oportunidad del soporte, se determina mediante memorando NAL-CI-2017-02687 que
se transforma en un software “Legacy” (sin actualizaciones ni modificaciones a su
actual linea base), debido a las presentes dificultades contractuales y tecnoldgicas para
su soporte y mantenimiento, en aras de realizar la actualizacién a un nuevo sistema
que soporte el actual crecimiento dinamico de la entidad. Actualmente esta alojado en
dos servidores, uno para BD y otro para APP, sistemas operativos Windows server 2008
r2 y motor de base de datos SQL Server 2012 en datacenter de ETB.

e Software de gestor documental y PQRS, denominado SGDEA COPNIA compuesto por 4
servidores (1 Frond end, 2 de procesamiento y 1 de base de datos) en la nube de
azure, basado en plataforma Sharepoint , bases de datos en SQL Server, con
integraciones a: directorio activo en azure de copnia, certimal, Certicamara firma
digital, BPM Bizagi Copnia, OFFICE 365 Copnia e impresoras de stickers de radicacion

e Software Misional de BPM COPNIA, donde se encuentran en operacidon los procesos
misionales de Registro, Permisos temporales y Cargues de IES, basado en plataforma
Bizagi, compuesto por 3 servidores (1 micrositio, 1 de aplicacidon, 1 de base de datos)
base de datos SQL Server con integraciones a: directorio activo en azure de copnia,
certimal, Certicamara firma digital, SGDEA Sharepoint Copnia, OFFICE 365 Copnia e
impresoras de tarjetas.

e Software ERP Seven de Digitalware, en dos servidores, uno para BD y otro para APP,
sistemas operativos Windows server 2012 r2 y motor de base de datos SQL Server
2012 en datacenter de ETB

e Software de Nomina KACTUS de Digitalware, en los mismos servidores del ERP, ya que
no se requiere por la transaccionalidad que sean servidores dedicados, uno para BD y
otro para APP, sistemas operativos Windows server 2012 r2 y motor de base de datos
SQL Server 2012 en datacenter de ETB

e Pagina Web e Intranet Copnia, con administracién a través de un CMS (Content

Management System), un servidor que contiene la BD Mysqgl 5.2, en el mismo esta
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alojado DRUPAL como CMS vy el servidor web en Apache, sistema operativo Windows
server 2012 r2 en datacenter de ETB

¢ Sistema de informacién de la base de datos de Registro, en dos servidores, uno para
BD y otro para APP, sistemas operativos Windows server 2012 r2 y motor de base de
datos SQL Server 2012 en datacenter de ETB

e Servicio de reportes y analisis de datos del sistema de registro en un servidor para BD,
sistema operativos Windows server 2012 r2 y motor de base de datos SQL Server 2012
en datacenter de ETB

e Servicio de correo electronico por protocolo POP3 en servicio de hosting cyberweb

e Servicio de hosting para la herramienta de tickets en cyberweb

7.9 SERVIDOR CISCO PARA GRABACION (TELEFONIA)

Las Secretarias Seccionales y Regionales establecen conexién con la sede nacional para
conseguir la autenticacion con el directorio activo, acceso al file system y acceso a los servicios
de telefonia, lo que se convierte en un cuello de botella, puesto que como se ha mencionado,
estos servicios conviven en un ambiente mas fragil, con bajos indices de disponibilidad y
respaldo, donde debe hacerse un establecimiento de conexién desde sedes remotas, en donde
se esta susceptible a dafios o a cambios de los equipos que realizan dicha tarea, generando
desconexion con el punto central y por lo tanto pérdida de continuidad de la entidad e

indisponibilidad del servicio.
7.10 PROCEDIMIENTOS DE GESTION

Los documentos que conforman la estructura documental se pueden consultar en el proceso
de Gestidon de las Tecnologias de la Informacion y de las Comunicaciones en Intranet:

https://copniaweb.gov.co:8080/contenido/mapa-de-procesos

8 ESTRATEGIA DE TECNOLOGIAS DE LA INFORMACION TI

El modelo de gestion debe permitir el despliegue de una estrategia de TIC que garantice la
generacion de valor estratégico de la capacidad y la inversidn en tecnologia realizada en la
entidad.
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Al componente de Estrategia de TI le llegan como insumo la estrategia organizacional y las

necesidades del negocio.

La estrategia que plantea IT4+ ® permite dicha generacion de valor estratégico mediante el

desarrollo de los siguientes aspectos:

Como

Planeacion estratégica de gestién de TI.

Portafolio de planes y proyectos.

Politicas de TI (seguridad, informacién, acceso, uso).
Portafolio de servicios.

Gestion financiera.

anterior se logran desarrollar los siguientes productos:
Planeacion estratégica de gestion de TI

Portafolio de Planes y Proyectos

Politicas de TI (Seguridad, Informacién, Acceso, Uso)
Portafolio de servicios

Gestion Financiera

Plan de Continuidad de TI

resultados de este desarrollo, se obtiene el Plan Estratégico de Tecnologias de la

Informacion y las Comunicaciones - PETIC, el cual define las estrategias de Gobierno de TI,

Informacion, Sistemas de Informacion, Servicios Tecnoldogicos y Uso y Apropiacion. A

continuacion, el modelo de gestion de la estrategia tecnoldgica:
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Entendimiento estratégico

« Estrategia y procesos del negocio

* Necesidadesy oportunidades de Tl
* Portafolio de servicios

Gestion de arquitectura
Definicion
Implementacion
Mantenimiento
Evolucion

Definicion de politicas de Tl
Politicas de negocio
Politicas de segundad

Planeacion
Plan maestro
Portafolio de planes, programas y proyectos
Ruta de ejecucion
Gestion de recursos

Seguimiento y evaluacion
Tablero de indicadores
Evaluacion del desempefio

Estrategia de
Gabierna Tl

Estrategia de
Informacion

Estrategia de
Sistemas de
informacion

Estrategiay

Negocio

Estrategia de
Servicios
tecnologicos

Estrategia de
Usoy
Apropiacion

Direccionamiento organizacional

Comunicacion y divulgacion

Ilustracion 9 Modelo de gestion de Ila estrategia TI extraido de IT4+

8.1CADENA DE VALOR TI

DISPONER Valor
Informacién para
Toma de Decisiones

Acordar Calldad
Pacilitar el Uso

Planear y dar .
lineamientos de Tl Alinear con la
ESTRATEGIA

Sectorial

Alta Tercerizacion

Gestion de Informacion

BajaTercerizaciéon

- m
Alinearla
SOLUCION

con Desarrollo y

Procesg mantenimiento de Gestion de Servicios
tecnolégicos

Enfoque
de
SERVICIO

Sistemas de Informacion

AutonomiaIngenieria
Concertacién Desarrollos

Recursos

Ilustracion 10 Cadena de valor de TI extraido de IT4+
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El modelo de ciclo de vida del portafolio de servicios del area de tecnologia esta basado en itil V3

8.2 GOBIERNO TI

Profesional Gestion

TIC

INFRAESTRUCTURA APLICACIONES CALIDAD
Profesional Profesional Profesional Apoyo a Contratos
Especializado TIC Universitario TIC Universitario TIC (Contratista)

Soporte TIC

(Contratista)

Ilustracion 11 Organigrama TIC COPNIA.

8.2.1 MISION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

Ser el medio estratégico para todas las dependencias de la entidad, a través del cual se
impulse el uso de las mejores soluciones de TI para fomentar el desarrollo de politicas,
programas y proyectos que respondan a las necesidades y aporten valor a los procesos
misionales, a los diferentes actores del Consejo Profesional Nacional De Ingenieria - Copnia y
a la ciudadania en general, fomentando seguridad, eficiencia, eficacia y transparencia al

momento de la toma de decisiones.
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8.2.2 VISION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

A 2022, el Consejo Profesional Nacional De Ingenieria - COPNIA espera ofrecer a los
ciudadanos, y a sus funcionarios, servicios tecnoldgicos que permitan el flujo de informacion
de manera efectiva entre las diferentes partes interesadas, a través de informacién de calidad,
oportuna y segura, haciendo uso de la innovacidon para implementar tecnologias de punta y

logre una estrecha interaccion con la vida profesional del ciudadano.

Para lograr cumplir con la Misidn y Visidn establecidas, se requiere establecer una estrategia

que contenga los siguientes elementos:

e Soluciones colaborativas

e Interoperabilidad e integracién

e Soluciones de alta disponibilidad

¢ Innovacion y tecnologias de punta

e Eficiencia y eficacia

e Servicios y proyectos tecnoldgicos de alto impacto
e Movilidad

e Soluciones de crecimiento horizontal y vertical
e Mejores practicas implementadas

e Soluciones dindmicas

e Acceso Globalizado

e Transferencia de conocimiento

8.2.3 ESTRATEGIA
Generar soluciones de valor sobre las necesidades e iniciativas de las dependencias de la
entidad, mediante la contratacion, adquisicion e implementacién de proyectos tecnoldgicos
oportunos a través de tecnologias de punta, realizando exhaustivos estudios de soluciones en
el mercado, siempre en miras de aumentar la eficiencia, eficacia, disponibilidad y seguridad,
garantizando que la arquitectura tecnoldgica cuente con los indices y las condiciones
adecuados para brindar un 6ptimo servicio a la ciudadania y priorizando el desarrollo de

proyectos en tiempos medianos de implementacion, con alto impacto en los usuarios finales.
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PRINCIPIOS =P Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

—
Ser confiable y segura 4=

Inversion racional vy
sostenible

Promover uso y
apropiacién por parte <
de todos los usuarios Articular los
Contar con Ia —» esfuerzos en el
capacidad interna y sector
externa para una v
gestion de excelencia

Ilustracion 12 Principios de la estrategia TI

8.2.4 RECURSOS PRESUPUESTALES ASIGNADOS

En coherencia con los planes de accion, los recursos asignados y sus respectivas

modificaciones, pueden ser observadas en el presupuesto y el plan anual de adquisiciones:

https://www.copnia.gov.co/transparencia/

https://www.copnia.gov.co/contratacion/plan-anual-de-adquisiciones

8.2.5 PROCESOS

Los componentes del modelo de gestion hacen posible la conexion real entre la estrategia
institucional con la gestion de TI, para lo cual se definen los procesos y las iniciativas. Para
cada uno de los componentes estratégicos del modelo (Estrategia, Gobierno, Informacién,
Sistemas de Informacién, Servicios Tecnoldgicos y Uso y apropiacion) se especifica una
actividad de gestion.
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Ilustracion 13 Procesos Institucionales

8.2.6 MEDICIONES
Las mediciones definidas para el PETIC son controladas a través del Comité de Gestion y
Desempefio y corresponden a las definidas para el seguimiento al proceso de Gestion de

Tecnologias de la Informacion y de las Comunicaciones.

9 ANEXOS

Plan maestro o Mapa de Ruta, version 2
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CONTROL DE CAMBIOS

No. Vigencia

Descripcion del cambio o modificacion

1 Octubre 2017

Emision inicial del PETIC 2018-2022

2 Enero 2020

Se ajustaron los siguientes items: Vision, plan estratégico, mapa

de riesgos, mapa de procesos, mapa de ruta.

3 Marzo 2022

Se realizan ajustes de forma, se elimina texto del Plan Estratégico
del COPNIA y en su lugar se referencia a este documento. Se
ajustd estructura organica del COPNIA conforme Resolucion
2021100779 de 2021.

Se generan referencias a informacion actualizada.
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