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1. OBJETIVO

Efectuar el seguimiento al mapa de riesgo de fraude y corrupcion, definido por la Entidad
conforme a las normas y lineamientos emitidos en la materia, con el fin de evaluar la
efectividad de los controles establecidos para reducir, mitigar o eliminar la ocurrencia de
los riesgos.

2. ALCANCE

Con el presente informe se realiza el monitoreo a la efectividad de los controles
implementados para el tratamiento de los riesgos identificados en el mapa de riesgos de
corrupcion de la Entidad en el periodo comprendido entre mayo y agosto 2021, a partir
de la verificacion de su disefio y aplicacion.

3. REVISION RIESGOS DE CORRUPCION.

El Mapa de Riesgos de Corrupcion de la Entidad, se encuentra publicado en la pagina
web de la entidad, en su primera version que fue publicada en el mes de enero de 2021:
https://www.copnia.gov.co/sites/default/files/node/report/field file/PAAC 2021.pdf

Y en su segunda version que fue publicada en el mes de mayo de 2021:
https://www.copnia.gov.co/sites/default/files/node/report/field file/PLAN%20ANTICOR
RUPCION%20Y%20DE%20ATENCI%C3%93N%20AL%20CIUDADANO%202021%20v2.

pdf

El mapa de riesgos mostré como resultado para la vigencia 2021, que se identificaron
seis (6) riesgos de corrupcion al interior de los procesos, como se detalla a continuacion:

Tabla 1. Consolidado Riesgos Corrupcion-Consejo Profesional Nacional de
Ingenieria.

TIPO DE PROCESO PROCESO NUEVO RIESGO DE
CORRUPCION
Alteraciéon premeditada en las bases
de datos para favorecer un tercero.
Ocultar o manipular informacién
producto de los ejercicios de
seguimiento y evaluacién para
alterar a conveniencia propia o de
terceros los resultados a cargo de la

Oficina de Control Interno.

Otorgar la matricula, el certificado o
el permiso temporal a quien no
cumpla con los requisitos con el fin
de favorecer ilicitamente a un
tercero.

Decisiones adoptadas por intereses
particulares con el fin de favorecer
ilicitamente a un tercero
Direccionamiento de vinculacion de
personal con el fin de favorecer
ilicitamente a un tercero

Procesos Estratégicos Tecnologia de la informacion y de las
comunicaciones
Procesos de Evaluacion Evaluacién y control

y control.

Procesos Misionales Registro profesional

Procesos ético-profesionales

Procesos de Apoyo. Gestion humana


https://www.copnia.gov.co/sites/default/files/node/report/field_file/PAAC_2021.pdf
https://www.copnia.gov.co/sites/default/files/node/report/field_file/PLAN%20ANTICORRUPCION%20Y%20DE%20ATENCI%C3%93N%20AL%20CIUDADANO%202021%20v2.pdf
https://www.copnia.gov.co/sites/default/files/node/report/field_file/PLAN%20ANTICORRUPCION%20Y%20DE%20ATENCI%C3%93N%20AL%20CIUDADANO%202021%20v2.pdf
https://www.copnia.gov.co/sites/default/files/node/report/field_file/PLAN%20ANTICORRUPCION%20Y%20DE%20ATENCI%C3%93N%20AL%20CIUDADANO%202021%20v2.pdf
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Direccionamiento de procesos de
contratacion en favor de un tercero

Una vez identificado el Mapa de Riesgos del COPNIA, se efectud una revisidon de los
controles y acciones establecidas. Para esta verificacion, se tuvo en cuenta las auditorias
efectuadas a los procesos asociados y la informacion suministrada por cada uno de los
profesionales de las areas.

3.1 Analisis de los controles establecidos en la matriz de riesgos.

Los criterios que se tuvieron en cuenta para la evaluacidén de los controles identificados
a cada uno de los riesgos de corrupcion fueron los siguientes: disefo, coherencia con las
causas e incidencia sobre la reduccién, mitigacion o eliminacién del riesgo y su
materializacion. A continuacion, se presentan los resultados:

Riesgo

Tabla No. 2 Analisis Controles.

Control

Analisis Control

Proceso: Tecnologias de la informacion y las comunicaciones.

Alteracion
premeditada en
las bases de
datos para
favorecer un
tercero

Control 1:

Manejo de matriz de roles y
perfiles en los sistemas de
informacién y las bases de datos.

Aplicacion de controles:

El area de Tecnologias de la
Informacion y de las
Comunicaciones, a través del
manual de seguridad de la
informacion, definio la
siguiente metodologia:

“Los lideres funcionales
podran requerir en cualquier
momento al area de

tecnologia una matriz de roles
y perfiles con los usuarios
activos a la fecha, para que se
determine si se requiere hacer
algin cambio que debe ser
oficializado seguln el
procedimiento TIC-pr-01".

Se observd a corte del II
cuatrimestre del 2021, que se
mantienen los controles. Sin
embargo, se recomienda
definir la frecuencia de
aplicacion de este.
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Control

Evaluacion y control

Ocultar o
manipular
informacion
producto
de los ejercicios
de seguimiento y
evaluacién para
alterar a
conveniencia
propia o de
terceros los
resultados a
cargo de la
Oficina de
Control Interno

Control 1: El jefe de la oficina de
control interno, cada vez que se
genera un informe o se realiza una
auditoria con base en |la
programacién del programa anual
de auditoria, revisa, verifica y
aprueba la informacion generada
por el equipo auditor, los cuales
deberan estar acompafiados del
formato (plan de auditoria 11-20),
papeles de trabajo, evidencias y
conceptos del equipo auditor. En
caso de encontrar eventos sin
informacion o faltantes, se realiza
la solicitud al equipo auditor quien
remitird la informacién faltante vy
realice las pertinentes
aclaraciones. Como evidencia
qguedan los correos electrdnicos,
informes definitivos y publicacion
de estos.

Control 2: El jefe de Control
Interno presenta cada vez que
ingrese un auditor el Codigo de
Etica del Auditor del Consejo
Profesional Nacional de ingenieria
en el cual se informara las pautas
gue promueven una cultura ética
en la actividad de auditoria interna

y los comportamientos de los
auditores internos. Una vez
generado este espacio se
procedera a firmar la lista de

asistencia del equipo auditor. En
caso de evidenciar que es
necesario ajustar o actualizar este
administrativo se procedera a
realizar dicha actividad. Como
evidencia del control se encuentra
el acto administrativo, lista de
asistencia.

Analisis Control

Aplicacion de controles:
Control 1: Durante el periodo
revisado (mayo-agosto), la

Oficina de Control Interno
emiti6 los informes de
auditoria de los procesos:

Contratacion,
Direccionamiento estratégico,
y Gestion de la tecnologia de

la informacién y las
comunicaciones. En el marco y
desarrollo de estas, se

observd que los respectivos
informes estan aprobados por
el jefe de control interno,
quien reviso, firmoé y autorizé
la publicacion de estos.
Control 2: La oficina de
control interno realiza
seguimientos al cumplimiento
de las actividades dispuestas
en el Programa Anual de
Auditoria, conforme se divulgd
en el cierre de gestidn,
vigencia 2021.
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Control

Proceso: Registro Profesional

Otorgar la
matricula, el
certificado o el
permiso
temporal sin el
lleno de los
requisitos
exigidos
conforme a la
Ley 842 de 2003
(Articulos 7 - 9
REQUISITOS),
procedimientos y
pronunciamiento
s internos con el
fin de favorecer
ilicitamente a un
tercero.

Primera revision de datos de la
solicitud VS documentos
adjuntados por el solicitante
Segunda revision de datos de la
solicitud VS documentos
adjuntados por el solicitante

Revisiéon de listados y
certificaciones de IES y cargue de
los mismos en el sistema,

relacionando el radicado con el que
se recibio en la base de egresados
Cruce automatico de la base de
datos de egresados con cada
solicitud recibida.

Proceso: Procesos Etico Profesional

Decisiones
ajustadas a
intereses
particulares con
el fin de
favorecer
ilicitamente a un
tercero.

Autocontrol del funcionario al
reconocer impedimentos o aceptar
recusaciones, Posible traslado del
expediente de oficio o a solicitud
de parte cuando haya
impedimento o recusacidn que
afecte el debido proceso. Entrega
de informacién sobre régimen de
inhabilidades e incompatibilidades

Analisis Control

Aplicacion de controles:

Se observo que el area de
registro profesional aplica la
primera revision de forma
sistematica, a través de la
herramienta tecnolégica BPM.

Adicionalmente el presente
control se encuentra
documentado en el
procedimiento RP-pr-01,

numeral 6. 6.1. Otorgamiento
de Matricula o Certificado.
Actividad No 2.

Adicionalmente, se evidencid
que el area aplica la segunda
revision de forma sistematica,
a través de la herramienta
tecnologico BPM. El presente

control se encuentra
documentado en el
procedimiento RP-pr-01,

numeral 6. 6.1. Otorgamiento
de Matricula o Certificado.
Actividad No 4.

El procedimiento que describe

los controles se puede
consultar en el siguiente
enlace:

https://www.copnia.gov.co/tr
ansparencia/mapa-de-
procesos

Aplicacion de controles:
La Subdireccion juridica
implemento el control a
través del procedimiento PD-
pr-01 ético profesional (9
actualizacion).

Actividad No.8.6.
Investigacidon Formal:


https://www.copnia.gov.co/transparencia/mapa-de-procesos
https://www.copnia.gov.co/transparencia/mapa-de-procesos
https://www.copnia.gov.co/transparencia/mapa-de-procesos
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Riesgo Control Analisis Control

a los miembros de las Juntas "“O. Presentar el informe de
Seccionales y de la Junta Nacional calificacion del mérito de la
cada vez que haya un cambio de investigacion incluyendo la
miembro. Inventario de procesos y nota sobre el deber legal que
planes de trabajo de procesos tiene cada miembro del
ético-profesionales para lograr el Consejo de declararse
cumplimiento de los tiempos impedido en caso de que se
establecidos en los procesos encuentre inmerso en alguna
causal de impedimento o
recusacion”

Proceso: Gestion Humana

Direccionamiento Lista de Chequeo y formato de Aplicaciéon de controles:
de vinculacion de cumplimiento de requisitos en el

personal con el  Procedimiento de Seleccion y Elformato Lista de chequeo de

fin de favorecer Vinculacidn de funcionarios documentos para la posesion
ilicitamente a un (GH-fr-08) v.2, €es
tercero implementado para la

verificacion de requisitos y se
encuentra publicado:

https://www.copnia.gov.co/si
tes/default/files/uploads/map
a-procesos/archivos/gestion-
humana/Seleccion personal.p
df

Se observé que se continla
implementando la lista de
chequeo, cuando se hace la
posesion del candidato.
Proceso: Contratacion
Direccionamiento Comité Asesor de Contratacion. Aplicaciéon de controles:
de procesos de  Verificar la aplicacion del El proceso de Gestion
contratacion en  procedimiento en la contratacion Contractual aplica el manual
favor de un directa o cual se evidencia en el de contratacion directa, el
tercero expediente contractual cual se encuentra publicado
en el siguiente enlace:

https://www.copnia.gov.co/si
tes/default/files/uploads/map
a-
procesos/archivos/contratacio
n/Contratacion directa.pdf

Fuente: Oficina de Control Interno

Teniendo en cuenta el andlisis efectuado, se observd que, de los controles antes
descritos, todos cumplen con el propdsito de mitigar o evitar la materializacién de los


https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/gestion-humana/Seleccion_personal.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/gestion-humana/Seleccion_personal.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/gestion-humana/Seleccion_personal.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/gestion-humana/Seleccion_personal.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/gestion-humana/Seleccion_personal.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/contratacion/Contratacion_directa.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/contratacion/Contratacion_directa.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/contratacion/Contratacion_directa.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/contratacion/Contratacion_directa.pdf
https://www.copnia.gov.co/sites/default/files/uploads/mapa-procesos/archivos/contratacion/Contratacion_directa.pdf
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riesgos de corrupcién. Por otra parte, durante las auditorias realizadas por la OCI en el
periodo comprendido entre mayo-agosto de 2021, no se evidencié materializacidon de
riesgos de corrupcion en los procesos auditados.

3.2. Evaluacion controles Riesgos de Corrupcion - Matriz Seguimiento de
riesgos de corrupcion

Respecto a la evaluacién de los controles de riesgo de corrupcién, se implementé la
metodologia dispuesta en la guia para la administracién del riesgo y el diseno de
controles en entidades publicas (version 5, de diciembre del 2020). En donde, se
especifica que el Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion y que, en este sentido es necesario que
adelante seguimiento a la gestién del riesgo, verificando la efectividad de los controles.
Para ello, se utilizd como herramienta el anexo 6. Matriz de Seguimiento de riesgos
corrupcién, cuyo resultado se presenta a continuacion:

Tabla No. 3 Gestion del riesgo.
Seguimiento
Asunto OCI Observaciones

Se adelanto seguimiento
basado en la Guia para la
Administracion de los Riesgos

¢Se adelanto seguimiento al Mapa de Gestion, Corrupcion y

de Riesgos de Corrupcion? SI Seguridad Digital y el Disefio
de Controles en Entidades
Publicas, Version 5, expedida
en diciembre de 2020, por el
DAFP.
Se evidencio en la matriz de
riesgo que se siguieron los

¢Los riesgos fueron claros y parametros de estructura
precisos y cumplieron con los SI propuesta para la redaccion
parametros para determinar que del riesgo que sugiere la guia
son de corrupcion? para la administracion del

riesgo V5 de diciembre de

2020

Se evidencio en la matriz de
éLa causa principal de cada riesgo SI riesgo que las causas para
de corrupcion se encuentra cada riesgo se encuentran
claramente identificada? definidas.

Se evidencio en la matriz de
riesgo que los controles antes
descritos, todos cumplen con
¢Se analizaron los controles? SI el propdsito de mitigar o evitar
la materializacion de los
riesgos de corrupcion.
éLos controles son confiables para SI Se evidencio en la matriz de
la mitigacion del riesgo riesgo, que los controles son
(Efectividad)?
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confiables para la mitigacion
del riesgo (Efectividad)
¢Los controles cuentan con SI Se evidencio en la matriz de
responsables para ejercer la riesgo, que los controles
actividad? cuentan con responsables para

ejercer la actividad

Se evidencio que los controles

son oportunos para la
éLos controles son oportunos para SI mitigacién del riesgo y que en
la mitigacién del riesgo? caso de materializarse también

se establecen acciones de
mitigacién del riesgo.

La Subdireccion de planeacion,
¢Se cuenta con pruebas del SI control y seguimiento envid
control? por medio de correo

electrénico del 10 de

septiembre de 2021, pruebas

del control.

Se evidencio que, en los
¢Se propusieron acciones de informes pasados realizados
mejora? SI por la OCI, se propusieron

recomendaciones, los cuales
fueron tenidos en cuenta a la
hora de generar la segunda
version del Mapa de riesgo.
Se Se evidencio que los controles
éMejoraron los controles? Mantuvieron se mantuvieron con respecto
al periodo anterior

¢Se activaron alertas tempranas

para evitar la materializacion de un No Aplica No Aplica
riesgo de corrupcion?

¢Se implementaron correctivos por

la materializacién de un riesgo de No aplica No Aplica

corrupcion?

¢Cuantas alertas se convirtieron en Ninguna Se evidencio en la matriz de
denuncias por casos de corrupcion? riesgo que no se materializo

ningln riesgo
Fuente: Oficina de Control Interno.

4. CONCLUSIONES Y RECOMENDACIONES

Del seguimiento efectuado al mapa de riesgos de corrupcidén de la entidad, se concluye
que, en el periodo comprendido entre mayo-agosto de 2021, no se materializd ninguin
riesgo de corrupcion. Por lo anterior, se puede indicar que los controles o actividades de
control establecidas, estan operando de manera efectiva.

Por otro lado, en cuanto a la redaccién de los riesgos se recomienda seguir los
parametros establecidos en la la Guia para la Administracién de los Riesgos de Gestion,
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Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas, Version
5, expedida en diciembre de 2020, por el DAFP. La cual recomienda la siguiente estructura:

¢ Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para
que se presente el riesgo.

¢ Causa raiz: es la causa principal o basica, corresponden a las razones por la
cuales se puede presentar el riesgo, so n la base para la definicion de controles
en la etapa de valoracidn del riesgo. Se debe tener en cuenta que para un mismo
riesgo puede n existir mas de una causa o subcausas que pueden ser analizadas.

En cuanto a la clasificacién de los controles, se recomienda complementar los controles
preventivos y correctivos, con controles defectivos, en atencién a lo establecido en la
version 5 de la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y
Seguridad Digital y el Disefio de Controles en Entidades Publicas, expedida en diciembre
de 2020, por DAFP. A partir de la recomendacion anterior, a continuacion, se amplia y
define los tipos de controles:

¢ Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
que aseguren el resultado final esperado.

¢ Control defectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos
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