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1. OBJETIVO

Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor y uso
adecuado de los programas de computo (Software) dentro del Consejo Profesional Nacional
de Ingenieria- COPNIA, en cumplimiento del Programa Anual de Auditoria aprobado por el
Comité Institucional de Control Interno, para la vigencia 2022.

2. ALCANCE:

El presente informe analiza la aplicabilidad de las normas sobre el uso del Software en el
Consejo Profesional Nacional de Ingenieria- COPNIA, con corte a 31 de diciembre de 2021. Se
verificaran las acciones adelantadas por la entidad para prevenir el uso no autorizado de
programas que no se encuentren debidamente licenciados y el destino final que se le da al
software dado de baja en la entidad.

3. NORMATIVIDAD - DOCUMENTOS REFERENCIA

Directiva Presidencial No. 002 del 12 de febrero de 2002: La presente directiva reitera
el interés del Gobierno en la proteccion del derecho de autor y los derechos conexos e imparte
instrucciones en relacion con la adquisicion de programas de computador (software)
debidamente licenciados, en donde se respete el derecho de autor de sus creadores.
Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de
Control Interno: La Evaluacion Institucional a que se refiere la presente circular sera anual
y se efectuara respecto del afio anterior durante el mes de enero de la siguiente vigencia, de
manera tal que se entienda como parte integrante del Informe Ejecutivo Anual de Evaluacion
del Sistema de Control Interno.

Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor: La presente circular tiene por objeto definir la informacion que debe
contener el reporte sobre “Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre Software” a presentar por
los Jefes de Control Interno en virtud de lo solicitado por la Circular 04 de 2006, expedida por
el Consejo Asesor del Gobierno Nacional en materia de control Interno de las Entidades del
Orden Nacional y Territorial.

Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor: La presente Circular tiene por objeto modificar el numeral 2 del titulo III
de nuestra Circular 12 del 2 de febrero de 2007, aclarando “las condiciones para el recibo de
la informacion”: La informacion sera diligenciada, en los términos de la Circular No. 04 del 22
de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno
de las Entidades del Orden Nacional y Territorial, por el responsable de cada entidad en el
aplicativo que para el efecto dispondra la Unidad Administrativa Especial Direccion Nacional
de Derecho de Autor en la pagina www.derechodeautor.gov.co.

4. METODOLOGIA

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de Autor
y los derechos sobre software tendiente a la prohibicidn de uso de software no autorizado,
se realiza el Informe de Seguimiento al cumplimiento de las normas de Software y Derechos
de Autor vigencia 2021, para lo anterior la Oficina de Control Interno procedié a verificar los
soportes a respuestas de la entidad, que sirvieron para hacer el reporte ante la Direccion
Nacional de Derechos de Autor- DNDA.
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DESARROLLO DEL SEGUIMIENTO

Mediante memorando se solicité al Area de Tecnologia de la Informacién y las
Comunicaciones, diligenciar la encuesta de seguimiento al cumplimiento de la norma sobre
derechos de autor de software. A continuacion, se relacionan las respuestas presentadas
por el area de TIC y el resultado de las revisiones y pruebas realizadas por la Oficina de
Control Interno sobre cada aspecto.

1. ¢Con cuantos equipos cuenta la entidad?
La entidad cuenta con los siguientes equipos segun el inventario de la

herramienta SEVEN ERP y acorde con las nuevas adquisiciones y equipos que se han
dado de baja:

Elementos hardware Cantidad
Equipos de escritorio 28
Equipos portatiles 184
Total, Equipos 212

La evidencia es observable a traves de la herramienta SEVEN ERP:

Equipos de escritorio:

@ nhitp://186.28.253.221/sevencgi/sgngener.dll/opeion37SAFACTIVEE&/SEVEN/MODADMIN/AF_ACTFI/CAFACTIV.OCX&AF-Ingreso%20de%20Activosé v & | | Buscar. L~
(& SEVEN ERP - SAFACTIV

Sk £ SEVEN ERP - SAFRHAFI 2] SEVEN - Externa

AF-Ingreso de Activos (— ~
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[457 [CONSEID PROFESIONAL NACIONAL DE INGENEFIA < | ¢ + €5 » )4 ~ s %, by Ophelia 140 @Digital Ware

Placa / Activo | Descipeitn Placa / Activ 1At Padia Giupo de Activo] Nombre Giupo Ativa | Cédigo Producto_|Nombid A
| Teaz00056 HP COMPAQ PRO 6300 BUSIBESS PC \i Erfendhin 16| EQUIPD DE COMPUTD 101602 Compu

160200103 HF COMPAQ PRO 6300 BUSIBESS PC 16| EGUIPD DE COMPUTD 101602 Compu
| 15020m20 HP COMPAQ PRO 6300 BUSIBESS PC FIto de flas ex: 28 16| EQUIPO DE COMPUTO 101602 Compu
| 602002z HF COMPAQ RO B30 BUSIBESS FC 16| EQUIPD DE COMFUTO 101602 Compu
| 160200125 HP COMPAQ PRO 6300 BUSIBESS PC 16| EQUIPD DE COMPUTD 101602 Compu
| renzomzz HF COMPAQ PRO 6300 BUSIBESS PC 16| EGUIPD DE COMPUTD 101602 Compu
| 16020m30 HP COMPAG PRO 6300 BUSIBESS FC 16| EQUIPD DE COMPUTO 101602 Compu

160200133 HF COMPAG RO B30 BUSIBESS FC 16| EQUIPD DE COMFUTO 101602 Compu
| 160200134 HP COMPAQ PRO 6300 BUSIBESS PC 16| EQUIPD DE COMPUTD 101602 Compu
| enzomas HP COMPAQ PRO 6300 BUSIBESS PC 16| EQUIPD DE COMPUTD 107602 Compu

160200138 HF COMPAG FRO 6300 BUSIBESS FC 16| EQUIPD DE COMFUTO 101602 Compu
| 1euzoman HF COMPAQ PRO B30 BUSIBESS FC SR cer] 16| EQUIPD DE COMFUTO 101602 Compu
| 1eaz00141 HP COMPAQ PRO 5300 BUSIBESS PC 16| EQUIPD DE COMPUTD 101602 Compu
| enzomaz HP COMPAQ PRO 6300 BUSIBESS PC 0 16| EQUIPD DE COMPUTD 107602 Compu
| 1e020ms0 HF COMPAG RO B30 BUSIBESS FC 0 16| EQUIPD DE COMFUTO 101602 Compu

160200157 HF COMPAQ FRO B30 BUSIBESS FC 0 16| EQUIPD DE COMFUTO 101602 Compu
| 160200153 HP COMPAQ PRO 5300 BUSIBESS PC 0 16| EQUIPD DE COMPUTD 101602 Compu
| enzomen HP COMPAQ PRO 6300 BUSIBESS PC 0 16| EQUIPD DE COMPUTD 107602 Compu
| 1ez00men HF COMPAG RO B30 BUSIBESS FC 0 16| EQUIPD DE COMFUTO 101602 Compu
| 1602002 HP COMPAQ PRO 6300 BUSIBESS PC 0 16| EQUIPD DE COMPUTO 101602 Compu
| venzonies HF COMPAQ PRO 6300 BUSIBESS PC [ 16| EGUIPD DE COMPUTD 101602 Compu
| 16020085 HP COMPAQ PRO 6300 BUSIBESS PC 0 16| EQUIPD DE COMPUTD 101602 Compu
| enz0mes HF COMPAQ RO B30 BUSIBESS FC 0 16| EQUIPD DE COMFUTO 101602 Compu
| 1eaz0017a HP Z220 CMT WORKSTATION 0 16| EQUIPD DE COMPUTD 101602 Compu
| re0zones COMPUTADOR DE ESCAITORIO ACER VERITON X55305 [ 16| EGUIPD DE COMPUTD 101602 Compu
| 16020087 COMPUTADOR DE ESCAITORIO ACER VERITON XE5305 0 16| EQUIPD DE COMPUTD 101602 Compu ¥

s M N & U e i

Equipos portatiles:
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Placa / Activo | Descripcitn Placa 7 Activo L Actin Padea Grupo de Activa| Nombre Grupo Activa | Cédigo Producto | Nombie &
¥ T60300030 HP PROBODK 43061 i Conteo de Filas. 16| EQUIPD DE COMPUTD 101603 Fortatl
160300031 COMPUTADOR PORTATIL ACER TRAVEL MATE P246M = 16 EQUIPO DE COMPUTO 101603 Fartati
| 160300022 COMPUTADOR PORTATIL ACER TRAVEL MATE P248M Eito de flas ex 184 16| EQUIPD DE COMPUTO 101603 Fortail
160300033 COMPUTADOR PORTATIL ACER TRAVEL MATE P246M 16 EQUIPO DE COMPUTO 101603 Fortaih
160300034 COMPUTADOR PORTATIL ACER TRAVEL MATE P245M 16| EQUIPD DE COMPUTD 101603 Fortat
_|160s0003s COMPUTADOR PORTATIL ACER TRAVEL MATE P246M 16 EQUIPO DE COMPUTO 101603 Fartati
| 18000038 COMPUTADOR PORTATIL ACER TRAVEL MATE P246M 16 EQUIPO DE COMPUTO 101603 Fortath
160300038 PORTATIL HP ELITE 16 EQUIPO DE COMPUTO 101603 Portat
160300039 PORTATIL ASUIS X456LIA 15 16| EQUIPD DE COMPUTD 101603 Fortat
_|160300020 PORTATIL ASUS X4S6LA 15 16 EQUIPO DE COMPUTO 101603 Fartati
160300041 PORTATIL ASUIS XA56LIA 15 16 EQUIPO DE COMPUTO 101603 Fortath
| 160300022 PORTATIL ASUIS X456LIA 15 SR ool 16 EQUIPO DE COMPUTO 101603 Portat
_[160300042 PORTATIL ASUS %4564 15 16 EQUIPO DE COMPUTO 101603 Foratl
_|160300084 PORTATIL ASUS X4S6LA 15 0 16 EQUIPO DE COMPUTO 101603 Fartati
| 16000025 PORTATIL ASUIS XA56LIA 15 0 16 EQUIPO DE COMPUTO 101603 Fortath
|1603000e7 PORTATIL HP ELITEBOOK 74564 16| EQUIPD DE COMPUTD 101603 Fortat
_[160300048 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Foratl
_|160300023 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Fartati
| 16000050 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Fortath
| 1e03n00s1 PORTATIL HP ELITEBOOK 74564 16| EQUIPD DE COMPUTD 101603 Fortat
_[1e03000s2 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Foratl
_|160s00053 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Fartati
| 16000054 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Fortath
| 1e03n00ss PORTATIL HP ELITEBOOK 74564 16| EQUIPD DE COMPUTD 101603 Fortat
_[1603000s7 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Foratl
_|160s000s8 PORTATIL HP ELITEBOOK 74564 16 EQUIPO DE COMPUTO 101603 Fartath Y
=P PR P e v —

2. ¢El software instalado en todos los equipos se encuentra debidamente

licenciado?

Si, cada equipo de coOmputo es adquirido con su respectivo licenciamiento de sistema
operativo preinstalado y activado Windows profesional.

CLASIFICACION
OFIMATICA
ANTIVIRUS

SISTEMA OPERATIVO

NOMINA
ERP
MISIONAL

INFRAESTRUCTURA
CLOUD
INFRAESTRUCTURA IAAS

REDES
REDES
REDES
REDES
REDES
COMUNICACIONES

SOFTWARE
OFFICE 365

KASPERSKY CLOUD

WINDOWS

PROFESIONAL

KACTUS
SEVEN
BIZAGI BPM

AZURE SERVIDORES

IAAS

SERVIDORES

CISCO
CISCO
CISCO
FORTINET
FORTINET
CISCO

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA - COPNIA
Calle 78 N°9 - 57 - Teléfono: 601 3220102 - Bogota D.C.

email: contactenos@copnia.gov.co
WWW.COphnia.gov.co

ETB

LICENCIADO

250 LICENCIAS SAAS
250 LICENCIAS SAAS
212 LICENCIAS

250 LICENCIAS

50 LICENCIAS

150 LICENCIAS

12 LICENCIAS SAAS

6 LICENCIAS

3 LICENCIAS FIREWALL

6 LICENCIAS SWITCHES

10 LICENCIAS AP

2 LICENCIAS FIREWALL

4 LICENCIAS AP

1 LICENCIA CALL MANAGER
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3.

De forma concreta, por favor describa los mecanismos de control que se han

implementado en la entidad para evitar que los usuarios instalen programas o aplicativos
que no cuenten con la licencia respectiva.

La Entidad a implementado por medio del area de TIC los siguientes mecanismos de
control a fin de evitar la descarga o instalacion de programas o aplicativos que no
cuenten con licencia, por parte de usuarios asi:

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA - COPNIA
Calle 78 N°9 - 57 - Teléfono: 601 3220102 - Bogota D.C.
email: contactenos@copnia.gov.co

WWW.COphnia.gov.co

Se ha implementado el manual de seguridad de la informacion, donde se emiten
los lineamientos para los usuarios con respecto a la linea base del software que
es suministrado por la entidad.

TIC-m-01
. Vigente a partir de
<.> CQPNIA MANUAL DE SEGURIDAD DE LA INFORMACION Julio de 2019
Tm— lera. Actualizacién
Pag.17/26
Cada funcionario es responsable del buen uso de su usuaria dentro de los aplicativos del Copnia, teniendo en
cuenta que son ambientes productivos, por lo tanto, no debe ingresar informacion invalida, incorrecta, ficticia o
de prueba.

Esté prohibido realizar actualizaciones, modificaciones, inserciones o eliminaciones directamente en las bases
de datos del Copnia, omitiendo la capa de aplicacion vy los registros de auditoria propios de los sistemas de
informacion. ,

La administracion de las bases de datos del Copnia es realizada Unicamente por el Area de Tecnologias de la
Informacién y las Comunicaciones, quienes en ninguna circunstancia pueden alterar la informacién alli
contenida. Se podran realizar actividades de soportes sobre la base de datos en caso de algln error de las
aplicaciones o de alguna imposibilidad técnica, que debe estar reportado y documentado segin el
procedimiento TIC-pr-01.

Se ha desplegado en cada uno de los equipos de computo de la entidad los
usuarios con permisos estandar (Sin permisos de administradores para que lleven
a cabo alguna instalacion) esto es controlado desde el directorio activo de la
entidad.

El area TIC establece en el documento, Manual De Seguridad De La Informacion
TIC-m-01, Pag. 15/26 la lista actualizada de software y aplicaciones autorizadas
que se encuentran permitidas para ser instaladas en las estaciones de trabajo de
usuarios, asi:

El area de Tecnologias de la Informacion y de las Comunicaciones define e informa la lista actualizada de
software y aplicaciones autorizadas que se encuentran permitidas para ser instaladas en las estaciones de
trabajo de los usuarios; asi mismo, realiza el control y verificacion de cumplimiento del licenciamiento del
respectivo software y aplicaciones asociadas.

En el procedimiento atencion de incidencias y requerimientos TIC-pr-01, # 5.4
requerimientos de novedades de personal y # 5.5 requerimientos de novedades
de contratistas, se contempla dentro de las premisas, alistar todos los
licenciamientos, configuraciones requeridas entre otros y se tienen como
herramientas de control, lista de chequeo para entrega de equipos de computo.
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e LISTA DE CHEQUEO PARA ENTREGA DE EQUIPOS DE
<-‘> COPN IA Q CcCOMPUTO @

Cansejo Prafesional Nacional de Ingenieria

Configuracién de Chat (Atencidn al ciudadano)
Configurar Agent

Agregar URL a favoritos

Licencias activas de Office

Configuracion firma digital

Agregar URL SelfService a favoritos

Activar antivirus

Configurar Software Acceso remoto a equipos
Configurar Visor de PDF

Configurar Descompresor de archivos

4, Describa por favor écual es el destino final que se le da al software dado de baja
en su entidad?

El software que se maneja actualmente esta en modelo SAAS (Software as a service),
por lo tanto, las actualizaciones periédicas mantienen las versiones y licenciamientos
vigentes.

Algunos ejemplos comunes son el correo electrénico, los calendarios y las herramientas
ofimaticas (como Microsoft Office 365).

o™ 3]

Outlook PowerPoint OneNote for...

S

OneDrive

5. ¢El personal del Area TIC ha recibido capacitacion que la adquisicién de software
de la Entidad se realice respaldada por los documentos de licenciamiento o transferencia
de propiedad respectivos?

No, El area TIC no ha recibido ninguna capacitacion enfocada al licenciamiento de
software.

6. En el evento que la entidad vaya a detentar la titularidad del derecho de autor
sobre programas, en razén a que los derechos patrimoniales le vayan a ser transferidos
ya sea a través de contratos de cesion o transferencia o porque estos seran desarrollados
por servidores publicos a ella vinculados, en cumplimiento de las funciones de sus cargos
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¢La titularidad de esos derechos consta en el respectivo contrato o manual de funciones
de la Entidad?

Dentro de las funciones de los cargos de los ingenieros del area de tecnologia NO se
encuentra ninguna relacionada con el desarrollo de software, estos desarrollos se
realizan a través del contrato con proveedores quienes realizan la cesion de los derechos
del software segun el modelo de adquisicién que se maneje.

7. ¢Se ha solicitado a la Direccion Nacional de Derechos de Autor la realizacién de
programas periodicos de capacitacion para los funcionarios, sobre el derecho de autor y
los derechos conexos?

No se ha realizado

8. ¢Se ha capacitado a todos los funcionarios de la Entidad en la adopciéon de un
comportamiento respetuoso del derecho de autor, bien como usuarios o creadores?

En las capacitaciones de seguridad de la informacion y socializacion del manual de
seguridad, se incluye la tematica de software licenciado y la linea base que maneja la
entidad.

9. ¢Desde el proceso de Gestion de Tecnologias de la Informacion y de las
Comunicaciones se garantiza que la Entidad no adquiera o use licenciamiento de
software que se presuma viole los derechos de autor?

Desde la oficina de TIC Copnia se realiza todo el seguimiento a la adquisicion de software
de cualquier contrato de la entidad, de cualquiera de las areas generadoras del
requerimiento, para garantizar la adecuada adquisicion del licenciamiento.

10. éla  Entidad tiene establecido procedimientos, politicas, manuales,
formatos, etc. para asegurar, determinar y mantener el cumplimiento de las normas
establecidas en materia de derechos de autor?

La entidad cuenta con el manual de seguridad de la informacion TIC-m-01.

https://www.copnia.gov.co/sites/default/files/uploads/mapa-
procesos/archivos/tecnologia/manual de seqguridad.pdf

11. ¢Cuando el desarrollo de software es contratado de acuerdo con las necesidades
y parametros de la Entidad, se exige al proveedor en clausula contractual la entrega de
las licencias correspondientes?

Si, en las obligaciones contractuales se le exige al proveedor la entrega de las licencias
correspondientes, acorde al modelo de licenciamiento que se esté adquiriendo.

12. ¢La Entidad tiene establecidas directrices para determinar obsolescencia de
software?

A través del plan estratégico de tecnologias de la informacién, se manejan los proyectos
de renovacién de sistemas de informacion, alineado a los objetivos estratégicos y a las
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metas planteadas por la entidad, lo que implica realizar algun estudio puntual a un
sistema en especifico para ser reemplazado.

En documento Plan Estratégico De Tecnologias De La Informacién Y de Las
Comunicaciones 2018 -2022, numeral 5.7 Anélisis Financiero, se observa que la Entidad
contempla renovacién de licenciamiento de equipos de comunicaciones, servidores de
comunicaciones, solucidn de telefonia, firewall, switches, routers, seguridad, redes y
comunicaciones de la entidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y |  vigente a partir de

<.> COPNIA DE LAS COMUNICACIONES Enero de 2020
e s e et 2018 -2022 2da. version
Pag.20/47

5.7 Analisis Financiero

Duracién estimada del Valor estimado en la

Descripcién contrato vigencia actual

Adquisicion yfo renovacion de Antivirus
Kaspersky en la nube para todos los equipos 12 meses $ 23.000.000
de computo del COPNIA

Arrendamiento de plataforma tecnoldgica

para pasarela de pagos de tramites de los

usuarios del COPNIA y bolsa de horas de
desarrollo (Avisor)

12 meses $ 42.000.000

Bolsa de horas de consultoria y desarrollo -
ERP (Enterprise Resource Planning) y sistema 12 meses % 34.000.000
de nomina KACTUS

CISCO - Servicios administrados, soporte y
renovacién de licenciamiento de equipos de
comunicaciones, servidores de

comunicaciones, solucion de telefonia, 12 meses % 180.000.000
firewall, switches, routers, seguridad, redes y
comunicaciones de la entidad.
13. ¢El proceso de Gestion de Tecnologias de la Informacidon y de las

Comunicaciones define en todos los casos la obsolescencia de software en la Entidad?

Si, a través de un estudio que se realice al sistema de informacidn que se requiera.

5. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES:

En el resultado de las verificaciones realizadas se observd que la Entidad cuenta con controles
para prevenir el uso de software no licenciado o autorizado, tales como, lo implementado en
el manual de seguridad de la informacidon, procedimiento atencion de incidencias y
requerimientos TIC-pr-01 y lo desplegado en cada uno de los equipos de cémputo de la
entidad (usuarios con permisos estandar).

RECOMENDACIONES:

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA - COPNIA
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Como resultado del informe realizado, la Oficina de Control Interno considera importante
realizar las siguientes recomendaciones:

Como se ha comentado en informes anteriores, se evidencid que en el mapa de riesgos del
proceso no esta identificado el riesgo de uso ilegal de software no autorizados o licenciados,
en el que se valore dicho riesgos y se detallen los controles que se ejercen periédicamente
para garantizar que ese riesgo no se materialice, observando que el control definido en el
manual esta relacionado con que “Se ha desplegado en cada uno de los equipos de computo
de la entidad los usuarios con permisos estandar (Sin permisos de administradores para que
lleven a cabo alguna instalacién) esto es controlado desde el directorio activo de la entidad”,
por lo que se hace reiterativa la recomendacién de revisar y ajustar el mapa de riesgos del
proceso para que se incluyan estas acciones de control frente al riesgo y aquellas adicionales
de monitoreo que se hagan frente al tema.

De la misma forma, se hace reiterativa la recomendacion relacionada con la solicitud para
que el area de las TIC reciba las capacitaciones periddicas sobre licenciamiento, ante la
Direccion Nacional de Derechos de Autor y se incluya también capacitaciéon en adquisicién de
software, documentos de licenciamiento o transferencia de propiedad respectivos.

OFICINA DE CONTROL INTERNO
CONSEJO PROFESIONAL NACIONAL DE INGENIERIA - COPNIA

Elaboro: Juanita Arias- Profesional Universitario Nacional Control Interno.
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
Alberto Castiblanco Bedoya

Consejo Profesional Nacional de Ingenieria -COPNIA

Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
27-01-2022 usted remiti6 ante la Direccion Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

|1.Con cuantos equipos cuenta la entidad

212

|Orden ||Nacional |
|Sector |[Péblico |
|Departamento ||Bogoté |
|Municipio ||Bogota D.C. |
. Consejo Profesional Nacional de Ingenieria -
Entidad COPNIA
INit 1800.214.417-9 |
|N0mbre funcionario ||Alberto Castiblanco Bedoya |
|Dependencia ||Oficina de Control Interno |
|Carg0 ||]efe de la Oficina de Control Interno |
|

2. El software se encuentra debidamente
licenciado?

Si

3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Se ha implementado el manual de seguridad de la
informacion, donde se emiten los lineamientos
para los usuarios con respecto a la linea base del
software que es suministrado por la entidad. ¢ Se
ha desplegado en cada uno de los equipos de
computo de la entidad los usuarios con permisos
estandar (Sin permisos de administradores para
que lleven a cabo alguna instalacion) esto es
controlado desde el directorio activo de la entidad.

4. ¢{Cudl es el destino final que se le da al software
dado de baja en su entidad?

El software que se maneja actualmente esta en
modelo SAAS (Software as a service), por lo tanto,
las actualizaciones periddicas mantienen las
versiones y licenciamientos vigentes. Algunos
ejemplos comunes son el correo electronico, los
calendarios y las herramientas ofimaticas (como

: W h r.gov.co * www.registroenlinea.gov.co
Microsoft (Offie' 365).
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