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1.INFORMACION GENERAL
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FIOERE GGl Seguridad y Privacidad de la Informacién
/Evaluado

. 7 Alberto Castiblanco Equipo , . ,
Auditor lider Bedoya Auditor Raul Alberto Ruiz Garcia

Responsable del
proceso, dependencia, | Rubén Dario Ochoa Arbeldez
area o actividad Johana Cafén Londofo

auditada /evaluada

2. OBJETIVO

Evaluar la gestién del Proceso de Seguridad y Privacidad de la Informacién, conforme a los
requisitos legales e institucionales tales como procedimientos, politicas, planes y demas
lineamientos aplicables, asi como la eficacia de las acciones de los planes de mejora y la de los
controles frente a los riesgos.

3. ALCANCE

Verificar el nivel de cumplimiento de las actividades del Proceso de Seguridad y Privacidad de la
informacion, en el marco de los procedimientos, instructivos, politicas, riesgos y planes
estratégicos definidos, correspondiente al periodo comprendido entre Junio de 2024 a julio de
2025 e implica realizar una revisidon de los sistemas, aplicaciones, gestiones, operaciones, el uso
de datos y otros procesos relacionados con las tecnologias de la informacion en COPNIA, con el
fin de verificar el acatamiento normativo, la efectividad de los controles definidos, identificar
nuevos riesgos y formular recomendaciones para que el sistema logre las caracteristicas de
concordancia, integralidad e integridad y efectividad que promueven tanto las normas de calidad
como las que regulan los sistema de informacion y tecnologia del Estado Colombiano y el
cumplimiento de las politicas definidas por el Copnia en su Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETIC.

4. ACTIVIDADES DESARROLLADAS
Dentro de la auditoria realizada al proceso se evaluaron los criterios generales relacionados con:
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Criterios generales Descripcion

Decreto 767 de 2022

"Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las
Comunicaciones"

Resolucién 500 de 2021

"Por la cual se establecen los lineamientos vy
estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.”

Modelo de Seguridad y Privacidad de la
Informacion de 2021 versiéon 4

Incluye como referentes principales:

Documento Maestro del Modelo de Seguridad de y
Privacidad de la Informacion de MINTIC

Norma ISO 27001:2013 “Tecnologias de Ila
Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos”

Guia para la Administracion del Riesgo
y el disefio de controles en entidades
publicas Version 6

Anexo 4 Lineamientos para la Gestién
del Riesgo de Seguridad Digital en
Entidades Publicas - Guia riesgos 2018

Comprende los lineamientos internacionales para la
gestion de datos, que abarcan gobierno, calidad,
arquitectura, seguridad, metadatos, interoperabilidad
y analisis de informacion.

Norma ISO 9001: 2105

Norma de gestidon de calidad que establece requisitos
para asegurar la mejora continua de procesos. En el
caso del proceso TIC, incluye los documentos de
caracterizacion, politicas, planes, indicadores vy
procedimientos asociados.

Documentacién del proceso:

Caracterizacion
Politicas

Planes
Indicadores
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e Procedimientos
Decreto 620 de 2018 “Por el cual se fijan directrices para la integracion de

los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado”

Las actividades efectuadas en el desarrollo de la auditoria y sus resultados correspondientes se
presentan a continuacion, divididas en la estructura de controles y lineamientos establecidos en

las normas y buenas practicas :

Documento Validacion

Enlace

Caracterizacion Se valido la caracterizacion del proceso SPI-
del proceso cp-01, con fecha de octubre de 2023 version
1.

Dentro de esta validacién se identifica los
items de la caracterizacion asi: objetivo,
alcance, objetivos estratégicos, actividades,
responsables y los productos asociados.

Los productos de la caracterizacién seran
evaluados desde el punto de vista de las
buenas practicas de la Politica de Gobierno
Digital en seccidn posterior.

Caracterizacion SPI

Politica El proceso de Seguridad y Privacidad de la
Informacion cuenta con dos documentos de
Politica:

e Resolucion Nacional R2025030612
del 14 julio de 2025 Por medio de la
cual se actualiza la Politica de Gestién
y Desempefio de Seguridad Digital
para el Consejo Profesional Nacional
de Ingenieria — COPNIA

e Resolucion Nacional R2025031943 22
julio de 2025 Por medio de la cual se
actualiza y modifica la Politica de

Politica de Sequridad vy
Privacidad de la

Informacion

Politica de Seguridad Digital

3 EG-fr-04
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https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/CARACTERIZACI%C3%93N%20SPI%20V1.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/R2025031943.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/R2025031943.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/R2025031943.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/R2025031943.pdf

(> CoPNiA

Consejo Profesional Nacional de Ingenieria

INFORME DE AUDITORIA

Auditoria no. 35-25

Fecha del informe

Dia Mes Ano

20 10 2025

Seguridad vy privacidad de la
informacién para el Consejo
Profesional Nacional de Ingenieria -
COPNIA

La Politica sera evaluada desde el punto
de vista de las buenas practicas de la
Politica de Gobierno Digital en seccion
posterior.

Planes

El proceso cuenta con los siguientes planes:

e Plan de Seguridad y Privacidad de la
Informacion de enero de 2024

Plan de

Seguridad A

Privacidad de la

Informacion

version 1.
e Plan de Tratamiento de Riesgos de :I.an de dTratSamier.\é:od de
Seguridad y Privacidad de la | ©1€590S de oeddridad Yy
Informacién de Marzo de 2025 Pnfvaada;ll de la
version 2. Informacion
Procedimientos El proceso cuenta con los siguientes | SPI-pr-01

procedimientos:

e SPI-pr-01 PROCEDIMIENTO PARA LA
GESTION DE INCIDENTES DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION de julio de 2025
version 1

Normograma

Se valida que el proceso cuenta con el
normograma con fecha septiembre de 2024
Version 2

Normograma

Listado maestro
de documentos
externos

Se valida que se cuenta con el documento
con fecha abril de 2024 Version 1 del proceso

Listado

maestro de

documentos externos
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https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/Plan%20SPI%202024%202026%20v1.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/Plan%20SPI%202024%202026%20v1.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/Plan%20SPI%202024%202026%20v1.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/1.2%20Plan%20Tratamiento%20de%20riesgos%20SPI%202024%202026%20v2_0.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/1.2%20Plan%20Tratamiento%20de%20riesgos%20SPI%202024%202026%20v2_0.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/1.2%20Plan%20Tratamiento%20de%20riesgos%20SPI%202024%202026%20v2_0.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/1.2%20Plan%20Tratamiento%20de%20riesgos%20SPI%202024%202026%20v2_0.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/SPI-pr-01%20Gesti%C3%B3n%20de%20incidentes%20de%20seguridad%20de%20la%20informaci%C3%B3n%20v1%20-%20completo.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/SPI-pr-01%20Gesti%C3%B3n%20de%20incidentes%20de%20seguridad%20de%20la%20informaci%C3%B3n%20v1%20-%20completo.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/Normograma_SPI_0.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/2.%20SPI%20DOCUMENTOS%20DE%20ORIGEN%20EXTERNO%20v1.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/2.%20SPI%20DOCUMENTOS%20DE%20ORIGEN%20EXTERNO%20v1.pdf
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Validacion técnica

Posterior a esta actividad se realiza la validacién de la documentacion base del proceso, se realizé
el andlisis desde el punto de vistas técnico de la siguiente manera:

e Diagnostico de seguridad y privacidad de la informacion

Se validd con el Profesional de Gestidn del Proceso el instrumentos de Diagndstico del Modelo de
Seguridad y Privacidad de la Informacién para la Entidad, encontrando que:

Decreto 767
de 2022

Modelo de
Seguridad y
Privacidad de

la
Informacion

Privacidad de la
Informacion

Criterio P_regunta Verificacion Observaciones
Orientadora
Para el diagnostico, el
Se cuenta con un Profesional de Gestion del
diagnéstico del Modelo proceso aplicd el diagndstico
de Seguridad y SI que para tal fin propone el

Ministerio TIC, con fecha de
elaboracién 01/06/2025

El diagndstico cumple
con los parametros
definidos

Parcialmente

Se evidencio en el instrumento
aplicado que no todos los
campos correspondientes a las

columnas de brechas,
recomendacién y evidencias
fueron debidamente

diligenciados.

Esta situacion constituye una
debilidad, ya que limita la
trazabilidad vy dificulta la
validacion de los controles,
requiriendo la intervencién
directa de personal con
conocimiento detallado del
estado de implementacién de
cada control.

El Profesional de Gestidon
informd durante la prueba de
recorrido que para el préximo
diagndstico se estan teniendo
en cuenta los ajustes
necesarios con el fin de
subsanar esta situacion y

EG-fr-04
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asegurar un registro mas
completo y confiable.

Se identifican debilidades en el
diagndstico de  seguridad
teniendo en cuenta que:

Durante la prueba de recorrido
de los lineamientos, realizada
con el fin de validar la correcta
aplicacién del instrumento, se
identificd una inconsistencia en
la calificacion del control
A.14.2.1 (Politica de desarrollo
seguro) y del control A.17.1.2
(Continuidad de negocio). La
puntuacion registrada en el
instrumento de diagndstico no
coincide con la informacion
suministrada por el Oficial de
Seguridad de la Informacion,
ni con el nivel de madurez (80)
determinado por el auditor a
partir de la validacion cruzada
entre el cuestionario aplicado y
las evidencias presentadas.

e Gestion de incidentes de seguridad y privacidad de la informacion

Se valido con el Profesional de Gestion del Proceso el procedimiento de Gestion de incidentes de
seguridad y privacidad de la informacién encontrando que:

Criterio

Pregunta
Orientadora

Verificacion Observaciones

resolucion 500 de
2021

Se cuenta con un
procedimiento de
gestion de incidentes

Se cuenta con el SPI-pr-
01 procedimiento para la
gestion de incidentes de
seguridad y privacidad de

la informacion que
cumple con los
lineamientos de la

Resolucion 500 de 2021

EG-fr-04
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Se valida que el
procedimiento cuenta
con Objetivo y alcance,
lineamientos minimos de
respuesta, roles y
responsabilidades,

SI etapas del incidente,
tipificacion, priorizacion,
contactos y formatos
consistentes con las

El procedimiento
cuenta con los
requisitos minimos de
las buenas practicas

necesidades de la
entidad y las buenas
practicas.

Al solicitar una prueba de
recorrido, se informa que
el procedimiento tiene
fecha de Julio de 2025
por lo cual adn no se ha
utilizado para la gestién
de incidentes de
seguridad

Se tienen evidencias
de la aplicacion del NO
procedimiento

e Gestion de riesgos de seguridad digital

Se valida si la entidad cuenta con lineamentos asociados a la gestion de riesgos de seguridad
digital asi:

Pregunta

Criterio , Verificacion Observaciones
Orientadora
Guia para la Se cumple con la
Administracion implementacion del

Se presenta dentro de la prueba de
recorrido el Documento de Contexto
SI interno y externo - Analisis del

del Riesgo de la Modelo de Gestion de
Funcién Publica Riesgos de Seguridad

anexo 4 de la Digital definidos en el A L
, , entorno institucional y digital que
Guia para la anexo 4 de la Guia impacta la sequridad
Administracion para la Administracion P 9 '
del Riesgo de la del Riesgo de la
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Funcion Publica
denominada
Lineamientos

para la gestion de
riesgos de
seguridad digital
en entidades
publicas

Resolucién 500 de
2021

Funcién Publica
denominada
Lineamientos para la
gestion de riesgos de
seguridad digital en
entidades publicas

SI

Se presenta dentro de la prueba de
recorrido definicion del alcance de
la GRSD - Procesos y areas donde
se aplicara la gestion de riesgos.

SI

Se cuenta con una Politica
Institucional de administracion del
riesgo

SI

Se valida dentro del Plan de
Tratamiento de Riesgos de
Seguridad y Privacidad de Ia
Informacion, la politica de gestion
de riesgos de seguridad digital.

Parcialmente

Asignacion de roles y
responsabilidades — Designacion del
Responsable de Seguridad Digital y
definicion de las lineas de defensa.
(parcialmente), no se identifican las
responsabilidades del lider de
seguridad, dentro de la prueba de
recorrido se presenta n los roles del
subcomité, Oficina TIC, Oficina de
seguridad) en Resolucion
R202531943 de julio de 2025

Se recomienda que se realiza
alineacion con la Politica de
Administracion de Riesgo
Resolucion Nacional 1252 de 2028 y
el Procedimiento de administracion
del riesgo DE-pr-02 de Diciembre
2022 version 8 en cuanto a las
responsabilidades de segunda linea
de defensa y la actualizacion de la
gestion del riego ante la Guia para
la Gestidn Integral de Riesgos en
Entidades Publicas - Versién 7 de la
Funcién Publica.

8 EG-fr-04
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SI

Plan de recursos - Identificacién y
asignacién de personal

Dentro de la prueba de recorrido se
valida Los planes del proceso y
asignacion de personal

SI

Dentro de la prueba de recorrido se
presenta el Inventario de activos de
seguridad Digital - Listado vy
valoracion de aplicaciones, bases de
datos, redes, servicios y otros
activos criticos.

SI

Dentro de la prueba de recorrido no
se aporta documento de
identificacion de infraestructuras
criticas de la Entidad

SI

Matriz de riesgos inherentes -
Identificacidon de amenazas,
vulnerabilidades y riesgos sobre los
activos. Se aporta dentro de la
prueba de recorrido y esta
relacionada con la matriz de riegos
de seguridad digital

SI

Plan de tratamiento de riesgos -
Estrategias para evitar, mitigar,
aceptar o transferir riesgos. Dentro
de la prueba de recorrido se valida
que el Plan de tratamiento de
riesgos de Seguridad y Privacidad
de la Informaciéon contenga Ila
estrategia

SI

Definicion de indicadores de gestion
- Métricas para evaluar la eficacia
de los planes y controles

Se cuenta con
Procedimiento de
gestién de riesgos de
seguridad de la
informacion

SI

Dentro de la documentacion
publicada del sistema de gestion de
calidad se identifica un
Procedimiento formal asociado a la
gestion de riesgos de seguridad de

9 EG-fr-04
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la informacion que hace parte del
proceso de Direccionamiento
Estratégico, DEpr-02 Administracion
del riesgo.

Se cuenta con una
matriz de gestion de
riesgos de seguridad

SI

Se presenta dentro de las
evidencias y se realiza prueba de
recorrido

SI

1. Ser aprobada a través de un acto
administrativo de caracter general.
Se aprueba por el Director de la
Entidad

SI

2. Contar con un andlisis vy
tratamiento de riesgos de seguridad
digital e implementar controles que
permitan gestionarlos.

Se identifica dentro de la validacién
que cuenta con andlisis vy
tratamiento de riesgos

SI

3. Establecer los roles y
responsabilidades al interior de la
entidad asociados a la seguridad
digital.

Dentro de la prueba de recorrido
esto se valida en:

e Resolucién Nacional No.
1252 Politica de
Administracién de Riesgo:
Lineas de Defensa

e Resolucion Nacional No.
R2025030612 Politica de
Gestion y Desempefio de
Seguridad Digital:
Subcomité de Seguridad de
la Informacion

e Resolucidn Nacional No.
R2025031943 Politica de
Gestion y Desempefio de
Seguridad y Privacidad de la
Informacion: niveles de
responsabilidad

10 EG-fr-04
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SI

4. Establecer e implementar los
principios, lineamientos y
estrategias para promover una
cultura para la seguridad digital y de
la informacion que incluya
actividades de difusion, capacitacion
y concientizacion tanto al interior de
la entidad como frente a usuarios y
terceros que ésta considere
relevantes para mejorar habilidades
y promover conciencia en la
seguridad de la informacion. Estas

actividades deben realizarse
anualmente y pueden incluirse,
adicionalmente, en el Plan

Institucional de Capacitaciones PIC,
0 el que haga sus veces.

e Inventario de activos de informacion

Se valida el alineamiento de contar con un inventario de clasificacion de activos e infraestructura
critica de acuerdo con el MSP en la seccion 11.3 Guia - Gestion inventario clasificacion de activos
e infraestructura critica asi:

Decreto 767 de
2022

Modelo de
Seguridad y
Privacidad de la
Informacion

inventario de activos de
informacion

relacionado con
seguridad de la
informacion e

infraestructuras criticas

SI

Criterio P_regunta Verificacion Observaciones
Orientadora
En la prueba de recorrido, la
Profesional de Gestion Oficina de
Seguridad y Privacidad de Ila
Informacion informa que la entidad
Se cuenta con un

cuenta con activos clasificados en:
bienes fisicos, documentales vy
tecnoldgicos.

Adicionalmente explica el proceso
de identificacion, plaquetizacién y
actualizacidn de activos y destaca la
importancia de integrar todos los
activos en una sola matriz
consolidada, tal como se presenta.

Las recomendaciones para este lineamiento son:

e Incluir explicitamente referencias normativas en la matriz del inventario de activos

(ejemplo Ley 1712 de 2042, Ley 1581 de 2012, etc.)

e Evaluar, de acuerdo con la realidad de la Entidad, la existencia un campo en la matriz que
caracterice si el activo contiene datos de nifios, nifias y adolescentes.

11 EG-fr-04

v.5 Ene.24




REPUBLICA DE COLOMBIA

COPNIA

: : Consejo Profesional

Nacional de Ingenieria

INFORME DE AUDITORIA

Auditoria no. 35-25

Fecha del informe
Dia Mes Ano

20 10 2025

e Integrar en la matriz los activos de informacidn de acuerdo con el lineamiento, la
tipificacién: Informacién; Software; Hardware; servicios; personas.

e Actualizar los lineamentos de acuerdo con la uUltima version del Modelo de Seguridad y
Privacidad de la Informacién para la Vigencia 2025.

e Matriz de riesgos

Para la validacién se revisa el cumplimiento del Modelo de Seguridad y Privacidad de la
Informacion lineamiento 7.3.2 Valoracion de los riesgos de seguridad de la informacion

Informacion

Criterio P_regunta Verificacion Observaciones
Orientadora
En la prueba de recorrido se
identific6 que, actualmente, la
matriz incluye diferentes tipos de
activos (activos digitales, recursos
humanos, bases de datos, etc.)
Por otro lado se identifica que la
criticidad de activos se valora segun
confidencialidad, integridad y
disponibilidad y se incorporan los
Decreto 767 de activos de criticidad alta.
2022 Se cuenta con una También se identifica que:
Modelo de matriz de riesgos de SI )
Seguridad y seguridad de la . . .
-9 . = Se sugiere considerar activos con
Privacidad de la informacion

valoracion media y alta en la matriz
de riesgos, conforme lo definido por
el Modelo Nacional de Gestion de
Riesgos.

Se identifica la necesidad de
generar actas o registros de
socializacion y acompanamiento a
los lideres de proceso para
fortalecer la apropiacion, asi como
la identificacion y ejecucion de
controles.

12 EG-fr-04
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Identificar los riesgos
que causen la perdida
de confidencialidad,
integridad,
disponibilidad,
privacidad de la
informaciéon, asi como
la continuidad de la
operaciéon de la Entidad
dentro del alcance del
MSPI.

SI

Dentro de la prueba de recorrido se
identifica que la matriz de riesgos
considera la confidencialidad,
integridad, disponibilidad,
privacidad de la informacion.

Identificar los duenos
de los riesgos.

SI

Dentro de la prueba de recorrido se
identifica que la matriz de riesgos
tiene un alcance relacionado con los
activos de seguridad digitales y no
de los riesgos de seguridad de la
informacion

Definir criterios para
valorar las
consecuencias de la
materializaciéon de los
riesgos, Y la
probabilidad de su
ocurrencia.

SI

Dentro de la prueba de recorrido se
identifica que la matriz de riesgos
tiene un alcance relacionado con los
activos de seguridad digitales y no
de los riesgos de seguridad de la
informacion

Determinar el apetito
de riesgos definido por
la Entidad

SI

Dentro de la prueba de recorrido se
identifica que la matriz de riesgos
contiene columnas relacionadas con
el item.

13 EG-fr-04
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Aplicar el proceso de
valoracion del riesgo
que permita determinar
los riesgos asociados a

Dentro de la prueba de recorrido se

la perdida de . o ; .
) i identifica que la matriz de riesgos
confidencialidad, SI . .
) . contiene columnas relacionadas con
integridad % ol item
disponibilidad de Ia )
informacién que se
encuentre dentro del
alcance.
Dentro de la prueba de recorrido se
Determinar los niveles SI identifica que la matriz de riesgos
de riesgo. contiene columnas relacionadas con
el item.
Realizar la comparacion
entre los resultados del Dentro de la prueba de recorrido se
analisis y los criterios SI identifica que la matriz de riesgos
de los riesgos contiene columnas relacionadas con
establecidos en este el item.
mismo numeral.
S Dentro de la prueba de recorrido se
Priorizacion de los . o ; :
. . identifica que la matriz de riesgos
riesgos analizados para SI

su tratamiento.

contiene columnas relacionadas con
el item.

Se identifica que:

e Se debe considerar activos con valoracidon media y alta en la matriz de riesgos, conforme
al Modelo Nacional de Gestién de Riesgos.
e Se identifico la necesidad de generar actas o registros de socializacidon y acompanamiento
a los lideres de proceso para fortalecer la apropiacién, asi como la identificacion y
ejecucidn de controles.

e Actualizacion documental del proceso

Se valida que la informacion asociada al proceso de Seguridad y Privacidad de la Informacion sea
actualizada periédicamente, asi:

Criterio

Pregunta
Orientadora

Verificacion

Observaciones
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ISO 217001:2015
7.5.3 Control de la
informacion
documentada

Se valida la
actualizaciéon de los
documentos asociados
al proceso

Parcialmente

Dentro de la validacion de los
documentos se encuentra que
En el documento Normograma del
proceso con fecha septiembre de
2024 version 2 no se identifican las
normas:

Resolucion 2277 de 2025,
actualizacidn del a Resoluciéon 500
de 2021

Decreto 767 de 2022 Actualizaciéon
de la Politica de Gobierno Digital, en
lo correspondiente a seguridad de
la Informacion

Se informa de parte del profesional
de Gestion del proceso que este
documento estd en proceso de
aprobacion
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En el documento Listado maestro
de documentos externos con fecha
abril de 2024 no se identifica la
actualizacién de los siguientes
documentos:

No se encuentra dentro del listado
. de Documentos externos:
Parcialmente
Modelo de seguridad y Privacidad de
la Informacion version 5

Guia para la Gestién Integral de
Riesgos en Entidades Publicas -
version 7

Documento Maestro del Marco de
Referencia de Arquitectura
Empresarial - versiéon 1

Autodiagndstico MSPI 2025

Se informa en las sesiones de
auditoria que la actualizacion del
inventario de activos debe realizarse
SI al menos una vez al afio o cuando
existan cambios normativos,
tecnoldgicos u organizacionales.

Se valida actualizaciéon de la Politica
de Seguridad y privacidad de la
informacion con Resolucién Nacional
R2025031943 del

22 julio de 2025.

Parcialmente En esta no se hace referencia en el
considerando a:

Conpes 3995 Politica Nacional De
Confianza y Seguridad Digital
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Resolucion 500 del 10/03/2021 y su
actualizacion: Resolucion 2277 de
2025

Parcialmente

Se valida actualizacién de la Politica
de Seguridad Digital con Resolucién
Nacional

R2025030612 del 14 julio de 2025

En esta no se hace referencia en el
considerando a:

Conpes 3995 Politica Nacional de
Confianza y Seguridad Digital

Resolucion 500 del 10/03/2021 y su
actualizacidn: Resoluciéon 2277 de
2025

SI

Se valida formalizacién del
procedimiento SPI-pr-01
Procedimiento para la gestién de
incidentes de seguridad y privacidad
de la informacion

NO

Se valida la actualizacion del
documento Plan de Seguridad vy
Privacidad de la Informacion
publicado en la pagina web de la
Entidad, con fecha de enero de 2024
version 1, de acuerdo con el Decreto
612 de 2018, se identifica que este
documento no fue actualizado para
la vigencia 2025

SI

Se valida la actualizacion del
documento Plan de Tratamiento de
Riesgos de Seguridad y Privacidad
de la Informacién publicado en la
pagina web de la Entidad, con fecha
de Marzo de 2025 versidon 2, de
acuerdo con el Decreto 612 de
2018, se identifica que este
documento si fue actualizado para la
vigencia 2025
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NO

Se valida si el documento Plan de
Seguridad y Privacidad de Ia
Informacion publicado en la pagina
web de la Entidad, con fecha de
enero de 2024
version 1, cuenta con indicadores,
no se evidencia que esta situacién

SI

Se valida si el documento Plan de
Tratamiento de Riesgos de
Seguridad vy Privacidad de Ila
Informacion publicado en la pagina
web de la Entidad, con fecha de
Marzo de 2025 version 2, cuenta
con indicadores, no se evidencia que
esta situacion

De esta manera, Se identifican debilidades en la actualizacion de documentos del proceso de

Seguridad y Privacidad de la informacion en los documentos:

Politica de Seguridad Digital

Politica de Seguridad y Privacidad de la Informacion
Plan de Seguridad y Privacidad de la Informacion
Normograma

Listado de Documentos externos

Se recomienda realizar la actualizacién del proceso SDI a la ultima version del MSPI teniendo
presente que el MinTIC ha alineado el documento con la versién 2022 de la ISO 27001 en junio
de 2025 de acuerdo con la Resolucion 2277 de 2025 “Por la cual se actualiza el Anexo 1 de la
Resolucién 500 de 2021 y se derogan otras disposiciones relacionadas con la materia” en la cual
se actualiza el MSPI a su versidon 5 y asi como sus guias relacionadas.

e Procedimientos relacionados con Seguridad y Privacidad de la Informacion

Se valida dentro de la pagina web, seccion mapa de procesos, los procedimientos asociados y se
validan con el Modelo de Seguridad y Privacidad de la Informacioén, asi:

Criterio

Pregunta Orientadora

Verificacion

Observaciones
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ISO 217001:2015
7.5.3 Control de
la
informacion
documentada

Decreto 767
Modelo de
Seguridad y
Privacidad de la
Informacion

Se cuenta con los
siguientes
procedimientos
relacionados con la
seguridad y privacidad
de la informacion

NO

Dia Mes Ano

20 10 2025
A.8.2.2 Etiquetado de la
informacion
Control: Se debe desarrollar e

implementar un conjunto adecuado
de procedimientos para el
etiquetado de la informacion, de
acuerdo con el esquema de
clasificaciéon de informacién
adoptado por la organizacién

SI

A.14.2.2 Procedimientos de control
de cambios en sistemas

Control: Los cambios a los sistemas
dentro del ciclo de vida de desarrollo
se deben controlar mediante el uso
de procedimientos formales de
control de cambio

SI

A.16.1.1 Responsabilidad y
procedimientos

Control: Se deben establecer las
responsabilidades y procedimientos
de gestion para asegurar una
respuesta rapida, eficaz y ordenada
a los incidentes de seguridad de la
informacion

SI

Procedimiento de inventario vy
Clasificacion de la Informacidén e
infraestructura criticas

SI

Procedimiento de gestidon de riesgos
de seguridad de la informacion

5. HALLAZGOS

Para el desarrollo de la auditoria se aplicdé un total 53 criterios, de los cuales, 0 son no
conformidad y 5 son conformidad con observacién; dando como resultado del ejercicio auditor
un cumplimiento del 100% frente a los criterios de auditoria evaluados.
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5.1. REQUISITOS CON CUMPLIMIENTO - CONFORMIDADES CON OBSERVACION
Criterio Evidencia

Decreto 767 de 2022

Modelo de Seguridad vy
Privacidad de la Informacion
06. Diagnostico Lineamiento:
Identificar a través de la
herramienta de
autodiagnostico (Analisis GAP)
el estado actual de la Entidad
respecto a la Seguridad vy
privacidad de la Informacion.

Se evidencian debilidades en la aplicacion del instrumento
de autoevaluacién del MSPI en cuanto a que:

En el diligenciamiento no todos los campos
correspondientes a las columnas de brechas,
recomendacién y evidencias fueron debidamente

diligenciados.
Esta situacién constituye una debilidad, ya que limita la
trazabilidad y dificulta la validacion de los controles,
requiriendo la intervencién directa de personal con
conocimiento detallado del estado de implementacién de
cada control.

Adicionalmente, se identific6 una inconsistencia en la
calificacion del control A.14.2.1 (Politica de desarrollo
seguro) y del control A.17.1.2 (Continuidad de negocio). La
puntuacion registrada en el instrumento de diagndstico no
coincide con la informacion suministrada por el Oficial de
Seguridad de la Informacién, ni con el nivel de madurez
(80) determinado por el auditor a partir de la validacion
cruzada entre el cuestionario aplicado y las evidencias
presentadas.

Guia para la Administracién

del Riesgo y el disefio de
controles en entidades
publicas Version 6 de la

Funcion Publica Anexo 4 de la
Guia para la Administracién
del Riesgo de la Funcidn
Publica denominada
Lineamientos para la gestién
de riesgos de seguridad digital
en entidades publicas

Resolucion 500 de 2021

Asignacion de roles vy
responsabilidades -
Designacion del Responsable
de Seguridad Digital vy

Se presentan debilidades en la alineacién de las funciones
de la seguridad y privacidad de la informacion debido a
contar con varias fuentes de informacién que incluyen:

e Resolucion Nacional 1252 de 2028 - Politica de
Administracion de Riesgo

e DE-pr-02 Procedimiento de administracién del
riesgo de Diciembre 2022 versién 8

e RESOLUCION NACIONAL R2025031943 del 22 julio
de 2025. Politica de Seguridad y privacidad de la
informacion

e RESOLUCION NACIONAL R2025030612 del 14 julio
de 2025 Politica de Seguridad Digital

En cuanto a las responsabilidades de segunda linea de
defensa en lo concerniente a la labor del profesional de
Gestion de Seguridad y Privacidad de la Informacion de
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definicion de las lineas de | acuerdo con lo contemplado en la Guia para la
defensa Administracion del Riesgo y el disefio de controles en
entidades publicas Version 6 de la Funcién Publica.
ISO 27001:2013 Control | Se evidencia que en la Resolucion Nacional

5.1.2 Revisién de las politicas
para seguridad de la
informacion. Las politicas para
seguridad de la informacién se
deben revisar a intervalos
planificados o si ocurren
cambios significativos, para
asegurar su conveniencia,
adecuacion y eficacia
continuas.

R2025030612 del 14 julio de 2025 “Por medio de la cual se
actualiza la Politica de Gestién y Desempefio de Seguridad
Digital para el Consejo Profesional Nacional de Ingenieria
- COPNIA” y la RESOLUCION NACIONAL R2025031943
del 22 julio de 2025 “Por medio de la cual se actualiza y
modifica la Politica de Seguridad y privacidad de la
informacién para el Consejo Profesional Nacional de
Ingenieria - COPNIA” no se hace referencia en el
considerando a:

Conpes 3995 POLITICA NACIONAL DE CONFIANZA Y
SEGURIDAD DIGITAL

Resolucion 500 del 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital” y su
actualizacion: Resolucién 2277 de 2025 “Por la cual se
actualiza el Anexo 1 de la Resolucion nimero 500 de 2021
y se derogan otras disposiciones relacionadas con la
materia”

ISO 9001:2015
7.5.3 Control de la
informacion documentada

Decreto 612 de 2018

Se identifican debilidades en la actualizacion de
documentos del proceso de Seguridad y Privacidad de la
informacion en los documentos:

o Plan de Seguridad y Privacidad de la Informacion
. Normograma
. Listado de Documentos externos

Decreto 767 de 2022

Modelo de Seguridad vy
Privacidad de la Informacion
ISO 9001:2015

9.1 Seguimiento,
analisis y evaluacion

medicion,

Debilidades en el Plan de Seguridad y Privacidad de la
Informacion publicado en la pagina web de la Entidad, con
fecha de enero de 2024 versién 1, debido a que no cuenta
con indicadores definidos para su seguimiento y control

5.2.

REQUISITO DE NO CUMPLIMIENTO - NO CONFORMIDADES

No se presentan requisitos de no cumplimiento para el presente informe de auditoria.
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6. EVALUACION DEL RIESGO DEL PROCESO

De acuerdo con el Mapa de riesgos de seguridad digital versién 2 de febrero de 2024 del proceso,
se establecen 7 riesgos:

Una vez validada la matriz de riesgo se encuentra lo siguiente:

1. Controles poco diversificados

e La mayoria de los controles se repiten en torno a backup, roll back, logs de auditoria, y
asignacién de roles/perfiles.

e No se observan controles mas avanzados como:
o Segmentacién de red.
o Doble factor de autenticacién (MFA).
o Monitoreo en tiempo real (SIEM).
o Pruebas de penetracién o auditorias técnicas.

Esto genera una dependencia excesiva en copias de seguridad y en medidas reactivas.
2. Enfoque reactivo mas que preventivo
e Varias medidas son “restaurar backup” o “realizar roll back”, que actlan después de que
ocurre el incidente, no antes.
e Controles preventivos como endurecimiento de configuraciones, control de parches, o

gestidon de accesos privilegiados son tratados de manera superficial.

3. Falta de controles sobre terceros

e En riesgos donde participan contratistas o agentes externos, el control se limita a
cldusulas de confidencialidad.

¢ No se evidencian:
o Auditorias a proveedores.
o Aseguramiento de SLA en ciberseguridad.
o Validacion de cumplimiento de normativa por terceros.

3. Ausencia de indicadores de eficacia
e Se mencionan capacitaciones, logs o planes de backup, pero no hay métricas que
permitan medir si los controles son eficaces (ej. porcentaje de pruebas de restauracion

exitosas, numero de accesos fallidos detectados).

5. Riesgo residual poco detallado

22 EG-fr-04
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Aunqgue aparece la columna de riesgo residual, la mayoria queda en niveles similares al
inicial, lo que evidencia que se deben fortalecer los controles definidos.

6. Cobertura limitada de amenazas modernas

Se cubren riesgos tradicionales (errores de configuracién, pérdida de equipos, fallas de
software), pero faltan amenazas actuales:

Ransomware y malware avanzado.

Phishing y ataques de ingenieria social.
Fugas de informacion en la nube.

Riesgos por inteligencia artificial o deepfakes.

O O O O

7. Responsabilidades genéricas

El propietario del riesgo casi siempre es “Profesional de gestién del Area TIC” junto con
Seguridad y Privacidad.

Aungque se evidencia el responsable general como lider del proceso, debe haber
internamente una asignacion clara a responsables especificos (ej. administrador de red,
DBA, responsable de continuidad), asi como un seguimiento a su implementacién.

Recomendaciones de mejora

Incluir controles proactivos: MFA, DLP, SIEM, segmentacién de red, pruebas de seguridad
periddicas.

Detallar controles de terceros: auditorias a proveedores, clausulas especificas de
ciberseguridad.

Incorporar indicadores de eficacia de controles (KRI/KPI).

Reforzar la gestidon del riesgo residual con fortalecimiento d ellos riesgos definidos
Ampliar el espectro de amenazas: ransomware, phishing, riesgos en la nube.

Ajustar la asignacion de responsabilidades a roles mas especificos.

Se adjunta el detalle del analisis de la Matriz de Riesgos del proceso en el Anexo 1. Analisis matriz
de Riesgo SDI.

7. CONCLUSIONES Y RECOMENDACIONES

Se evidencia que el proceso, a poco tiempo de crearse, logra un cumplimiento importante de los
criterios de evaluacion de esta auditoria, cifra significativa para el poco tiempo de creado y con
una sola persona trabajando en el proceso.

La implementaciéon de un Sistema de Gestién de Seguridad de la Informacion debe lograr
comprometer a toda la Entidad en el cumplimiento de las Politicas de seguridad de la Entidad y
permitir alinear los diversos procesos y normatividad aplicable al Copnia.
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Luego de la realizacidon del proceso auditor es importante tener presente las siguientes
recomendaciones:

e Realizar seguimiento a la implementacién del SPI-M-01 Manual de seguridad de la
informacion de parte de los responsables.
e Se sugiere planear e implementar un calendario de revisiones semestrales de la
normatividad y buenas practicas para garantizar el cumplimiento continuo.
e Se recomienda diligenciar adecuadamente el documento de Diagnédstico del MSPI para
evitar confusién y garantizar que se cumplan adecuadamente los requisitos de seguridad.
e Continuar con la adopcién de la norma ISO 27001:2022 para alinearse con la actualizacién
de buenas practicas.
e Realizar la actualizacidn periddica de las bases de datos inscripcion de la base de datos
en el Registro Nacional de Bases de Datos RNBD.

8. SEGUIMIENTO A PLANES DE MEJORAMIENTO

Durante la auditoria al proceso de Seguridad y Privacidad de la Informacién SDI, se evalu6 el
Plan de Mejoramiento de acuerdo con el aporte de evidencias asi:

el Descripcion Evaluacion de eficacia Ef!caz/No
NC eficaz
1. Elaborar un|Se presenta como  evidencia los
procedimiento de | documentos:
clasificacién 'y gestién
unificada de activos, | Resolucion Nacional RN2025NALA004772
1- donde se integre el | del 8 de octubre de 2025 "Por medio de la Eficaz
3524-1 | inventario de activos de | cual se adopta el documento SPI-pr-02
informacion. Procedimiento para la Gestidén de Activos de
Informacion"
Plazo de cumplimiento:
1/12/2025
Se presenta como evidencia los
documentos:
Incorporar en el
procedimiento para la | Resolucidon Nacional RN2025NALA004772
5. gestion de activos de | del 8 de octubre de 2025 "Por medio de la
3524-1 informacion los | cual se adopta el documlento SPI-pr-02 | Eficaz
lineamientos para el | Procedimiento para la Gestion de Activos de
esquema formal del | Informacién"
etiquetado
24 EG-fr-04
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Plazo de cumplimiento:
1/12/2025
Documentar e | 1.Procedimiento de gestién de activos de
implementar los | informacién
procedimientos ) ) . )
necesarios para  dar Evidencia: Resolucion Nacional
cumplimiento al Modelo RN202"5NALA004_1772 del 8 de octubre de
de Seguridad y 2025 "Por medio de la cual. sg adopta el
Privacidad de la docu.n:lento SPI.—pr-OZ Procedlml.elnt"o parg ’Ia
3- Informacion Gestion de Activos de Informacion" version _
3524-1 1. Eficaz
2.Procedimiento de Gestion de incidentes de
Plazo de cumplimiento: | seguridad de la informacion
1/12/2025 . i o
Evidencia: SPI-pr-01 Procedimiento para la
gestion de incidentes de seguridad vy
privacidad de la informacién Vigente a partir
de julio de 2025 version 1.
1. Actualizar el | Evidencia: RN2025NALA004772.pdf,
registro nacional de base | COPNIA registro BD copnia.pdf, GESTOR
de datos en el Registro | DOCUMENTAL.pdf, KACTUS. pdf,
Nacional de Bases de | KACTUS.pdf que soportan el registro de las
Datos, segun las nuevas | bases de datos:
4- implementaciones Eficaz
3524-1 tecnoldgicas. e Gestor documental
e Kactus
Plazo de cumplimiento: e Seven
1/12/2025
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10. ANEXOS
Anexo 1. Andlisis matriz de Riesgo SDI.
. Riesgo Amenaza X Control . a
(REINT identificado vulnerabilidad asociado S lEE FEEI A

BPM; MICROSITIO; Perdida de Incorrecta
GESTOR confidencialidad parametrizacion de No ha Implementar MFA,
DOCUMENTAL; PQRS; permisos sobre la Logs de seare yacic’m de segregacion de
OFFICE 365: informacion auditoria, fugciognes i MEA funciones,
PAGINA WEB; X asignacién de eNn 2CCesos monitoreo de
CATEDRA DE ETICA; Incorrecta roles y perfiles rivilegiados accesos
SEVEN; KACTUS; administracion de la P 9 privilegiados
PLATAFORMA DE plataforma

PAGOS; INVESDOC

Mal funcionamiento
del software

Realizacion de

Control reactivo,
no hay gestion

Implementar
gestion de parches
automatizada,

por etapa de = _

ejecucién incorrecta | pruebas. preventiva de ambientes de

de cambios parches pruebas
segregados
Programar

Incorrecta utilizacidon
de la plataforma

X

desconocimiento del
funcionario

Capacitacion a
funcionarios

Capacitacion
puntual, no
continua ni
medible

capacitaciones
periddicas,
simulacros de
incidentes,
campanas de
simulacros de
phishing
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Clausula de
Acceso, manipulacion | confidencialidad
0 d|vulga_c,|0n de de_ . Implementar SIEM,
informacion la informacion, |Controles monitoreo de
X funciones del contractuales accesos. auditorias
funcionario/tercero personal, débiles, sin !

) ot a proveedores
por Intereses restriccion de auditorias a Matriz de
particulares o presion |acceso terceros ) -

, aplicabilidad
por parte de un a terceros segun
tercero. manual de
seguridad
Componentes de red |Perdida de Manipulacién de
confidencialidad configuraciones por
administrador de red, |Logs de
. . L No se contemplan |Implementar
funcionario o auditoria de las .
. cambios control dual,
contratista consolas de

X

Incorrecto o mal
intencionado manejo
de las configuraciones
de red

administracion
Asignacién de
roles y perfiles.

maliciosos ni
validacién
independiente

gestion de cambios
con revision
independiente

Mal funcionamiento

parche de
actualizacidn
por

Error de despliegue
de actualizacion en
control de cambios.

Se genera
cronograma de
la

ventana con
backup vy roll
back

Control reactivo,
falta de pruebas
de parches antes
del despliegue

Pruebas de
regresion, sandbox
para validacion,
gestion de parches
automatizada

Agente externo o
tercero que manipule
la informacion

X

Intereses particulares
0 presion por parte
de un tercero.

Se genera linea
base sobre los
equipos de red y
seguridad.

No hay monitoreo
activo ni IDS/IPS

Implementar
IDS/IPS, firewall
de nueva
generacion, SIEM
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INFORME DE AUDITORIA

Auditoria no.

35-25

Fecha del informe

Dia Mes

Afo

20 10

2025

Equipos de
cémputo

BPM; MICROSITIO;
GESTOR
DOCUMENTAL; PQRS;
OFFICE 365:

PAGINA WEB;
CATEDRA DE ETICA;
SEVEN; KACTUS;
PLATAFORMA DE
PAGOS; INVESDOC

Perdida de
confidencialidad

Pérdida de
Integridad

Acceso no autorizado
al equipo de computo
X

Contraseiia visible,

Asignacion de
usuario por
directorio activo
y controles de

No se incluyen

Cifrado de disco,

predecible o realizar compl_ejidad y MFA, MDM ni MFA, soluciones
la Conexién a redes, caduada(N:I de cifrado MDM
paginas o programas c9ntrasenas
no seguros Lme;a_ base de
antivirus
Manual de

seguridad de la
informacion

. donde se
Pérdida o robo del )
equipo de computo implementa
usuarios Sin controles de Cifrado completo
X . . : .
estandar cifrado ni borrado |de disco, borrado
Acceso a la
. . y no remoto remoto, MDM
informacion por parte .
administradores,
de un tercero . )
activacion e
inactivacion de
usuarios por
directorio activo
Logs de
Incorrecta g_ s
. . auditoria de las
administracion sobre
la informacion consolas de
administracion | Sin pruebas Auditoria de BD,

X

Ejecutar de forma
incorrecta un query o
alguna accién que
modifique o elimine la
informacion

Asignacion de
roles y perfiles.
Planes de
backup sobre
las bases de
datos

periddicas de
recuperacion y
monitoreo SQL

controles de
cambios, revision
de queries criticos
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—_— Auditoria no. | 35-25
‘ -
<> COPNIA INFORME DE AUDITORIA Fecha del informe
Dia Mes Aio
20 10 2025
Falla en

funcionamiento del
software o hardware
Error o intermitencia
de hardware o

Generacién de
plan de backup |No se mencionan
y contratos de pruebas
mantenimiento | periddicas de

Implementar
redundancia
(clusteres, RAID),

software que genere A pruebas de
y soporte sobre |restauracion ni .

X - restauracion

. las plataformas |redundancia -
perdida de datos o L. periddicas
~ tecnologicas

dafio en los

existentes

Incorrecta utilizacion

de la plataforma

tecnoldgica Capacitacion a Entrenamiento

Controles
centrados en
recuperacion, no
prevencién

X funcionarios.
Accién por parte de Plan de backup
un funcionario sobre |sobre las bases
la plataforma que de datos
modifique o elimine
datos

continuo, pruebas
de restauracion,
simulacros de
ciberataques

29 EG-fr-04
v.5 Ene.24




(> CoPNIA
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INFORME DE AUDITORIA

Auditoria no. 35-25
Fecha del informe

Dia Mes Ano

20 10 2025

Eliminacién o
modificacion de la
informacion por parte
de un funcionario,
contratista o tercero
X

Agente externo que
logre acceder a la
informacion o ejerza
presion sobre alguien
que pertenezca a la
entidad y elimine o

Generacién de
plan de backup
y contratos de
mantenimiento
y soporte sobre
las plataformas
tecnoldgicas
Clausula de
confidencialidad
de

la informacion,
funciones del
personal,
restriccion de

Medidas centradas
en recuperacion;
no hay DLP

Implementar DLP,
SIEM, monitoreo
de accesos

modifique la acceso
informacion a terceros segun
manual de
seguridad
Componentes de red |Pérdida de Modificacién o
integridad eliminacién de
. . Logs de
configuraciones por s
2 auditoria de las
administrador de red, Implementar
consolas de

funcionario o
contratista

X

Realizar cambios en
las configuraciones de
seguridad de la red

administracion
Asignacion de
roles y perfiles.
Back up sobre
las linea base

No hay controles
de validacioén
independiente

control dual,
auditorias técnicas,
gestion de cambios
formal

de la entidad
Mal funcionamiento Establecer pruebas
parche de . previas en
S, Ausencia de .
actualizacidén Backup sobre ambiente
, pruebas de
por linea base controlado,

Generar por medio de
actualizacion la

seguridad previas

automatizar
regresiones

30

EG-fr-04
v.5 Ene.24




(> CoPNIA
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INFORME DE AUDITORIA

Auditoria no.

35-25

Fecha del informe

Dia Mes Aio
20 10 2025
perdida de
configuraciones en la
seguridad
de lared de la
entidad
Generacion de
plan de backup
y contratos de
mantenimiento
Agente externo o y soporte sobre
tercero que modifique | la
o elimine la infraestructura
informacioén tecnologica
X Clausula de Controles Implementar SIEM,

Realizar cambios mal
intencionados o no
autorizados en las
configuraciones de
seguridad de la red

confidencialidad
de

la informacidn,
funciones del
personal,

reactivos; falta de
IDS/IPS

IDS/IPS,
segmentacion de
red

de la entidad restriccion de
acceso
a terceros segun
manual de
seguridad
BPM; MICROSITIO; Pérdida de Incorrecta Contratos con
GESTOR disponibilidad administracion sobre disponibilidad
DOCUMENTAL; PQRS; la informacion por un P
. ! de la plataforma Implementar PAM
OFFICE 365: usuario con s
. AR de 99.9% . (Privileged Access
PAGINA WEB; privilegios en el Logs de Dependencia en Management)
CATEDRA DE ETICA; sistema. au?jiton,a de las | cONtratos, falta de auditgrl'as e
SEVEN; KACTUS; X control técnico
consolas de cuentas

PLATAFORMA DE
PAGOS; INVESDOC

Generar por acciones
técnicas incorrectas
Indisponibilidad de la
plataforma

administracion
Asignacion de
roles y perfiles.

privilegiadas
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INFORME DE AUDITORIA

Auditoria no. 35-25
Fecha del informe

Dia Mes Ano

20 10 2025

Falla en
funcionamiento del
software o hardware
por

Falla que genere
Indisponibilidad de la
plataforma
tecnologica de la
entidad.

Contratos con
disponibilidad
de la plataforma
de 99.9%

Se limita a SLA
contractual, sin
pruebas de
contingencia

Implementar
monitoreo de
disponibilidad,
redundancia,
pruebas de DRP

Agente externo o
tercero que afecte el

Contratos con

- disponibilidad

servicio

de la plataforma
X o Implementar

) de 99.9% i
Generar por acciones Logs de No hay controles |firewalls de nueva
técnicas incorrectas o S técnicos generacion, SOC,
. . auditoria de las ol :
mal intencionadas especificos simulacros de
) s consolas de

Indisponibilidad de la . L ataque

administracion
plataforma . !

. Asignacion de
tecnologica de la roles erfiles
entidad yPp )
COMPONENTES DE Pérdida de Incorrecta
RED disponibilidad administracién de

red, por funcionario o
contratista Contratos de Falta de

X

Generar por acciones
técnicas incorrectas
Indisponibilidad de la
plataforma
tecnoldgica de la
entidad.

soporte y
mantenimiento,
logs de
administracion

monitoreo en
tiempo real y
segregacion de
cambios

Implementar
monitoreo activo,
SIEM, controles de
cambio dual
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REPUBLICA DE COLOMBIA AUditoria no. 35 -25
<‘> COPNIA INFORME DE AUDITORIA Fecha del informe
Dia Mes Aio
20 10 2025
Falla en Contratos de
funcionamiento del soporte y
. Implementar
software o hardware |mantenimiento |Faltan C
S validaciones
X sobre la validaciones de o
. . ) automaticas,
Falla que genere infraestructura integridad de .
) o blockchain/hash de
Indisponibilidad de la |de red para la datos y controles |. .
) L ; integridad,
plataforma ejecucion de transaccionales :
- monitoreo
tecnoldgica de la ventanas de
entidad. mantenimiento
Contratos de

Agente externo o

tercero que afecte el soporte_y .
. mantenimiento
servicio
X sobre la
. infraestructura
Generar por acciones . Implementar
A : de red No se mencionan .
tecnicas incorrectas o . cifrado, DLP,
. . Logs de cifrado o DLP .
mal intencionadas s monitoreo de nube
) S auditoria de las
Indisponibilidad de la
consolas de
plataforma o L,
. . administracion
tecnologica de la . !
. Asignacion de
entidad.

roles y perfiles.

Elaborado por: Raul Alberto Ruiz Garcia — Contratista Oficina de Control Interno

Revisado por: Alberto Castiblanco Bedoya - Jefe Oficina de Control Interno
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