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1. OBJETIVO
Estructurar un Plan Estratégico de Tecnologias de la Informacién para el Consejo Profesional
Nacional de Ingeniera - COPNIA, para ser la guia tecnoldgica del desarrollo e innovacion de la
entidad, asegurando que tanto los funcionarios como los ciudadanos cuenten con una entidad
sélida, eficaz, eficiente, segura y transparente en materia TIC, fortaleciendo asi la gestion
institucional y su alineacion a las politicas nacionales e institucionales.
1.1.0BJETIVOS ESPECIFICOS
e Alinear el plan estratégico de tecnologias de la informacién y las comunicaciones, al
objetivo estratégico de “Consolidar el modelo de gestion de la entidad para mejorar la
prestacion de los servicios misionales”
¢ Innovar, mediante nuevas tecnologias estables, la parte operacional y misional del
COPNIA.
e Implementar las herramientas necesarias para garantizar la seguridad de la informacién
de la entidad.
e Garantizar la consolidacién de las tecnologias de la informacién y comunicaciones
garantizando la confiabilidad, utilidad y oportunidad de los datos de la entidad.

e Mejorar los servicios tecnoldgicos que tiene el COPNIA, garantizando la integridad,
disponibilidad y seguridad de la informacion.

e Implementar estratégicamente soluciones tecnolégicas que puedan beneficiar a la
entidad.

e Establecer un portafolio de proyectos 2023 a 2026 que permita acciones articuladas para
brindar un mejor servicio TI dirigido a la ciudadania y a los funcionarios, para dar
cumplimiento con las exigencias nacionales (Gobierno en linea - GEL), con los procesos
misionales y las necesidades propias de la entidad.

2, ALCANCE DEL DOCUMENTO

El alcance del presente documento esta en establecer un plan estratégico de las tecnologias de la
informacién y las comunicaciones para la entidad que comprenda el periodo de 2023 a 2026. El
COPNIA cuenta con su Plan estratégico 2023-2026, al igual que con los objetivos institucionales.
Con base en lo anterior, el COPNIA debe plantear el PETIC en busca de incluir las modificaciones
que sufrio la estrategia GEL, alinear la estrategia de tecnologia a la estrategia organizacional,
innovar mediante el uso de tecnologias los procesos de la entidad y contemplar el marco de
referencia de arquitectura empresarial en sus dominios de Estrategia de TI, Gobierno de TI,
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Informacion, Sistemas de Informacion, Servicios Tecnoldgicos, para de esta forma lograr el
cumplimiento de los requerimientos de Gobierno en Linea.

MARCO NORMATIVO, MISION Y VISION DE LA ENTIDAD

El marco normativo se toma como referencia en lo aplicable a la naturaleza juridica del COPNIA,
asi como la visién y visién consignados en el portal web institucional en los siguientes link:

Marco Normativo:

https://www.copnia.gov.co/nuestra-entidad/normatividad

Mision y visidn de la entidad:

https://www.copnia.gov.co/nuestra-entidad/quienes-somos

Objetivos estratégicos de la entidad:

https://www.copnia.gov.co/transparencia/plan-estrategico

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “¢Qué paradigmas romper?” para llevar a
cabo la transformacion de la gestion de TI, el logro de resultados de impacto en el desarrollo de
las actividades de la institucion publica. Las rupturas estratégicas que la entidad identifica,
comunican un cambio en el enfoque estratégico, de tal forma que le permite transformar, innovar,
adoptar un modelo y permitir que la tecnologia se vuelva un instrumento que genera valor.

A continuaciodn, se listan las rupturas estratégicas para la entidad:

e El COPNIA ve la tecnologia como un factor estratégico para la generacién de valor y no
solo para suplir su operacién diaria.

e Latecnologia de computacion en la nube y los licenciamientos de software como servicio,
permiten aumentar los indices de disponibilidad de la plataforma tecnologica, tener una
cobertura mas amplia y ayuda a prescindir de la implementacion y sostenimiento de un
datacenter en sitio con todas las cargas operativas y administrativas que esto conlleva.

e La seguridad de la informacidn es vital para todas las organizaciones, por lo tanto se
tiene presente la importancia de la misma, la responsabilidad de todos los funcionarios
de la entidad y el desarrollo de proyectos que fortalezcan las brechas de seguridad
digital.
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Inter operatividad del copnia con las demas entidades de estado, para que de una forma
colaborativa mediante convenios se logren establecer flujos de informacion
bidireccionales.

Fortalecimiento de la seguridad perimetral de la plataforma tecnoldgica del copnia y de
respaldos

Implementacion de estandares y controles de seguridad tanto fisicos como tecnoldgicos
para salvaguardar la integridad, disponibilidad y confidencialidad de la informacidn.

Las secretarias seccionales y regionales deben estar integradas al Nivel Central desde lo
tecnoldgico, sin diferenciacién alguna.

Se tienen planes y proyectos para la implementacidon de las tecnologias de la
informacién, en cuanto a temas evolutivos, proactivos y reactivos como seguridad de la
informacidn y cambios en el ecosistema tecnoldgico.

La tecnologia se implementa y se renueva en funcion de tener un ecosistema tecnoldgico
mas seguro, optimo y confiable, con plataformas eficientes y eficaces.

Se requerira de un compromiso por parte de los funcionarios, en cuanto a levantamiento
de requerimientos, pruebas, capacitacién, transferencia de conocimiento y liderazgo en
las plataformas, esto enfocados a las implementaciones o controles de cambios a
realizarse y se requiere un aumento de la capacidad de analisis de informacién en todas
las areas del COPNIA.

Realizar implementaciones en tecnologias emergentes enfocadas a movilidad como por
ejemplo APPS para smartphones, la cuales logran acercar al ciudadano a la entidad.

La constante evolucion de la forma en como se considera el trabajo de oficina, ha llevado
a las organizaciones a adoptar estrategias de trabajo remoto, las cuales brindan al
funcionario movilidad y acceso a los servicios desde cualquier ubicacién geografica.

5. ANALISIS DE LA SITUACION ACTUAL

A.

Actualmente el Consejo Profesional Nacional de Ingenieria COPNIA, cuenta con una solucion
hibrida, que la podemos diferenciar de la siguiente forma:

Infraestructura TI en sitio (On premise), donde se concentra la solucién de
comunicaciones y los servicios de autenticacion de directorio activo, cuya ubicacién
geografica se encuentra en la sede nacional, calle 78 #9-57, Bogota, distribuidos de la
siguiente manera:

Servidor HP Proliant para ambiente de pruebas

En este servidor se encuentran las maquinas virtuales que sirven a la entidad como
ambientes de prueba locales.
B. Servidor Lenovo System X para servicios de Directorio Activo y biométricos
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En este servidor se encuentra la maquina virtual de la solucién de directorio activo de la
entidad que tiene una VPN directamente a Azure para su respectiva replicacién con la nube
y adicional se encuentra la maquina virtual que tiene el aplicativo de administracion de los
biométricos de entrada de la entidad, con sus respectivos direccionamientos a las 17
secretarias seccionales y regionales.

C. Servidor Windows Server Storage para-File Server
Este servidor es el anterior repositorio de archivos que fue reemplazado por one drive, por
lo tanto, el servidor esta disponible para ambientes de prueba.

D. Servidor CISCO para Call Manager (Telefonia)
Solucién de telefonia de la entidad, donde se encuentra toda la configuracion de atencion al
ciudadano, sus lineas telefénicas, conexion con la troncal telefénica y configuracién de cada
una de las extensiones de telefonia IP de la entidad.

E. Servidor CISCO para Grabacién (Telefonia)”
Esta dispuesto para el software de grabacion de llamadas para su posterior control de calidad
y asignacion de politicas de retencion.

Infraestructura TI en Datacenter IAAS ETB, (6 SERVIDORES) se tiene bajo el modelo IAAS
(Infraestructure as a service) por lo tanto se cuenta con los siguientes servidores virtuales
publicados en la web:

1. Invesflow Gallery Suite, Anterior Software misional de la entidad, utilizado Unicamente en
modo consulta ya que es una aplicacion anterior a la plataforma actualmente productiva.

2. Software ERP Seven de Digital Ware, Software de procesos administrativos y financieros.

3. Software de Nomina KACTUS de Digital Ware, Software de ndmina y personal.

4. Pagina Web e Intranet Copnia, Pagina web activa de la entidad.

5. Tickets de TIC, donde se encuentra el sistema de mesa de ayuda del area de tecnologia.

En anterior software misional de la entidad Invesdoc Gallery Suite, tras realizar el ejercicio de
arquitectura empresarial, realizar estudios de capacidad, rendimiento y oportunidad del soporte, se
determina mediante memorando NAL-CI-2017-02687 que se transforma en un software “Legacy”
(sin actualizaciones ni modificaciones a su actual linea base), debido a las imposibilidades
contractuales y tecnoldgicas para su operacion, soporte y mantenimiento, se desarrollo la
implementacién en el plan estratégico 2018-2022 de una plataforma BPM en tecnologia Bizagi,
integrada con un SGDEA (Sistema de gestion de archivo electronico) basado en tecnologia
sharepoint y alojados en servidores en nube. Actualmente la solucidon de Invesdoc Gallery Suite esta
alojado en dos servidores, uno para BD y otro para APP, sistemas operativos Windows server 2008
r2 y motor de base de datos SQL Server 2012 en datacenter de ETB
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Imagen 1: Distribucion de ecosistema tecnoldgico IAAS ETB (Elaboracion Propia para PETIC)

Nube Azure Microsoft (12 SERVIDORES), se tiene bajo el marco del contrato 20-2022, en el
cual estad bajo el modelo de nube publica de Microsoft, en donde se cuenta con los siguientes
servidores: g

1.

4.

Software de gestor documental y PQRS, denominado SGDEA COPNIA compuesto por 4
servidores (1 Frond end, 2 de procesamiento y 1 de base de datos) en la nube de azure,
basado en plataforma Sharepoint, bases de datos en SQL Server, con integraciones a:
directorio activo en azure de copnia, certimail, Certicamara firma digital, BPM Bizagi Copnia,
OFFICE 365 Copnia e impresoras de stickers de radicacion.

Software Misional de BPM COPNIA, donde se encuentran en operacién los procesos
misionales de Registro, Permisos temporales, procesos disciplinarios, inspeccion y vigilancia,
RUNPA y Cargues de IES, basado en plataforma Bizagi, base de datos SQL Server con
integraciones a: directorio activo en azure de copnia, certimail, Certicamara firma digital,
SGDEA Sharepoint Copnia, OFFICE 365 Copnia y emision de tarjetas digitales.

Directorio Activo Azure, directorio activo en azure con conexion a directorio activo on
premise, donde esta el dominio copnia y todos los items del dominio incluidos los usuarios
de la entidad.

Ambiente de pruebas, Servidores de ambientes de pruebas de gestor documental SGDEA y
BPM.

TIPO SUSCRIPCION GRUPO DE RECURSOS UBICACION ESTADO SISTEMA OP| TAMANO DIRECCION IP PUBLICA DISCOS

NOMBRE

ADAzurecopnia Mdgquina virtual Microsoft Azure COPNIA  copnia EastUs 2 En ejecucion Windows  Standard_Blms - 1
ADCAzureCopnia Maguina virtual Microsoft Azure COPNIA  copnia EastUS 2 En ejecucion Windows  Standard_B2s 20.94.80.251 1
BIZAGIAPPPRUEBA Maguina virtual Microsoft Azure COPNIA  bizagi_pruebas EastUS 2 En ejecucion Windows  Standard_D2s_v3 52.251.58.169 1
BIZAGIMICROSITECOPNIA Maguina virtual Microsoft Azure COPNIA  bizagi_produccion EastUS 2 En ejecucion Windows  Standard_Eds v3 20.109.126.217 1
BIZAGIPRODCUCDBCOPNIA Magquina virtual Microsoft Azure COPNIA  bizagi_produccion EastUS2  EnejecucionWindows  Standard_DS4_v2 20.98.251.110 3
BIZAGIPRODUCCOPNIA Magquina virtual Microsoft Azure COPNIA  bizagi_produccion EastUS 2 En ejecucion Windows  Standard_DS14_v2 20.242.58.94 2
BIZAGIPRUEBASDB Maquina virtual Microsoft Azure COPNIA  bizagi_pruebas EastUS 2 En ejecucion Windows  Standard_D2s_v3 13.68.117.233 2
SHP-APP Magquina virtual Microsoft Azure COPNIA  memex_produccion  EastUS 2 En ejecucion Windows  Standard_D8s v3 - 2
SHP-APP2 Maguina virtual Microsoft Azure COPNIA  memex_produccion EastUS2  EnejecucidnWindows  Standard_D8s_v3 20.97.248.152 2
SHP-DB Magquina virtual Microsoft Azure COPNIA  memex_produccion EastUS2  EnejecucionWindows  Standard_DS14 v2 20.97.248.199 5
SHP-FE Maguina virtual Microsoft Azure COPNIA  memex_produccion EastUS2 En ejecucion Windows  Standard_Feds_v2 137.116.64.91 2
SHPPRUEBASMEMEX Maquina virtual Microsoft Azure COPNIA  memex_pruebas EastUS 2 En ejecucion Windows  Standard_D8s_v3 52.179.211.237 3
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Imagen 2: Infraestructura de servidores en Azure Copnia (Elaboracion Propia para PETIC)
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Imagen 3: Arquitectura Azure de ambiente de produccion COPNIA (Elaboracion Propia para PETIC)
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Imagen 4: Infraestructura de ambiente de pruebas Azure Copnia (Elaboraciéon Propia para PETIC)

Domain Functional Level:
Windows Server 2012 R2

Forest Functional Level:
Windows Server 2012 R2

‘Default-first-site-name } | Azure

Total Domain Controllers in Site: 1 Total Domain Controllers in Site: 1

Ctridom.copnia.com Ctridom2.copnia.com
Global Catalog Server Global Catalog Server

Imagen 5: Infraestructura de servidores de Dominio Azure Copnia (Elaboracion Propia para PETIC)

En la plataforma con los flujos misionales en BPM COPNIA, donde se encuentran en operaciéon
los procesos:

BPM Proceso de registro profesional y sus procesos transversales

BPM cargues y sus procesos transversales

BPM Proceso de Permisos Temporales y sus procesos transversales

BPM Procesos Disciplinarios y sus procesos transversales

BPM Proceso de inspeccidn, control y vigilancia y sus procesos transversales

BPM Runpa y sus procesos transversales

BPM Cargues de egresados desde las universidades y sus procesos transversales

Plataforma BPM basada en Bizagi, compuesto por 3 servidores (1 micrositio, 1 de aplicacién, 1
de base de datos) base de datos SQL Server con integraciones a: directorio activo en azure de
copnia, certimail, Certicamara firma digital, SGDEA Sharepoint Copnia, OFFICE 365 Copnia e
integracién con la plataforma emisora de tarjetas digitales.
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1. INFRAESTRUCTURA TECNOLOGICA ACTUAL

INFRAESTRUCTURA DATACENTER NUBE AZURE MICROSOFT (12 INFRAESTRUCTURA LOCAL (ON
ETB IAAS (6 SERVIDORES) SERVIDORES) PREMISE 4 SERVIDORES)

1. Invesflow Gallery Suite 1. Software de gestor 1. Directorio Activo

2. Software ERP Seven de @ SEVERLE( Tl 2. Biometricos.

Liefiliene SCDEA . 3. Telefonia

o e el el 2. S;)Zf;vgﬁre Misional de BPM D

KACTUS de Digitalware

4. Pagina Web e Intranet 3. Directorio Activo Azure
Copnia 4. Ambiente de pruebas

5. Tickets de TIC 5. STORAGE AZURE

Imagen 6: Distribucién de los sistemas de informacién en el ecosistema TI hibrido de la entidad
(Elaboracién Propia para PETIC)

5.1 Estrategia de TI Actual

El modelo de gestion debe permitir el despliegue de una estrategia de TIC que garantice la
generacion de valor estratégico de la capacidad y la inversion en tecnologia realizada en la entidad.

Al componente de Estrategia de TI le llegan como insumo la estrategia organizacional y las
necesidades del negocio.

La estrategia que plantea IT4+ ® (Modelo integral que esta alineado con la estrategia
organizacional y permite desarrollar una gestion de TI que genere valor estratégico para la
entidad.) permite dicha generacién de valor estratégico mediante el desarrollo de los siguientes
aspectos:

e Planeacion estratégica de gestion de TI.

e Portafolio de planes y proyectos.

e Politicas de TI (seguridad, informacion, acceso, uso).
e Portafolio de servicios.

e Gestidn financiera.
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Con lo anterior se logran desarrollar los siguientes productos:

e Planeacion estratégica de gestion de TI

e Portafolio de Planes y Proyectos

e Politicas de TI (Seguridad, Informacién, Acceso, Uso)

e Portafolio de servicios

e Gestidon Financiera

e Plan de Continuidad de TI

Como resultados de este desarrollo, se obtiene el Plan Estratégico de TI - PETIC, el cual define las
estrategias de Gobierno de TI, Informacién, Sistemas de Informacién, Servicios Tecnoldgicos y Uso
y Apropiacién

Imagen

7:

Modelo

Entendimiento estratégico
« Estrategiay procesos del negocio
* Necesidades y oportunidades de Tl
* Portafolio de servicios

Gestion de arquitectura

Definicion

Implementacion
Mantenimiento
Evolucién

Definicion de politicas de Tl
Politicas de negocio
Politicas de segundad

Planeacion
Plan maestro
Portafolio de planes, programas y proyectos
Ruta de ejecucion
Gestion de recursos

Seguimiento y evaluacion
Tablero de indicadores

Evaluacion del desempefio

Comunicacion y divulgacion

de gestion de la estrategia

https://www.mintic.gov.co/gestion-ti/Gestion-

Estrategia de
Gaobierna T

Estrategia de
Informacion

Estrategia de
Sistemas de
informacion

Estrategia de
Servicios
tecnolegicos

Estrategia de
Usoy
Apropiacion

TI (extraido de

IT4+ Mintic

IT4+/#:~:text=1T4%2B%C2%AE%20e5s%20un%20modelo,la%200organizaci%C3%B3n%20y%?2

Osus%?20clientes. )

Para construir la Misién de TI, se hace necesario identificar los elementos mas relevantes de la
Mision del consejo profesional nacional de ingenieria - COPNIA:



https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/#:~:text=IT4%2B%C2%AE%20es%20un%20modelo,la%20organizaci%C3%B3n%20y%20sus%20clientes
https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/#:~:text=IT4%2B%C2%AE%20es%20un%20modelo,la%20organizaci%C3%B3n%20y%20sus%20clientes
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De acuerdo con estos elementos, la estrategia de TI propuesta para el COPNIA es la siguiente:

Generar soluciones de valor sobre las necesidades e iniciativas de las dependencias de la entidad,

mediante la contratacion, adquisicion e implementacion
través de tecnologias de punta, realizando exhaustivos

de proyectos tecnolégicos oportunos a
estudios de soluciones en el mercado,

siempre en miras de aumentar la eficiencia, eficacia, disponibilidad y seguridad, garantizando que

la arquitectura tecnoldgica cuente con los indices y las

condiciones adecuados para brindar un

optimo servicio a la ciudadania y priorizando el desarrollo de proyectos en tiempos medianos de

implementacién, con alto impacto en los usuarios finales.

PRINCIPIOS =P Servir

a los ciudadanos y las

instituciones

Apoyar las metas estratégicas 4=

Hacer simples y practicos los
procesos de la entidad

Ser confiable y segura 4=

Promover uso y
apropiacion por parte
de todos los usuarios

Contar con la
capacidad interna y

externa para una
gestién de excelencia

Imagen 8: Principios de la estrategia
https://www.mintic.gov.co/gestion-ti/Gestion-

Disponer de la mejor informacién
para la toma de decisiones

Cumplir con estandares de
calidad y mejora continua

Inversion racional y
sostenible

Articular los
—» esfuerzos en el
sector

TI (extraido de IT4+ Mintic

IT4+/#:~:text=1T4%2B%C2%AE%20es%20un%20modelo,la%200organizaci%C3%B3n%20y%?2

Osus%?20clientes. )

5.2 Uso y Apropiacion de la Tecnologia actual

Se evalla cual es el impacto del uso y apropiacion de TI

en la entidad, a través de anélisis sobre

el nivel de aceptacion y uso de la tecnologia al interior de la entidad. Para ello se deben aplicar

instrumentos que permitan valorar el nivel de aceptacién

de la tecnologia y su nivel de adopcién.



https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/#:~:text=IT4%2B%C2%AE%20es%20un%20modelo,la%20organizaci%C3%B3n%20y%20sus%20clientes
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Acorde a la medicion del plan estratégico de la entidad Plan estratégico 2023-2026, se muestra la
alineacion de los objetivos estratégicos al cumplimiento de las metas, estas metas fueron logradas
con la implementacion de la nueva plataforma tecnoldgica de BPM y gestor documental, en donde
se encuentran digitalizados todos los tramites de la ciudadania y plasmados en flujogramas, donde
cada uno de los funcionarios debe interactuar para el cumplimiento de la misionalidad de la entidad,
por lo tanto se presentan las siguientes estadisticas que son resultado de este ejercicio:

SOFTWARE MISIONAL BPM COMPONENTES

Micrositio (Tramites web de la ciudadania en el sitio web del copnia)

Web services e integraciones con sistemas satélites

BPM Proceso de registro profesional y sus procesos transversales

BPM cargues y sus procesos transversales

BPM Proceso de Permisos Temporales y sus procesos transversales

BPM Procesos Disciplinarios y sus procesos transversales

BPM Proceso de inspeccion, control y vigilancia y sus procesos transversales
BPM Runpa y sus procesos transversales

BPM Cargues de egresados desde las universidades y sus procesos transversales

PONOUNREWN =

SOFTWARE DE GESTION DOCUMENTAL SGDEA

. Modulo de PQRS WEB

. Mddulo de gestion de PQRS

. Médulo de Resoluciones

. Mddulo de Comunicaciones de entrada y de salida
Médulo de comunicaciones internas

. Médulo de correspondencia

. Médulo de TVD, transferencia documental y eliminacién
. Modulo TRD

. Modulo administrativo y de gestion

10. Médulo de gestidn de expedientes

11. Médulo de radicacion

12. Médulo de reportes

13. plantillas

14. Botdn de radicacién desde correo electrénico

15. Integraciones con BPM

16. Integraciones con certimail

17. Integraciones con Certicamara firma digital

18. Componentes de arquitectura SharePoint y SQL server

El proceso de registro profesional es diagramado en todas sus etapas y tomas de decisiones, dando
como resultado la inscripcién del profesional, maestro de obra, técnico, tecnélogo o permiso
temporal y las diferentes interacciones de la ciudadania con la entidad son medidas con las
siguientes estadisticas:
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En 2021 el ndmero de ingenieros, profesionales afines y auxiliares de la ingenieria inscritos
en el Registro Profesional con fecha de grado inferior al primero de enero de 2020 fue de
18.574, lo que correspondid al 35.67% del total de matriculados en 2021 (52.070).

Distribucion de matriculas brecha - nuevo 2021

M Brecha
B Maestros de obra

Brecha; 18.574;
36%

Nuevo

MNuewo; 33.053;

B63%
Maestros de obra;

443; 1%

Imagen 9: Distribucién de brecha de matriculas (extraido de copnia en cifras 2021
https://www.copnia.gov.co/sites/default/files/node/page/field insert file/COPNIA cifras 2021 fi
nal.pdf )

Porcentaje de cumplimiento de la meta en el nidmero de matriculas de la brecha - 2021

114%

=814 Meta Acumulada 1044%

== de cumplimiento de la meta 8O0

100%

10%

17%

B
ENERD FEERERD MARITH ABRIL AT JUNID B AGDET  SEPTIEMBRE OCTUBRE NOMIEMBRE DOICIEMB3RE

Imagen 10: Cumplimiento de brecha de matriculas (extraido de copnia en cifras 2021
https://www.copnia.gov.co/sites/default/files/node/page/field insert file/COPNIA cifras 2021 fi
nal.pdf )

Las universidades deben registrar a la entidad sus egresados, para lo cual en la implementacion de

la plataforma tecnoldgica se tienen las siguientes mediciones de cargues realizados a través del
micrositio:
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Reporte general de cargue auténomo de
listados por parte de las IES - 2021 Tistal IES 160 59
- IES pﬂlﬂs Mo Total IES Vinculadas 160 259
orizadas orizadas
Vinculad 100, 0% 100, 0% 100,0%: con tiuariay Contrsens HE =
nculadas X 4 ¥
Cagande BT a5
Con UyC 94,9% 72,5% 81,1% 1
C.lrgandn H?,Bﬁfn 59.-4% TM% IES priarizadas BES ity priorizadas

Imagen 11: cargue de listados de instituciones de educacion superior (extraido de copnia en cifras
2021

https://www.copnia.gov.co/sites/default/files/node/page/field insert file/COPNIA cifras 2021 fi
nal.pdf )

Se realiza la implementacion del flujo del proceso misional de inspeccion y vigilancia, en donde
permite realizar las siguientes mediciones y controlar las interacciones de cada una de las etapas
del flujo:

Porcentaje de avance del Plan de inspeccion y vigilancia por secretaria seccional - 2021

ANTIOQUIA
ATLANTICO
BOLIVAR

IS 98,9%
ISR 96,7%
1SN0 72,7%
TS0 98,0%

20008 41,2%

En gestion
M Finalizado

% de cumplimiento
BOYACA

CALDAS

CAUCA

CESAR

CORDOBA
CUNDINAMARCA
GUAJIRA

NARINO

MNORTE DE SANTANDER
qQuiNDio

RISARALDA
SANTANDER

TOLIMA

WALLE DEL CAUCA
12:

Imagen Avance de

maam 97,0%
NS 100,0%
14m32W 69,6%

1559
EEZE 100,0%
SENAEEE 89,4%
B@FE 100,0%
SEE 100,0%
11NNNSEENN 23,6%
INEIN 100,0%
IENSTEEN 100,0%
19 INEO 20,83

ST 46,3%

inspecciéon y vigilancia (extraido de copnia en cifras 2021

https://www.copnia.gov.co/sites/default/files/node/page/field insert file/COPNIA cifras 2021 fi

nal.pdf )



https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/COPNIA_cifras_2021_final.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/COPNIA_cifras_2021_final.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/COPNIA_cifras_2021_final.pdf
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/COPNIA_cifras_2021_final.pdf

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Vigente a partir de
<o> COPNIA INFORMACION Y DE LAS COMUNICACIONES enero de 2023
2023 -2026 12 version
Pag.14/40

Con la implementacion de la plataforma tecnoldgica, se logra crear el flujo de procesos
disciplinarios, en donde el ciudadano puede registrar directamente su denuncia en la pagina web y
entra en el flujo de trabajo de los funcionarios copnia, donde se consideran todas las bifurcaciones,
se asigna un plan metodoldgico y se puede medir la complejidad de cada proceso disciplinario, lo
que permite controlar de forma particular y general el proceso, con las siguientes mediciones:

Imagen 13:

No. de procesos ético profesionales por complejidad y consejo seccional

13 13
23 23

v e
=1

(=]

ATLANTICD
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= a = = = E
-] = £
™ g o
1< =
2
=
Zona 2 Zona 3 Zona 4 Zona 5
Complejidad Alta Complejidad Media Complejidad Baja

Procesos ético

- disciplinarios

(extraido de copnia en cifras 2021

https://www.copnia.gov.co/sites/default/files/node/page/field insert file/COPNIA cifras 2021 fi

nal.pdf )

5.3 Sistemas de informacion actuales

PLATAFORMA MODULO -Irl\lli;(o)RDl\Ellﬁg:;\l(lo DE LIDER FUNCIONAL

SEVEN ADMINISTRADOR SEVEN SUBDIRECCION ADMINISTRATIVA
PARAMETROS GENERALES SUBDIRECCION ADMINISTRATIVA
INVENTARIOS SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
PEDIDOS DE ALMACEN SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
PROVEEDORES O TERCEROS SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
CONTABILIDAD SUBDIRECCION ADMINISTRATIVA/ PROF GESTION CONTABLE
CAJA MENOR SERVICIO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION CONTABLE
TESORERIA SUBDIRECCION ADMINISTRATIVA/ PROF GESTION TESORERIA
ACTIVOS FlJOS SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
PRESUPUESTO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION PRESUPUESTO

SUBDIRECCIO!\I ADMINISTRATIVA/ PROF GESTION

CONTRATOS CONTRATACION
REPORTES SUBDIRECCION ADMINISTRATIVA
INTERFAZ SEVEN - KACTUS SUBDIRECCION ADMINISTRATIVA/ PROF GESTION CONTABLE

KACTUS NOMINA SERVICIO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
NOVEDADES DE PERSONAL SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
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SELF SERVICE SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
INFORMES SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
ADMINISTRACION DE
BIOMETRICO BIOMETRICO SERVICIO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
REPORTES SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
AVISOR PLATAFORMA DE PAGOS SERVICIO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION TESORERIA
INFORMES SUBDIRECCION ADMINISTRATIVA/ PROF GESTION TESORERIA
TOKENS DE
SEGURIDAD TOKENS DE SEGURIDAD HARDWARE SUBDIRECCION ADMINISTRATIVA
FIRMAS DIGITALES FUNCIONARIO SERVICIO
FIRMAS DIGITALES | PUBLICO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION GH
PAGINA WEB PAGINA WEB COPNIA DIRECCION GENERAL/ PROFESIONAL COMUNICACIONES
INTRANET COPNIA SERVICIO DIRECCION GENERAL/ PROFESIONAL COMUNICACIONES
REDES SOCIALES COPNIA DIRECCION GENERAL/ PROFESIONAL COMUNICACIONES
BPM COPNIA BPM REGISTRO SUBDIRECCION DE PLANEACION/ PROFESIONAL DE REGISTRO
BPM CARGUES SUBDIRECCION DE PLANEACION/ PROFESIONAL DE REGISTRO
BPM PERMISOS TEMPORALES SUBDIRECCION DE PLANEACION/ PROFESIONAL DE REGISTRO
BPM DISCIPLINARIOS SUBDIRECCION JURIDICA
BPM INSPECCION Y VIGILANCIA SERVICIO SUBDIRECCION DE PLANEACION
BPM RUNPA SUBDIRECCION DE PLANEACION/ PROFESIONAL DE REGISTRO
BPM PARAMETROS SUBDIRECCION DE PLANEACION/ SUBDIRECCION JURIDICA
BPM CONSULTAS CIUDADANO Y
CERTIFICADOS SUBDIRECCION DE PLANEACION
BPM REPORTES SUBDIRECCION DE PLANEACION/ SUBDIRECCION JURIDICA
GESTOR SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
DOCUMENTAL PARAMETRIA (GRUPO GESTION DOCUMENTAL)
SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
COMUNICADOS DE E/S (GRUPO GESTION DOCUMENTAL)
SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
PQRS (GRUPO GESTION DOCUMENTAL)
SERVICIO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
COMUNICACIONES INTERNAS (GRUPO GESTION DOCUMENTAL)
SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
EXPEDIENTES (GRUPO GESTION DOCUMENTAL)
SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
TVD Y TVD (GRUPO GESTION DOCUMENTAL)
SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON
RESOLUCIONES (GRUPO GESTION DOCUMENTAL)
TICKETS TIC TICKETS TIC SERVICIO PROFESIONAL GESTION TIC
SERVICIO SUBDIRECCION ADMINISTRATIVA/ PROF GESTION ADMON

Tabla 1 : Inventario de sistemas de informacion (Elaboracién propia para PETIC)

5.4 Servicios Tecnolégicos actuales

Se describe la situacion actual de los servicios tecnoldgicos de acuerdo con las siguientes

categorias:

o Estrategia y gobierno:
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La estrategia para la prestacién de los servicios tecnoldgicos es la siguiente:

Servicios en nube: Los servicios de nube son infraestructuras, plataformas o sistemas de software
gue alojan los proveedores externos y que se ponen a disposicion de los usuarios a través de
Internet. Facilitan el flujo de datos de los usuarios a través de Internet, desde los clientes frontend.
Para acceder a los servicios de nube, los usuarios solo necesitan una computadora, un sistema
operativo y conexion a Internet o una red privada virtual (VPN), es asi como se implementan
plataformas tecnoldgicas como BPM para los flujos de procesos misionales y herramientas como un
SGDEA para la gestién electronica documental, donde son 100% nube y garantizan la cobertura a
funcionarios y ciudadania.

Pagina web : ofrece cobertura a todos los ciudadanos con acceso a internet, donde se centralizan
nuestros servicios misionales y es el puente a nuestro ecosistema tecnoldgico, brindando
informacidn oportuna y eficaz para toda nuestra ciudadania.

Interoperatividad: La realizacidon de convenios y operacién entre entidades, permite al copnia contar
con fuentes de informacion valiosa para su misionalidad, a su vez que permite la consulta de sus
bases de datos para garantizar la transparencia en procesos de otras entidades que consulten dicha
informacion.

Aplicacion Mévil: siguiendo las nuevas tendencias tecnoldgicas, la entidad implementa su aplicacion
moavil que permite a la ciudadania llevar en su smartphone los servicios de la entidad, por lo tanto,
la tarjeta profesional es ahora un elemento desmaterializado, lo que permite mayor seguridad,
cobertura y practicidad para el matriculado.

Pasarela de pagos: permite de forma segura, eficaz y eficiente capturar los pagos de los tramites
con la entidad, para tener una administracién de los mismos y un control detallado sobre cada uno,
brindando medios de pago para que la ciudadania tenga posibilidades diferentes de efectuar esta
operacion.

Atencién al ciudadano: La entidad cuenta con un administrador de llamadas “call manager” para
facilitar la operacion de los funcionarios del copnia en la atencion de las lineas telefénicas dispuestas
para la ciudadania, adicional cuenta con un chat que tiene implementados robots para facilitar el
analisis y respuestas a la ciudadania.

e Operacién continua:

Soporte a los usuarios, administracion y mantenimiento: se encuentra definido tanto la tabla de
ANS (acuerdos de niveles de servicio), criticidad, categorizacion y soporte bajo el esquema de ITIL
V3 Alineado al actual procedimiento de Atencidn a incidentes y/o requerimientos TIC-pr-01.
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MODELO DE ATENCION INCIDENTES O REQUERIMIENTOS TIC

SOPORTE
NIVEL 3
PROVEEDOR
SOPORTE > >
NIVEL 2 TI
SOPORTE
NIVEL1TI

USUARIO
COPNIA

INFRAESTRUCTURA APLICACIONES

Imagen 14: Modelo de atencion a incidentes y/o requerimientos alineados a ITILV3 (Elaboracion
propia PETIC)

MEDIOS DE CONTACTO AUTORIZADOS TIC l
) Ticket:
http://186.28.253.111:82/open.ph
P

<.> <.> <o> Consejo Profesional Nacional de Ingenieria

Imagen 15: Medios de contacto autorizados para soporte y mantenimiento del area TIC COPNIA vy
horario de atencion (Elaboracion propia PETIC)
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ACUERDOS DE NIVELES DE SERVICIO

Tiempo de Atencion y Solucién en horas*

1er Nivel/Soporte 2do Nivel/Especialistas 3er Nivel/Proveedor

Atencidn Solucién Atencidn Solucidn Atencién Solucidn
1 4 1 8 1 8
1 6 1 16 1 16
Medio Alto 2 8 2 36 2 36
4 16 4 48 4 48
Bajo 8 24 g 72 g 72

Afectacion completa a la Entidad

Afectacion a un grupo de funcionarios

Medio Alto Afectacidn a un funcionario

No afecta a usuarios — degradacion de servicio

Bajo Mo afecta a usuarios — Servicios complementarios

Tabla 2: ANS del drea TIC COPNIA y categorizacion (Elaboracién propia PETIC)
e Administracién de sistemas de informacion:

La administracion de los sistemas de informacién del COPNIA, obedece actualmente a un modelo
compartido en el cual los proveedores de hosting de servicios, aplicaciones, datacenter, redes y
comunicaciones o en nube tienen administraciéon compartida con el personal TIC de la entidad,
siguiendo los lineamientos del area de tecnologia del COPNIA desde la correspondiente supervision
de contratos.

Se dispone de ambientes separados para pruebas y produccién, para realizar todas las tareas
pertinentes, avalar los cambios por parte del supervisor del contrato y hacer la aprobacion
respectiva por parte del profesional de gestién del area TIC y ejecutar el paso a producciéon por
parte del proveedor y supervisor del contrato.

e Infraestructura:

Describe los componentes de infraestructura del COPNIA detallando para cada componente los
sistemas de informacién, donde la infraestructura esta dividida en los ecosistemas de AZURE,
IAAS ETB y servidores propios On premise, descrito cada uno en el numeral 5 del presente
documento.

e Conectividad:

| CONECTIVIDAD A INTERNET
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Canal dedicado internet fibra optica empresarial con capacidad de 100 MB + Canal de backup
dedicado, por un nodo diferente al canal principal, asegurando que la ultima milla es independiente
del canal principal y los dispositivos de networking en el cliente son diferentes de los utilizados por
el canal principal, esto en modalidad de ACTIVO-ACTIVO provee a Rack de piso 1 y a rack de
piso 13 a través de fibra optica, tendida desde el pisol.

IP Publica: 186.155.241.82 y 186.155.241.84 Ip actual sistema Biométrico
Resolucion y administracion de DNS COPNIA: WWW.copnia.gov.co,
https://copniabpm.copnia.gov.co, https://gestordocumental.copnia.gov.co,
https://tramites.copnia.gov.co y https://copniaweb.gov.co
IP Publica: La direccion IP de acceso al dominio debe ser asignada por el proveedor del servicio de
Hosting.
Reuso 1:1
Minimo 100 MB Mensuales incluidas de Trafico Backbone Datacenter a Internet.
Servicio de internet empresarial dedicado con reuso 1:1, por fibra 6ptica de 50 Mbps - Calle 78 N
9-57 Bogota. Piso 1 nuevo
Servicio de internet empresarial dedicado con reuso 1:1, por fibra éptica de 50 Mbps - Calle 78 N
9-57 Bogota. Piso 2 nuevo
Servicio de internet empresarial dedicado con reuso 1:1, por fibra éptica de 100 Mbps - Calle 78
N 9-57 Bogotda. Piso 10 nuevo
Canal de datos MPLS por 25 Mbps
Punta A: Sede principal del COPNIA - Calle 78 N 9-57 Piso 1 Bogota
Punta B: En las instalaciones del Data-Center PROVEEDOR red deservidores Copnia.
Canal de datos MPLS por 10 Mbps - Entre 2 sedes del COPNIA.
Punta A: Sede principal del COPNIA - Calle 78 N 9-57 Piso 1 Bogota
Punta B: Sede Cundinamarca — Calle 93 N 11 A - 28
ANALISIS DE CONECTIVIDAD

Canales de Internet y MPLS

Estos estan configurados a nivel de firewall Fortinet, punto central de la infraestructura
tecnoldgica, puesto que todo converge en esta solucion, se configuran alli los filtrados web,
también las configuraciones de las VPN, donde se conectan las 17 secretarias seccionales y
regionales, la solucion de telefonia y las IP publicas utilizadas para conexion de los clientes
remotos a la VPN COPNIA y demas servicios que requieren autenticaciéon del dominio copnia,
como por ejemplo la solucién de azure directorio activo que en hibrido se conecta con el
directorio activo local.

Acceso Internet 100 Mb piso 2, piso 13 y conectividad a través de IP publica 186.155.241.82 de
conexiona a Internet de ETB:



https://copniabpm.copnia.gov.co/
https://gestordocumental.copnia.gov.co/

— PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Vigente a partir de
<o> COPNIA INFORMACION Y DE LAS COMUNICACIONES enero de 2023

Conseio Prafesional Nacional de Ingenieria 2023 - 20 26 1a Versién
P&g.20/40

x ! Pagin: x Mis a X | @ Ticket X | - Busca N Miqu X i FortiG X  +

htips://192.168.137.233, nt cTe *» 0

&) Getting Started [l Importado desde Fi.. 4 T3 Catdlogo de proced. Kaspersky Business..  #® COPNIAPRE - 117 hitpsy//192.168.137.. CopniaWEB Intranet » | Wl Otros favoritos

= FortiGate 240D COPNIA_NAL_FG240D4613801392 Q- @- > [] lorenzo~

Tablero de informacion -
Dashboard

i w 5.7 %
¥X Security Fabric > vevr [ (@ =]
RO

e FortiView > WANZ 2 & ¢ 8 10 12 24 16 18 20 22 24 26 28 30 32 34 36 38 0 DMIZ

1113 15 17 19 21 23 25 27 29 31 33 35 37 39 DMZ1

b Red v

+ Crearnuevo~ &

Borra Modo VLAN Switch (B QW0 Porrol = Alfabéticamente

Interfaces

DNS

Estado Nombre Miembros IP/Mascara de Red Tipo de Intrusié

Proxy Explicito

(4] port3 (ETB) 201.245.104.110 255.255.255.0 B Interdaz Fisica
Captura de Paquetes
SD-WAN

Chequeo de estado SD-
WAN

Reglas SD-WAN
Ruta Estética

Politicas de Enrutamiento
RIP © wal 186.155.241.82 255.255.255.248 M Interdaz Fisica

OSPF 'WiFi (2)

BGP CopniaFuncionar (¥ SSID: CopniaFuncionarios) N/A = SSID WiFi

Multicast
v Invitados (6+) SSID: Copnialnvitadas) 192.168.18.1 255.255.255.0 = SSID WiFi -

- .
Q
H £ Escribe aquf para buscar

Imagen 16: Conectividad wan copnia nacional (elaboracién propia para PETIC)
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Imagen 20: Conexidn a internet sede nacional piso 1 y piso 13 copnia (elaboraciéon propia para
PETIC)

Conexion a Internet 100 Mb Piso 2 con IP publica 190.26.56.190 de ETB:

™ Bizac X | ™ Bizac X lorer X Pagir X Mise X Hom X | @ Ticke X Busc X Copr X | \ Mag X | i Forti X [ Secw X + -

&« C & n264.meraki.com, manag e s N O &

&) Getting Started [l Importado desde Fi.. 4 T3 Catdlogo de proced. Kaspersky Business..  #® COPNIAPRE - VMw... |! hitpsy//192.168.137. CopniaWEB Intranet B Otros favoritos

asco Meraki

NETWORK

COPNIA_PISO2

Set alocation for this appliance

Ao an soaress vove marcer o Historical device data  for the last day ~
Network-wide
Connectivity
Security & SD-WAN ’ 0 0:00 0 0
Switch Network usage W wan
Configure warm spare
Wireless
190.26.56.180 Active M

Organization

c o o 0:00 o 02:00 200 0600 0800

&

copnia-piso2-wired-
tckbmncznbe.dynamic-m.com

Q2FY-TSXN-GWEF

£ Escribe aquf para buscar

Imagen 21: Conexidn a internet sede nacional piso 2 copnia (elaboracion propia para PETIC)
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Imagen 22: Conexién a internet sede nacional piso 10 copnia (elaboracién propia para PETIC)

5.5 Gestion de Informacion
Se realiza un analisis de las principales dificultades que se encuentran actualmente en la entidad:

e Se requieren controles robustos de seguridad e implementacién de un SGSI, dado que la
entidad por su naturaleza publica es propensa a los ataques cibernéticos.

e Se requiere consolidar las actuales plataformas tecnoldgicas, garantizando la seguridad
disponibilidad, integridad, eficiencia y eficacia de los servicios a la ciudadania y a los
funcionarios.

e Serequiere integrar diferentes origenes de datos para consolidar la informacion que se esta
capturando en diferentes puntos, como por ejemplo los tramites que contienen pagos.

e Se requiere manejar una actualizacion tecnoldgica continua, ya que hay hardware en la
entidad como equipos de computo, equipos de redes y demas dispositivos que requieren
renovacion tecnoldgica.
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Se requiere realizar el crecimiento en licenciamientos y aumento de capacidades acorde con
el crecimiento de la operativa de la entidad.

Se requiere dar cumplimiento a los lineamientos de MINTIC e integraciones con los
proyectos propuestos por el ministerio.

Se requiere implementar mejoras en los sistemas de informacién y en la app movil de la
entidad.

Se requiere establecer una plataforma que sirva como contenedor de servicios para los
usuarios inscritos.

5.6 Gobierno de TI Actual

Busca la agrupacion de los elementos necesarios para que la Direccion de Tecnologias y Sistemas de
la Informacién o quien haga sus veces establezca las capacidades, procesos y esquemas de
gobernabilidad de TI; bajo los cuales pueda monitorear, evaluar y redirigir las Tl dentro de la institucion.

Por lo tanto, el area de tecnologia al ser un proceso estratégico para la entidad, depende directamente
de la direccién general y la estructura del area de tecnologia actualmente es la siguiente, dependiendo
de los campos a cubrir dentro de la entidad:

Profesional

Gestidn TIC

Profesional Profesional Profesional Profesional .
TR L . S Tecnico
Especializado Especializado Especializado Especializado Administrativo
TIC TIC TIC TIC

Imagen 23: Organigrama TIC COPNIA (Elaboracion Propia PETIC).
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6.

5.7 Analisis Financiero actual

Acorde a la informacidn histérica de la entidad y el presupuesto asignado y ejecutado para
las vigencias anteriores para el area TIC, acorde con el crecimiento dindamico de la entidad,
se puede consultar en el siguiente link los items y sus respectivos valores

https://www.copnia.gov.co/transparencia/historico-presupuesto

ENTENDIMIENTO ESTRATEGICO

Los diferentes componentes del modelo de gestién hacen posible la conexidn real entre la estrategia
institucional con la gestion de TI, para lo cual se definen los procesos y las iniciativas. Para cada
uno de los componentes estratégicos del modelo (Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y apropiacion) se especifica una actividad de gestion.

Link del mapa de procesos de la entidad: https://www.copnia.gov.co/transparencia/mapa-de-
procesos

6.1. Estructura Organica actual

La estructura organica actual de la entidad se puede consultar en el siguiente link del portal
institucional:

https://www.copnia.gov.co/nuestra-entidad/estructura-organica

PLAN ESTRATEGICO DE LA ENTIDAD

El plan estratégico de la entidad al cual se alinea el PETIC esta publicado en el sitio web del
Copnia en el siguiente vinculo:

https://www.copnia.gov.co/sites/default/files/node/report/field_file/plan-estrategico_2023-
2026.pdf

6.2. Necesidades de informacion

Describe el flujo y las necesidades de informacion al interior de la instituciéon publica, las relaciones
de la institucién publica:

Proceso de matricula de profesionales, técnicos, auxiliares y afines
El presente proceso (mostrado en la Grafica 14) describe la forma de realizar la matricula de

profesionales, técnicos, auxiliares y afines desde la inscripcion del interesado hasta que finalmente
es matriculado e inscrito en el registro de profesionales.
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Imagen 24: Diagrama del proceso de matricula de profesionales, técnicos, auxiliares y afines
(Elaboracién propia para PETIC)

Proceso de matricula de maestros de obra

Describe la forma de realizar la matricula de maestros de obra, desde la inscripcidon del interesado
hasta que finalmente es matriculado e inscrito en el registro de profesionales.

Imagen 25: Diagrama del proceso de matricula de maestros de obra (Elaboracién propia para
PETIC)

Proceso de registro de permisos temporales

Describe la forma de realizar la asignacion de un permiso temporal, desde la inscripcion del
interesado hasta que finalmente el permiso temporal es ingresado en el registro de profesionales.
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gerieios, Wcricas, SEIMES |
fines o Macstros de obra
~

Registro de permisos temporales en COPNIA

Imagen 26: Diagrama del proceso de permisos temporales (Elaboracion propia para PETIC)

Proceso de proceso disciplinario

Describe la forma de realizar un proceso disciplinario, desde la notificaciéon o identificacion de la
queja hasta que finalmente se modifica dentro del registro de profesionales, el registro del
matriculado implicado.

aceso disciplinario COPRIL

Imagen 27 Diagrama de proceso disciplinario (Elaboracion propia para PETIC)

6.3. Alineacion de TI con los procesos

PLATAFORMA

MODULO

TIPO PROCESO

PROCESO

SEVEN

ADMINISTRADOR SEVEN

PARAMETROS GENERALES

INVENTARIOS

PEDIDOS DE ALMACEN

PROVEEDORES O TERCEROS

CONTABILIDAD

CAJA MENOR

TESORERIA

PROCESOS DE APOYO

GESTION DE LA TECNOLOGIA DE LA INFORMACION Y
LAS COMUNICACIONES

GESTION DE LA TECNOLOGIA DE LA INFORMACION Y
LAS COMUNICACIONES

ADMINISTRACION DE BIENES Y SERVICIOS

ADMINISTRACION DE BIENES Y SERVICIOS

GESTION FINANCIERA Y PRESUPUESTAL

GESTION FINANCIERA'Y PRESUPUESTAL

GESTION FINANCIERA'Y PRESUPUESTAL

GESTION FINANCIERA'Y PRESUPUESTAL
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ACTIVOS FIJOS

PRESUPUESTO

CONTRATOS

REPORTES

INTERFAZ SEVEN — KACTUS

GESTION FINANCIERA'Y PRESUPUESTAL

GESTION FINANCIERA'Y PRESUPUESTAL

GESTION JURIDICA

GESTION DE LA TECNOLOGIA DE LA INFORMACION Y
LAS COMUNICACIONES

GESTION FINANCIERA'Y PRESUPUESTAL

KACTUS NOMINA GESTION HUMANA
NOVEDADES DE PERSONAL OROCESOS DE APOYO GESTION HUMANA
SELF SERVICE GESTION HUMANA
INFORMES GESTION HUMANA
ADMINISTRACION DE
BIOMETRICO BIOMETRICO PROCESOS DE APOYO GESTION HUMANA
REPORTES GESTION HUMANA
AVISOR PLATAFORMA DE PAGOS PROCESOS DE APOYO GESTION FINANCIERA Y PRESUPUESTAL
INFORMES GESTION FINANCIERA Y PRESUPUESTAL
TOKENS DE
SEGURIDAD TOKENS DE SEGURIDAD PROCESOS DE APOYO GESTION FINANCIERA Y PRESUPUESTAL

FIRMAS DIGITALES

FIRMAS DIGITALES FUNCIONARIO
PUBLICO

PROCESOS MISIONALES

TODOS LOS PROCESOS MISIONALES

RELACIONAMIENTO INTERINSTITUCIONAL Y

GALLERY SUITE

INVESDOC GALLERY SUITE

PAGINA WEB PAGINA WEB COPNIA COMUNICACIONES
P RELACIONAMIENTO INTERINSTITUCIONAL Y
INTRANET COPNIA PROCESOS ESTRATEGICOS COMUNICACIONES
RELACIONAMIENTO INTERINSTITUCIONAL Y

REDES SOCIALES COPNIA COMUNICACIONES
BPM COPNIA BPM REGISTRO REGISTRO PROFESIONAL

BPM CARGUES REGISTRO PROFESIONAL

BPM PERMISOS TEMPORALES REGISTRO PROFESIONAL

BPM DISCIPLINARIOS PROCESOS ETICO PROFESIONALES

BPM INSPECCION Y VIGILANCIA PROCESOS MISIONALES INSPECCION Y VIGILANCIA

BPM RUNPA REGISTRO PROFESIONAL

BPM PARAMETROS TODOS LOS PROCESOS MISIONALES

BPM CONSULTAS CIUDADANO Y

CERTIFICADOS REGISTRO PROFESIONAL

BPM REPORTES TODOS LOS PROCESOS MISIONALES
GESTOR
DOCUMENTAL PARAMETRIA GESTION DOCUMENTAL

COMUNICADOS DE E/S GESTION DOCUMENTAL

PQRS ATENCION AL CIUDADANO

PROCESOS DE APOYO Y PROCESOS

COMUNICACIONES INTERNAS MISIONALES GESTION DOCUMENTAL

EXPEDIENTES GESTION DOCUMENTAL

TVDYTVD GESTION DOCUMENTAL

RESOLUCIONES GESTION DOCUMENTAL

p GESTION DE LA TECNOLOGIA DE LA INFORMACION Y

TICKETS TIC TICKETS TIC PROCESOS ESTRATEGICOS LAS COMUNICACIONES
INVESDOC

PROCESOS DE APOYO

GESTION DOCUMENTAL

Tabla 3: Procesos COPNIA vs Sistema de informacion que

PETIC)

lo soporta (Elaboracién propia para
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7.

MODELO DE GESTION DE TI PARA PROYECCION 2023-2026

7.1. Estrategia de TI Proyecciéon 2023-2026

La entidad ha implementado dentro de sus anteriores vigencias proyectos en nube, que han
permitido plataformas integradoras de los procesos misionales, digitalizando los procesos de
registro profesional, proceso ético disciplinarios y procesos de inspeccién y vigilancia, asi como
también ha digitalizado los tramites y pone a disposicion medios de interaccién con la ciudadania
a través de herramientas como la pagina web, atencién telefonica y chat con la ciudadania.

La entidad dentro de su estrategia se ha apoyado en las tecnologias de la informacién y las
comunicaciones para desmaterializar tramites, es asi como ahora la entidad cuenta con una APP
moévil, donde cada matriculado cuenta con su tarjeta profesional digital, haciéndola mas eficiente y
segura.

La estrategia para el PETIC 2022-2026 es consolidar dichas tecnologias y desarrollar una
plataforma denominada “Portal del inscrito” en donde la entidad podra brindar una alta
gama de servicios a sus matriculados, haciendo uso de los origenes de datos digitales con los
que ya cuenta, para que de esta forma se realice un enlace entre los sistemas misionales y esta
plataforma del inscrito, donde también se puedan vincular servicios externos que generen valor a
la ciudadania.

Portal del inscrito e integracion con la plataforma actual de tecnologia:

Vigente a partir de

<<component>>
s Tarjeta Digital
I
Ciudadano <<component>> @
: \ PLATAFORMA BPM
| Tramites
A4
<<component>> @ ——@f
Micrositio r (,
Certificado de Vigencia T
Servicios al Inscrito
@
f S
Servicios del Incrit
<<component>> gj
<<component>> PLATAFORMA DEL INSCRITO 5
Portal del Inscrito
A
; | | Salidas
<<component>> g]
SERVICIOS SATELITE
Ciudadano Matriculado ~ o
jal Fa I rFree e(

Imagen 27: Portal del inscrito (Elaboracién propia para PETIC)
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Integracion de los sistemas de ERP- PASARELA DE PAGOS- BPM:

Dado que la entidad ha implementado las plataformas e ecollect para pagos, BPM para trabajar los
flujos misionales de la entidad y ha implementado el ERP Seven para la gestidon administrativa y
financiera, se requiere construir una integracién entre plataformas, que sirva de canal entre la
pasarela de pagos, los bancos recaudadores, el BPM y el ERP Seven.

La proyeccidn es que una vez realizado el cruce de informacion con los tres sistemas se debe
extraer y registrar contablemente la siguiente informacion:

>

Informacion personal o de empresa: creacion y registro del tercero: identificacién (por tipo,
cédula de ciudadania, cédula de extranjeria, NIT, pasaporte), nombres y apellidos, direccién,
teléfonos de contacto, correo electrénico, ciudad, cuenta bancaria, cdédigo banco, tipo de
contribuyente-responsabilidad fiscal.

Informacion del pago: fecha, valor, banco recaudador, tipo de recaudo (PSE, cupdn,
transferencia), nUmeros de referencias de pago (cupodn, ticketld, CUS).

Conciliacion diaria de recaudo de pagos, esto es realizar cruce diario entre reportes
bancarios (recaudo), pasarela de pagos y BPM, con toda la informacidn personal y de pago.
Los posibles errores, deben manejarse y mostrarse de manera amigable al usuario para su
mejor comprension y posterior correcciéon, una vez realizado el cruce de informacion, la
integracion y corregidas las “partidas conciliatorias o diferencias”, proceder a:

Registro contable del recaudo: en cdédigo programa STSCONSD (TS-Consignaciones
Directas) tipo de operacion 1007 para pagos recibidos en Banco de Bogotd y 1008 para
pagos recibidos en Bancolombia.

Registro contable del ingreso: en cddigo programa SCNMCONT (CN-Movimiento Contable)
tipo de operacién 716, todos los recaudos que hayan cruzado con informacién de
matriculados en BPM del mes correspondiente.

Conciliaciones bancarias
Conciliacion mensual de ingresos.

Orden de pago para las devoluciones de dinero, que, por razones contenidas dentro del
marco legal de la Entidad, contengan el documento soporte y/o que se encuentren cerradas
en el BPM.
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Imagen 28: Integracion Seven-AVISOR-BPM (Elaboracién propia para PETIC)

Implementacion en la entidad del SGSI:

Dado que el copnia ha implementado plataformas en nube que garantizan la cobertura de sus
servicios a la ciudadania y sus funcionarios, en proyecciones de proyectos integradores con
servicios externos, la entidad debe implementar controles de seguridad que le permitan garantizar
los tres pilares de disponibilidad, integridad y disponibilidad de la informacién, implementando vy
fortaleciendo su sistema de gestion de seguridad de la informacion.

El alcance de la implementacién del SGSI cubre los siguientes aspectos:

e Un sistema de gestion central que protege la seguridad de la informacién dentro de la
organizacion.

e Un conjunto de politicas, procedimientos, controles técnicos y fisicos para proteger la
confidencialidad, disponibilidad e integridad de la informacion.

e Una forma de proteger el alcance de los datos independientemente de si afecta a toda la
organizacion o solo a un area determinada.

e Un SGSI no solo incluye controles técnicos, sino también revisiones de riesgos adicionales
sobre empleados, activos, recursos y procesos.

¢ Todos los riesgos seran examinados y analizados para garantizar el éxito de los controles
posteriores.
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Un amplio marco de visidn y gestion esencial a la hora de tomar decisiones sobre los riesgos
especificos del entorno comercial.

Un SGSI depende de la participacién de todos los empleados de la organizacién, desde el
eslabdn con menos responsabilidad hasta el director de la entidad.

La seguridad de la informacidon no es solo un trabajo del departamento de tecnologia, sino
un extenso proceso de gestion de la totalidad de la entidad.

Un SGSI puede certificarse con ISO 27001, la norma mas importante de seguridad de la
informacion a nivel internacional. Obtener esta certificacion es un simbolo de transparencia
que, a su vez, acredita la veracidad de los procesos ante sus clientes y ante el mercado en
general.

Razones por las cuales se debe implementar un SGSI en la entidad:

7.2.

Porque es una muy buena herramienta de ayuda para administrar la informacion en todos
los dispositivos y en todas sus formas: papel, digital, en la nube, propiedad digital entre
otros.

Es muy util para defenderse de los riesgos IT y de otras amenazas comunes como, por
ejemplo, un trabajador poco informado o procedimientos ineficaces.

Se evitan gastos derivados de métodos no rentables. Ademas, se disminuyen las
posibilidades de obtener un enfoque erréneo en la evaluaciéon de riesgos.

Supone la total adaptacion a los cambios —tanto a los externos como a los internos de la
organizacion—, algo que reduce la amenaza de riesgos.

La cultura empresarial y los procesos mejorardn ya que, con un SGSI, la seguridad de la
informacion esta arraigada en el negocio.

Prevalece la integridad, disponibilidad y confidencialidad de los datos.

En momentos criticos, la proteccion de datos estd garantizada. El procesamiento sélo se
reanudara cuando los problemas estén solventados.

Un SGSI permite a las empresas ser mas resistentes a los ciberataques.

La mejora continua, el monitoreo y las auditorias internas facilitan que los controles estén
siempre actualizados y funcionen correctamente.

Gobierno de TI proyeccion 2023-2026

El Gobierno de TI consiste en un completo marco de estructuras, procesos y mecanismos
relacionales. Las estructuras implican la existencia de funciones de responsabilidad, como los
directivos y responsables de los procesos de TI, asi como los diversos comités. Los procesos se
refieren a la monitorizacion y a la toma de decisiones estratégicas de la organizacién que estén
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alineadas a TI. Los mecanismos relacionales incluyen las alianzas y la participacion de la entidad y
sus lideren funcionales con los lideres de TI, el didlogo en la estrategia y el aprendizaje compartido.

Por lo tanto, para la entidad el Gobierno TI, se visualizara como el conjunto de acciones que se
realizan en el area de TI en coordinacidén con la alta direccidon para movilizar sus recursos de la
forma mas eficiente en respuesta a requisitos regulatorios, operativos o de la misionalidad de la
entidad.

Constituye una parte esencial del gobierno de la entidad en su conjunto y consolida la estructura
organizativa y directiva necesaria para asegurar que TI soporta y facilita el desarrollo de los
objetivos estratégicos definidos.

Esto garantiza que:
TI estd alineada con la estrategia del negocio.

Los servicios y funciones de TI se proporcionan con el maximo valor posible o de la forma mas
eficiente.

Todos los riesgos relacionados con TI son conocidos y administrados y los recursos de TI estan
seguros

Equipo directivo de la
entidad

SEGURIDAD DE Lider del proceso de Ti
LA

INFORMACION

Funcionarios del area
deTl

Imagen 29: Gobierno TI COPNIA (Elaboracion propia para PETIC)

7.2.1. Cadena de valor de TI proyecciéon 2023-2026
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Imagen 30 Cadena de valor de TI extraido de IT4+ (extraido de IT4+ Mintic
https://www.mintic.gov.co/gestion-ti/Gestion-
IT4+/#:~:text=1T4%2B%C2%AE%20es%20un%20modelo,la%200rganizaci%C3%B3n %20y %2
0sus%20clientes. )

El modelo de ciclo de vida del portafolio de servicios del area de tecnologia esta basado en itil V3
7.2.2. Indicadores y Riesgos

Indicadores y riesgos definidos para el area de TIC copnia que se encuentran publicados en la
seccion de transparencia en el mapa de procesos

INDICADORES PRINCIPALES:
1. Medicidn sobre el portafolio de proyectos de TI, planteado en el ROADMAP del PETIC
Calculo:

Portafolio de proyectos TIC= Sumatoria del porcentaje de avance de los proyectos TIC
comprometidos para la vigencia / numero de proyectos TIC de la vigencia, daria como
resultado el porcentaje promedio general de avance de proyectos del PETIC para el
periodo evaluado

2. Medicion del proceso de tecnologia, donde se evidencia la eficiencia y la eficacia del
ciclo de vida del servicio

Calculo:

Atencidén de Incidentes o requerimientos= Promedio de tiempos de respuesta VS
métrica de la tabla de ANS
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7.2.3. Estructura organizacional de TI proyeccion 2023-2026

7.3.

Se debe contar con los siguientes roles para garantizar la implementacion de los proyectos
de TI, su operacién, mantenimiento y mejora continua:

Direccidon de tecnologia: 1 recurso
Profesional de gestion TIC: 1 recurso
Profesionales especializados TIC: 4 recursos

Técnico administrativo: 1 recurso

Gestion de informacion proyeccion 2023-2026

7.3.1. Herramientas de analisis.

Se realiza un analisis al ecosistema tecnoldgico actual, realizando levantamientos de informacion
con los usuarios funcionales, informes de seguridad del area tic y proyecciones del plan estratégico
general de la entidad, el cual arroja los siguientes resultados:

Se requiere un crecimiento dindmico, para adoptar la transaccionalidad creciente de la
entidad.

Se requiere la implementacion y consolidacion de un sistema de gestion de seguridad de la
informacion para garantizar la integridad, disponibilidad y confidencialidad de la
informacién.

Se requiere generar un proyecto integrador entre las plataformas ecollect, ERP seven y BPM
para consolidar la informacién de recaudos de la entidad.

La operacién del COPNIA requiere la activacién de convenios que permitan la Inter
operatividad entre entidades, en donde se establezca transferencia de informacion

Se debe fortalecer la eficiencia y eficacia de la plataforma tecnoldgica dentro de nuestros
procesos misionales, asegurando la integridad, disponibilidad y confidencialidad de la
informacion.

Se debe implementar una alineacion de la entidad con las politicas de MINTIC y gobierno
nacional, para alinear los proyectos de carpeta digital, donde se adelantan proyectos como
el web service de integracion del registro profesional copnia con la carpeta digital y la
solucion de intercambio de informacién a través de X-ROAD.

7.3.2. Arquitectura de Informacion proyeccion 2023-2026

Se diagrama la proyeccion de la entidad, acorde a la integracidon con el actual ecosistema
tecnolodgico, donde se realizara una apertura a integraciones con servicios externos, como también




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Vigente a partir de
<o> COPNIA INFORMACION Y DE LAS COMUNICACIONES enero de 2023
2023 -2026 13 version
P4g.36/40

se proyecta la construccién de una nueva interfaz denominada “portal del inscrito” donde requerira
una autenticacion para validar que el matriculado efectivamente hace parte de la entidad, en esta
plataforma se realizaran unos servicios de integracién con componentes externos para brindar una
gama de servicios para el usuario, en donde podra accederlos desde el portal o desde la app movil,
enfocados al desarrollo de las tecnologias emergentes, de esta forma podemos garantizar un
crecimiento en este tipo de plataformas, ya que estan con una infraestructura dedicada y no
comparten recursos de procesamiento con la plataforma misional.

Adicional se garantiza la conexion entre el sistema misional y la cobertura al ser tecnologias en
nube, asi como el incremento de los recursos tecnoldgicos de una forma agil en caso de requerir
redimensionamiento por crecimiento en el flujo de transacciones.

Es de gran importancia que los servicios que se vinculen al portal del inscrito, tengan altos indices
de disponibilidad y también permitan un crecimiento en recursos en caso de aumento de la
transaccionalidad con los mismos, asi como garantizar la compatibilidad entre la autenticacién del
portal del inscrito y la autenticacidn de usuarios con los servicios externos.

INTEGRACIONES DE INTER
| > E OPERATIVIDAD EXTERNA
SEGURIDAD EN NUBE

BPMY GESTOR DOCUMENTAL

: BPM 3

| h ttp [[m.
‘ MICROSITIO TRAMITES \ <:|
_ SERVICIOS ADICIONALES PARA EL
h tt { INSCRITO EN INTEGRACIONES

AUTENTICACION

.0 N
APP MOVIL CIUDADANO E 0 I &

APP MOVIL MATRICULADO

Imagen 31: Modelo proyeccidn servicios COPNIA (Elaboracion propia PETIC)
7.4. Modelo de gestion de servicios tecnologicos proyeccion 2023-2026

7.4.1. Criterios de calidad y procesos de gestidén de servicios de TIC
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o 5 cONUINUA dey se

Estrategia
de servicio

Imagen 32: Ciclo de vida de servicios basado en ITILV3 para TIC COPNIA (extraido de IT4+ Mintic
https://www.mintic.gov.co/gestion-ti/Gestion-
IT4+/#:~:text=1T4%2B%C2%AE%20es%20un%20modelo,la%200rganizaci%C3%B3n%20y%?2
0sus%20clientes. )

7.4.2. Procedimientos de gestion

Se cuenta con procedimiento publicado en el portal institucional:

e Procedimiento de atencién de incidencias y o requerimientos

https://www.copnia.gov.co/sites/default/files/uploads/mapa-
procesos/archivos/tecnologia/Atenci%C3%B3n_incidencias y requerimientos.pdf

8. MODELO DE PLANEACION

8.1. Plan maestro o Mapa de Ruta

2 | 3 | 4
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ROADMAP TECNOLOGIA COPNIA
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(Documento de ROADMAP Adjunto al PETIC 2023-2026)

8.2.

Proyeccion de presupuesto area de TI 2023-2026

E

Para la proyeccion de presupuesto, anualmente la entidad emite lineamientos presupuestales para
cuantificar estos valores, por lo tanto se referencia el link actual de planes de adquisiciones de la

entidad:

https://www.copnia.gov.co/contratacion/plan-anual-de-adquisiciones

9. Plan de Comunicaciones del PETIC

El documento se somete a revision y aprobacién del Comité Institucional de Gestion y Desempefo



https://www.copnia.gov.co/contratacion/plan-anual-de-adquisiciones

aseso Profesional Nacional de Ingeneria

() copnia

PLAN ESTRA‘[I'EGICO DE TECNOLOGIAS DE LA
INFORMACION Y DE LAS COMUNICACIONES

2023 -2026

Vigente a partir de

enero de 2023
13 versidn
Pag.40/40

Se comunica a todos los funcionarios y se publica en la pagina web.

1. ANEXOS

1. Mapa de Ruta

2. CONTROL DE CAMBIOS

No. Vigencia

Descripcion del cambio o modificacion

1 Enero 2023

Emision inicial del PETIC 2023-2026
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