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1  INTRODUCCION

Este documento tiene como objetivo principal garantizar la proteccién de los documentos
e informacién ante diversos riesgos, ya sean de origen natural o de otro tipo. Funciona
como un complemento a los protocolos y programas ya establecidos, los cuales estan
alineados con el Sistema Integrado de Conservacién y el Programa de Gestion
Documental. Su enfoque central se dirige hacia la implementacion de acciones
preventivas, de respuesta y de recuperacion, con el fin de salvaguardar la
documentacién bajo custodia de la Entidad en caso de que esta se vea afectada por la
materializacion de dichos riesgos.

El presente programa se articula con el analisis de riesgos documentales incluidos en el
mapa de riesgos del proceso de Gestidon Documental y aquellos que se encuentran en el
plan de Prevencién, Atencién y Respuesta ante Emergencias de la Entidad. Se constituye
como una herramienta técnica que permite registrar la valoracion de los diferentes
peligros, con el fin de planificar y ejecutar acciones prioritarias tendientes a garantizar
la preservacion de los documentos y de la informacidn institucional.

Asi mismo, esta herramienta esta alineada con los lineamientos establecidos en el
Manual de Seguridad de la Informacion de la Entidad, en procura de la prevencion y
atencién de danos a la informacién como activo fundamental y componente de la
memoria historica institucional.

El propédsito final es asegurar que, ante la ocurrencia de eventos como incendios,
inundaciones o terremotos, se implementen procedimientos eficaces para proteger los
bienes documentales, garantizando su conservacién y preservacion a largo plazo.
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2 OBJETIVO

Establecer en la Entidad un conjunto de métodos y procesos que ayuden a prevenir la
materializacion de riesgos que impliquen la pérdida parcial o total de los documentos v,
en caso de que estas se materialicen, poder mitigarlas con acciones oportunas, rapidas
y eficaces asegurando asi la integridad e inalterabilidad de la informacion.

3 ALCANCE

El presente documento esta dirigido a su aplicacidon especialmente en el depdsito de
Archivo Central e Histérico como centro de acopio institucional de documentos y garante
de custodia de la memoria historica de la Entidad. No obstante, los lineamientos
establecidos pueden ser aplicables a todos los depdsitos de archivos de la Entidad en
procura de generar acciones preventivas, de respuesta y de recuperacién de la
informacién. Aplica desde la identificacién de un evento que comprometa el acervo
documental ubicado en el archivo central o histérico y que obedezcan a la materializacion
de riesgos del proceso de gestién documental, hasta el cierre de este.

4 NORMATIVIDAD

Tabla 1 Normatividad asociada a conservacion preventiva de documentos y situaciones
de emergencias

Tipo Namero Titulo | Fecha
Establece cuales son los requerimientos que
debe cumplir las edificaciones en cuanto a
salidas de evacuacién, escaleras de
emergencia, iluminacion de evacuacion,

Norma sistema de proteccion especiales, nimero
Técnica 1700 de personas maximo por unidad de area,| 3/03/1982
Colombiana entre otros requerimientos; parametros que

son analizados con base en el uso de los
edificios es decir comercial, instituciones
educativas, hospitales, industrias, entre
otros.

Norma
Técnica 1867
Colombiana

Sistemas de seflales contra incendio,

instalaciones, mantenimiento y usos. 6/07/1983
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Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras
disposiciones. En su Titulo XI, articulo 46.
Conservacion de documentos. Los archivos
Ley 594 de 2000 |de la Administracién Publica deberan 14/07/2000
implementar un sistema integrado de
conservacion en cada una de las fases del
ciclo vital de los documentos. Articulo 46.
Conservacién de documentos.
Norma Gestion de Riesgo y Guia Técnica
Técnica 5254 Colombiana 202/06 (Sistema de Gestion de | 31/05/2004
Colombiana Continuidad del Negocio)
Por la cual se adopta la politica nacional de
gestion del riesgo de desastres y se
establece el Sistema Nacional de Gestidn
Ley 1523 de 2012 | del Riesgo de Desastres y se dictan otras |24/04/2012
disposiciones. Capitulo III. Instrumentos
de Planificacién. Articulo 44. El Control en la
Gestion del Riesgo de Desastres
Por medio del cual se expide el Decreto
Decreto 1080 de 2015 |Unico Reglamentario del Sector Cultura.|26/05/2015
CAPITULO V - Gestién de Documentos
Norma Informacion y Documentacion. Requisitos
Técnica 5921 para el almacenamiento de material|12/09/2018
Colombiana documental
Por medio de la cual se adoptan
Resolucion |R2023007817 | herramientas archivisticas para el Consejo 28/02/2023
Nacional de 2023 Profesional Nacional de Ingenieria -
COPNIA
Acuerdo_del “Por el cual se establece el Acuerdo Unico
Consejo L. L, .
Directivo del dg la _Func,|on_ AI’ChI\{ISt’IC_a, se definen los
Archivo 01 de 2024 _crlterlos tecn_lgos y juridicos para su _ 29/02/2024
G implementacion en el Estado Colombiano y
eneral de » : o ”
la Nacién se fijan otras disposiciones.
Resolucion |R2025019526 | Politica  Institucional de gestion vy 6/05/2025
Nacional de 2025 desempefio de Gestién Documental

5 DEFINICIONES

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, historico o cultural.
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Archivo: Conjunto de documentos, sea cual fuere su fecha, su forma y soporte material,
acumulados en un proceso natural por una persona o institucidon publica o privada, en el
transcurso de su gestion.

Conservacion documental: Conjunto de medidas preventivas y de conservacion -
restauraciéon, adoptadas para asegurar la integridad fisica y funcional de los documentos
analogos de archivo.

Conservacion preventiva: Conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de
riesgo, evitar o minimizar el deterioro de los bienes y en lo posible, las intervenciones
de conservacion.

Custodia de documentos: Guarda o tenencia de documentos por parte de una
institucion o una persona, que implica responsabilidad juridica en la administracion vy
conservacion de estos, cualquiera que sea su titularidad.

Depésito de archivo: Local especialmente equipado y adecuado para el
almacenamiento y la conservacion de los documentos de archivo.

Desastre: Se entiende por desastre el dafio o la alteracién grave de las condiciones
normales de vida en un area geografica determinada, causado por fendmenos naturales
y por efectos catastréficos de la acciéon del hombre en forma accidental, que requiera
por ello de la especial atencién de los organismos del estado y de otras entidades de
caracter humanitario o de servicio social.

Deterioro: Alteracién o degradacién de las propiedades fisicas, quimicas y/o mecanicas
de un material, causada por envejecimiento natural u otros factores.

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacién debe mostrar la actividad que lo produjo. El contexto de los documentos
debe ser suficientemente claro y contener la informacién necesaria para la comprension
de las operaciones que los crearon y usaron. Debe ser posible identificar un documento
en el contexto amplio de las actividades y las funciones de la organizacién. Se deben
mantener los vinculos existentes entre los documentos que reflejan una secuencia de
actividades. Propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada.

Disposiciéon final de documentos: Decisién resultante de la valoracién hecha en
cualquier etapa del ciclo vital de los documentos, registrada en las tablas de retencion
y/o tablas de valoracién documental, con miras a su conservacién total, eliminacidn,
seleccion y/o reproduccion. Un sistema de reproduccidén debe garantizar la legalidad y la
perdurabilidad de la informacion.

Documento vital o esencial: Aquel que ostenta un valor significativo para la entidad,
son Unicos e irremplazables y por lo tanto requieren de un cuidado especial a la hora de
ser conservados y preservados; poseen un valor intrinseco legal, intelectual y
econdmico. Asi considerados, los documentos vitales son los mas importantes que
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produce, gestiona y conserva la entidad y debido a dicha trascendencia, deben ser
identificados, protegidos, conservados y sometidos a técnicas especificas de duplicacion.

Documento Digital: si el documento de archivo - registro o activo de informacién ha
sido digitalizado o ha sufrido un proceso de conversién de una sefial o soporte analdgico
a una representacion digital (Archivo General de la Nacion. Acuerdo 01 de 2024).

Documento Electrénico: si el documento de archivo - registro o activo de informacion
es recibido, almacenado y comunicado se encuentra en medios electrénicos, vy
permanece en estos medios durante su ciclo vital (Archivo General de la Nacién. Acuerdo
01 de 2024).

Equipo de respuesta de emergencias y atencion de desastres documentales:
Grupo operativo de Gestion Documental con conocimientos en la atencién y asistencia
de emergencias documentales que se puedan presentar en el archivo central e histérico,
Este equipo se encuentra articulado con la Brigada de Emergencias Institucional.

Factores antropogénicos: Son los efectos, resultados o procesos de dafio documental
como consecuencia de acciones humanas y no naturales.

Factores de Riesgo: Es la existencia de elementos, fendmenos, ambiente y acciones
humanas que encierran una capacidad, son elementos, condiciones o acciones con
potencial de causar dafios a personas o bienes, cuya probabilidad de materializarse
depende del control que se ejerza sobre ellos. Se clasifican en fisicos, quimicos,
mecanicos, locativos, eléctricos, ergondmicos, psicosociales y bioldgicos. Para
identificarlos adecuadamente se deben analizar los procesos productivos, revisar
historiales de accidentes y considerar la normativa vigente, complementando con la
experiencia del personal. Una correcta identificacion permite mejorar la gestién
preventiva de riesgos.

Metro lineal: Es la unidad de medida de longitud fundamental del Sistema Internacional
de Medidas. El simbolo del metro lineal es m. La medicion en metros lineales da una idea
del tamafio de un archivo sin necesidad de trasladarlo a folios. Es el espacio fisico
tridimensional ocupado por una documentacion.

Normas de Seguridad: Se refieren al conjunto de reglas e instrucciones detalladas a
seguir para la realizacion de una labor segura, las precauciones a tomar y las defensas
a utilizar de modo que las operaciones se realicen sin riesgo, o al menos con el minimo
posible, para el trabajador que la ejecuta o para la comunidad laboral en general. Estas
deben promulgarse y difundirse desde el momento de la induccidon o reinduccion del
trabajador al puesto de trabajo, con el fin de evitar dafios que puedan derivarse como
consecuencia de la ejecucion de un trabajo.

Plan de Conservacion: Todas aquellas actividades que las organizaciones, instituciones
y el personal encargado de los documentos deben adoptar para preservar por el mayor
tiempo posible y en las mejores condiciones sus documentos, para que sean testimonio
fiel de sus actuaciones y a su vez puedan servir a futuras generaciones.
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Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos,
la permanecia y el acceso de la informacién de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.

Prevenciéon: Conjunto de actos y medidas que se ponen en marcha para reducir la
aparicion de los riesgos.

Primeros auxilios documentales: Son el conjunto de acciones inmediatas que se
toman para minimizar los dafios en documentos que han sufrido algun tipo de deterioro,
ya sea por causas naturales, accidentes o manipulacién incorrecta. Estas acciones
buscan estabilizar la situacién, detener el deterioro y facilitar la posterior recuperacién
0 conservacion a largo plazo.

Propiedades Ignifugas: Se refieren a la capacidad de un material para resistir o
retardar la propagacion del fuego. Los materiales ignifugos son aquellos disefiados para
minimizar el riesgo de incendio y reducir los dafios que pueden causar las llamas y las
altas temperaturas.

Restauracion: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a través de la estabilizacién de la
materia, incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica
se encuentra en riesgo inminente de deterioro y/o perdida, como resultado de los dafios
producidos por agentes internos, sean estas acciones provisionales de proteccidén para
detener o prevenir dafos mayores, asi como acciones periddicas y planificadas dirigidas
a mantener los bienes en 6ptimas condiciones.

Sistema integrado de conservacion: conjunto de estrategias y procesos de
conservacion que asegura el mantenimiento adecuado de los documentos, garantizando
su integridad fisica y funcional en cualquier etapa del ciclo vital, compuesto por dos
planes subsidiados: Plan de Conservacion Documental y Plan de Preservacion Digital a
largo Plazo.
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6 CONDICIONES GENERALES

6.1 Articulacion del Programa de Prevencion de Emergencias y Atencion de
Desastres en Archivos con sistemas y planes institucionales.

A continuacion, se indica la articulacion del Programa de Prevenciéon de Emergencias y
Atencion de Desastres en Archivos con los diferentes planes y programas institucionales

de la vigencia 2023-2026:

PLAN O PROGRAMA
INSTITUCIONAL

ARTICULACION

Programa de Transparencia y
Etica publica - PTEP

Valoracién de riesgos con incidencia de posibilidad de
pérdida reputacional y / o Econdmica, ademas de
establecer los parametros generales para implementar
y optimizar los canales de acceso a la informacion
publica institucional, asegurando el cumplimiento de los
estandares de transparencia activa y pasiva, facilitando
a la ciudadania el conocimiento de gestion de la entidad,
asi como garantizar la atencién oportuna y efectiva a las
solicitudes de informacién, asegurando el derecho de
acceso de forma comprensible y accesible. Del mismo
modo establece los lineamientos para disefar vy
desarrollar estrategias de servicio al ciudadano para
ofrecer servicios oportunos y con calidad a los usuarios
de la Entidad ante diferentes escenarios que puedan
presentarse al interior de la entidad.

Plan estratégico

Participacion mediante la estrategia de “Fortalecer la
gestién documental” cuya meta para el cuatrienio es
ejecutar el 100% del PINAR. Asi mismo, otras
actividades de gestion anual relacionadas directa o
indirectamente con el establecimiento de diferentes
estrategias que derivan institucionalmente en |la
prevencién o mitigacién de riesgos que pueden
comprometer aspectos documentales de forma
transversal desde la planeacion.

Plan Estratégico de
Tecnologias de la Informacién
y de las Comunicaciones

Plan de Recuperacion de informacidon ante desastres y
continuidad de procesos misionales y operativos de la
entidad

Seguridad y Salud en el
Trabajo

Plan Institucional de | Capacitacion, induccidon y reinducciones relacionadas
capacitacion con el tema.
Plan Anual de trabajo de | Plan de prevencién y atencidn de emergencias

Institucional y estrategias de salud y seguridad en el
trabajo.

Plan de Accién Institucional

Participacion del PINAR y las actividades de gestion
anual relacionadas con la prevencién y mitigacién de
riesgos.
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Plan de rendicién de cuentas

En concordancia con el Plan Estratégico y demas planes,
la rendicidn de cuentas se genera de forma transversal,
incluyendo aspectos relativos al proceso de gestion
documental. Asi mismo, se desarrolla la estrategia de
Participacién Ciudadana y Rendicion de Cuentas, dentro
de la tematica de Cultura de la Legalidad y Estado
abierto, que hace parte del PTEP (Programa de
Transparencia y Etica Publica)

Plan de Tratamiento de
Riesgos de Seguridad vy
Privacidad de la Informacion

Esquemas de proteccibn de la
documentacién de la entidad.

informacién vy

Plan de Seguridad y Privacidad | Control de visitantes y controles de acceso a
de la Informacién documentos.

Plan Anual de Adquisiciones - | Planificacién de recursos contractuales para cada
PAA vigencia.

Plan Institucional de Archivos
- PINAR

Se constituye en un documento clave para el desarrollo
y ejecucién de actividades relacionadas con la
proteccién del patrimonio documental del COPNIA al ser
un Instrumento archivistico que permite a las entidades
planificar, implementar y hacer seguimiento a la gestion
documental y a las actividades archivisticas desde el
punto de vista estratégico en procura de la
consolidacién del proceso como eje transversal de las
acciones archivisticas institucionales.

Plan de Preservacion Digital a
Largo Plazo

Mecanismos de proteccién de documentos digitales.

Plan de Conservacion | Incluye programas y lineas de accién que se

Documental interrelacionan y son complementarios al Programa de
Atencion a emergencias en archivos.

Programa de gestidon | Mediante este instrumento archivistico se establecen las

documental pautas para la administracion de la documentacion

dentro de una entidad, desde su planificacion hasta su
disposicion final, abarcando todos los soportes y medios
e incluyen Programas especificos como el de
Documentos Vitales o Esenciales.

Sistema de Gestion de Calidad

Integracion con respecto al control de la informacion
documentada, frente a procesos y procedimientos
relativos a la distribucion, acceso, recuperacion y uso;
almacenamiento y preservacion; control de cambios; y
conservacion y disposicién.

Sistema de Control Interno

Labores de control y Autocontrol.
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6.2 Contextualizacion de la Entidad

El Consejo Profesional Nacional de Ingenieria - COPNIA, creado mediante la Ley 94 de
1937, es la entidad publica que tiene la funcién de controlar, inspeccionar y vigilar el
ejercicio de la ingenieria, de sus profesiones afines y de sus profesiones auxiliares en
general, en el territorio nacional.

Asi lo dispone en el Articulo 26 de la Constitucion Politica y en la Ley 842 de 2003 y
demas normas complementarias y suplementarias, autorizando a nombre del Estado el
ejercicio de una profesién que implica riesgo social, o suspendiendo del ejercicio
profesional, previo la aplicacién del debido proceso, a quienes se les compruebe la
violacion del Cédigo de Etica o del correcto ejercicio de la profesion autorizada; esto
Ultimo en su calidad de Tribunal de Etica de las profesiones tuteladas, por quejas
interpuestas por la ciudadania.

En razon a lo anterior, el COPNIA desarrolla su funcion mediante la expedicidén de cuatro
herramientas legales a saber:

e Matricula Profesional, para ingenieros.

e Certificado de Inscripcion Profesional, para profesionales afines y profesionales
auxiliares.

e Certificado de Matricula, para maestros de obra.

e Permisos Temporales, para profesionales graduados y domiciliados en el exterior
que pretendan ejercer temporalmente en Colombia, de acuerdo con lo dispuesto
en el articulo 23 de la Ley 842 de 2003.

En cuanto a la Misién Institucional, la entidad se define como la autoridad publica
encargada de velar por el buen ejercicio profesional de los ingenieros, profesionales
afines y auxiliares, mediante la autorizacidon, inspeccién, vigilancia y control, que se
concreta con la administracién del Registro Profesional, del Registro Unico Nacional de
Profesionales Acreditados y con la funcién de Tribunal de Etica Profesional. (Resolucion
R2022039275 del 21 de octubre de 2022).

Relativo a la visidon de entidad, esta se proyecta a que en el afio 2026, sea reconocida
por la prestacion del servicio con calidad y oportunidad, por el fortalecimiento de la
relaciéon con los profesionales inscritos en los Registros y con los demas grupos de
interés, promoviendo la cultura ética en el ejercicio profesional, apoyados en el uso de
tecnologias de la informacidn, la gestion efectiva de las comunicaciones y el compromiso
y responsabilidad de todos los funcionarios con el servicio a la ciudadania. (Resolucién
R2022039275 del 21 de octubre de 2022).

Tabla 2 Generalidades COPNIA

Razodn social Consejo Profesional Nacional de Ingenieria

Identificacion de la empresa NIT 800.214.417-9
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Centro de trabajo principal

Calle 78 No. 9 - 57 (pisos 1, 2, 10y 13)

Bogota D.C., Colombia

Centro de trabajo asociado al
presente documento

Carrera 7 No. 64 - 19 - Edificio Acevedo
(Local 6)

Bogota D.C., Colombia

Teléfono

(601) 3220102 Ext. 412 y 414

Clase de riesgo clasificacion ARL

Clase I

Actividad economica

Cddigo No 1751501- ENTIDAD DEDICADAS
A ACTIVIDADES AUXILIARES DE SERVICIOS
PARA LA ADMINISTRACION PUBLICA EN
GENERAL. (Segun Decreto 1607 del 31 de
Julio de 2002 del Ministerio de Trabajo y
Seguridad Social), por el cual se adopta la
tabla de clasificacion de actividades
econdmicas para el Sistema General de
Riesgos.

Labores desarrolladas

Entidad publica que tiene la funcion de
inspeccionar y vigilar el ejercicio de la
ingenieria, de sus profesiones afines y de sus
profesiones auxiliares en general, en el
territorio nacional; de acuerdo con lo
dispuesto en el Articulo 26 de la Constitucion
Politica y en la Ley 842 de 2003.

6.2.1 Localizacion geografica Sede Archivo Central e Historico COPNIA en el

Distrito Capital

El Archivo Central e Historico del COPNIA, se encuentra ubicado en la Carrera 7 No. 64
- 19, local 6 del edificio Acevedo, de la ciudad de Bogota D.C, localidad de Chapinero, y

limita asi:

Tabla 3 Limites Sede Archivo Central e Histdrico en el Distrito Capital COPNIA

Norte Edificios de Apartamentos

Sur Edificios de Apartamentos y oficinas
Oriente Carrera séptima

Occidente Edificios de Apartamentos y oficinas
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Jurisdiccidon Especial para la Paz - JEP

Sitios Bodytech
cercanos

reconocidos Plaza de Lourdes

CAI de Chapinero

Figura 1 Ubicacion seccional Sede Central en el Distrito Capital
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Direccion encontrada: KR 64 C
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Localidad

CHIP

6.2.2 Esquema de evacuacion y puntos de encuentro

Este debe ser armonizado conforme con el Plan de Emergencias Institucional en cuanto
a la prioridad absoluta de salvar vidas humanas. Solo si la emergencia esta bajo control
y no existe riesgo para la integridad de las personas dentro del recinto, se dara aplicacion
al desarrollo de acciones de emergencia en temas documentales detalladas en el
desarrollo del presente documento. Dependiendo de la magnitud o impacto del suceso,
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se procede a salvar los bienes documentales existentes, iniciando por los documentos
vitales o esenciales. Este protocolo asegura la proteccion de las personas como principal
objetivo, priorizando su seguridad antes que cualquier otro bien material.

DISTRIBUCION SECCION ARCHIVO CENTRAL

Escaleras a mezanine

DISTRIBUCION SECCION ARCHIVO HISTORICO

@ «» @
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Escaleras

Una vez fuera de las instalaciones, debera dirigirse al punto de encuentro designado por
el area de Gestion Humana.

6.2.3 Sistema de Alarma

Las instalaciones del Archivo Central e Historico del COPNIA, deben contar con sistema
de alarma, la cual debe ser monitoreada de forma externa ante eventos de intrusiéon no
autorizada, dafio de cristales e incendio. Asi mismo, ya a nivel de la copropiedad, el
edificio cuenta con alarma de incidentes de seguridad y de evacuacién ante emergencias.

Por otra parte, los registradores de temperatura y humedad instalados en 4 secciones
especificas del deposito generan alertas en cuanto a cambios de temperatura y
humedad, lo cual apoya los procesos de conservacién documental.
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7 DESARROLLO DEL PROGRAMA

El programa esta orientado a suplir y documentar los requerimientos emanados en los
planes del Sistema Integrado de Conservacién, el Programa de Gestién Documental,
lineamientos emanados por parte del Archivo General de la Nacion-AGN y de las
entidades de gestion de riesgos, previniendo entre otros, los siguientes efectos no
deseados:

J Sanciones.

o Dafo accidental por incendio.

o Dafio accidental por agua o fuego.

o Dafio accidental por cambios extremos de temperatura y humedad.

) Contaminacién medioambiental.

o Deterioro de los medios de almacenaje.

o Insuficiencia de personal idéneo con las competencias requeridas para
atender emergencias documentales.

o Pérdida total o parcial de disponibilidad de la informacion.

o Demora en tiempos de respuesta.

. Negacién de servicio.

o Degradacion de documentos de papel.

o Equipos desactualizados o insuficientes.

o Desorganizacion de los archivos, deterioro y pérdida de la informacién.

o Falta de la provisién de recursos técnicos y/o insumos para el cumplimiento
de las actividades.

o Alergias, enfermedades y accidentes, debidos a espacios contaminados y a
acciones inadecuadas en caso de emergencia o siniestro.

o Ausencia o fallas de controles de acceso a los activos de informacion.

o Registro incompleto de la informacién.

o Pérdida total o parcial de la integridad de la informacién

7.1 Roles para la atencion de emergencias en archivo central e historico

Armonizado con el procedimiento para la Gestién de Incidentes de Seguridad y
privacidad de la Informacion SPI-pr-01, la Entidad establece un modelo de roles
claramente definido para asegurar que todas las incidencias de seguridad, incluyendo
aquellas que puedan afectar datos personales o informacién sensible, sean gestionadas
de manera eficiente y estructurada. Dado que una adecuada gestion de incidentes
requiere de la participacion coordinada de diversas areas y niveles jerarquicos dentro de
la Entidad, se tienen los siguientes roles:

e COMITE INSTITUCIONAL DE GESTION Y DESEMPENO: debe realizar
seguimiento y revision al Sistema de Gestidon de Seguridad y Salud en el trabajo;
asi como, analizar y aprobar el uso de metodologias, acciones, documentos,
diagnosticos, recomendaciones, planes y procesos especificos para la seguridad
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de la informacidn, entre otras conforme a lo establecido en la Resolucion Nacional
R2024043248, en dicho comité participa el Equipo Directivo quienes gestionan
los recursos necesarios para prevenir, detectar, responder y recuperarse de las
emergencias y atencién de desastres documentales.

SUBCOMITE INTERNO DE ARCHIVO: debe revisar y presentar
recomendaciones al Comité Institucional de Gestion y Desempefio para
aprobacion del plan de aseguramiento documental con miras a proteger los
documentos contra diferentes riesgos, entre otras conforme a lo establecido en
la Resolucion Nacional R2024043248.

SUBCOMITE DE SEGURIDAD DE LA INFORMACION: debe coordinar y dirigir
acciones especificas que ayuden a proveer un ambiente seguro y estable de
recursos de informacion que sea consistente con las metas y objetivos de la
Entidad; propender para que la informacion del COPNIA se encuentre protegida,
bajo los principios de la confidencialidad, la integridad y la disponibilidad de la
informacién y de los recursos informaticos y fisicos que la soportan; asi como,
participar en la formulacién y evaluacién de planes de accién para mitigar y/o
eliminar riesgos, entre otras conforme a lo establecido en la Resolucién Nacional
R2024043248.

COMITE PARITARIO DE SEGURIDAD Y SALUD EN EL TRABAJO: debe
participar en la investigacién y andlisis de los accidentes de trabajo y
enfermedades laborales e indicar las medidas correctivas a que haya lugar para
evitar su ocurrencia; asi mismo, sugerir las medidas correctivas a condiciones de
riesgo identificadas en los lugares y ambientes de trabajo.

PROFESIONAL DE GESTION DEL AREA ADMINISTRATIVA: debe liderar el
aseguramiento de la proteccion, conservacién y recuperacién de la informacion
vital o esencial de la entidad ante situaciones de emergencia o desastre; coordina
la implementacién de medidas preventivas y planes de accion para proteger los
documentos, asi como, la capacitacion al personal, y establece protocolos para la
gestién de emergencias que afectan los archivos. Lidera el equipo de respuesta
de incidentes de seguridad y privacidad de la informacién, y debe recolectar las
evidencias aportadas y custodiar las mismas.

GRUPO DE GESTION DOCUMENTAL: debe asegurar la proteccidn,
conservacion y recuperacion de la informacion vital o esencial de la entidad antes,
durante y después de un evento, minimizando el impacto en la informacién y
facilitando la continuidad de la misionalidad de la entidad. Esto incluye la
implementacién de protocolos de emergencia de la documentacion afectada,
asesoria, capacitacion y acompafiamiento de los funcionarios, asi como,
mantener articulados y actualizados los inventarios documentales en archivo
central e historico. Gestionar los informes técnicos que se requieran para
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evidenciar el cumplimiento de la funcion archivistica y participar en los simulacros
de rescate de documentos.

PROFESIONAL DE GESTION DE LA OFICINA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION: debe dirigir y ejecutar los planes,
programas y proyectos encaminados al logro y cumplimiento del sistema de
seguridad y privacidad de la informacion; liderar el procedimiento de gestion de
incidentes de seguridad y privacidad de la informacion, asi como la posterior
investigacion de dichos eventos para determinar causas, posibles responsables y
recomendaciones de mejora; lidera en conjunto con el profesional de gestion del
Area Administrativa el equipo de respuesta de emergencias y atencién de
desastres documentales, y debe recolectar las evidencias aportadas y custodiar
las mismas.

PROFESIONAL DE GESTION DEL AREA DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES: debe gestionar la infraestructura
tecnoldgica necesaria para la respuesta y recuperacion de desastres, incluyendo
redes de comunicacion, equipos de computo y software especializado; asegura la
disponibilidad, integridad y seguridad de la informacion garantizando los
respaldos tecnoldgicos respectivos y lidera la implementacion de soluciones
tecnoldgicas innovadoras para mejorar la eficiencia y efectividad de las
operaciones de emergencia.

PROFESIONAL DE GESTION DEL AREA DE GESTION HUMANA: coordina la
inclusién del tema de emergencia y atencién de desastres documentales en el
Plan Institucional de Capacitaciones y lidera la articulacién con el sistema de
gestién de seguridad y salud en el trabajo.

PROFESIONAL UNIVERSITARIO CON FUNCIONES DE SEGURIDAD Y
SALUD EN EL TRABAJO: debe realizar las inspecciones y participar activamente
de ellas para detectar situaciones que afecten el desempefio seguro de los
trabajadores o generen un impacto negativo a la salud de estos; reportar a la
Administradora de Riesgos Laborales y a la Entidad Promotora de Salud los
accidentes y las enfermedades laborales diagnosticadas.

AREA DE RELACIONAMIENTO INTERINSTITUCIONAL Y
COMUNICACIONES: apoya, en articulacion con el Equipo Directivo, la
Subdireccién Juridica y el Subcomité de Seguridad de la Informacién, la
generaciéon de mensajes institucionales dirigidos a publicos internos, externos,
incluyendo otras entidades del Estado, organismos de control y ciudadania,
cuando el incidente asi lo amerite, generados por el equipo de respuesta de
emergencias y atencién de desastres documentales.
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« SUBDIRECCION DE PLANEACIéN, CONTROL Y SEGUIMIENTO: asegura que
el programa de prevencién de emergencias y atencién de desastres se encuentre,
documentado y alineado con los sistemas de gestién institucionales.

e OFICINA DE CONTROL INTERNO: evalla la eficacia de los controles que
mitiguen los riesgos en el archivo.

e SUPERVISORES DE CONTRATO: deben garantizar el cumplimiento, por parte
de los contratistas, de las cldusulas de confidencialidad y tratamiento de datos
establecidas en el marco de los contratos relacionadas con la sede de archivo
central.

e FUNCIONARIOS Y/O CONTRATISTAS: Todos los funcionarios de la Entidad y
contratistas que manejen activos de informacién de la Entidad tienen la
responsabilidad de reportar de manera oportuna cualquier incidente o evento que
pueda derivar en una situacion de emergencia o desastre documental.

7.2 Equipo de Respuesta de Emergencias y Atencion de Desastres
Documentales

El equipo de respuesta de emergencia y atencion de desastres documentales estara
liderado por el Profesional de Gestién del Area Administrativa y el Profesional de Gestidn
de la Oficina de Seguridad y Privacidad de la Informacion, quienes, coordinaran al grupo
de gestion documental y dependiendo del incidente y criticidad de este, podran solicitar
el apoyo, entre otros a:

e Profesional de Gestién del Area de Tecnologias de la Informacién y las
Comunicaciones (en caso de vulneracién de incidentes relacionados con la
infraestructura tecnoldgica).

e Profesional de Gestién humana con funciones de Seguridad y Salud en el trabajo.

e Brigada de emergencias Institucional (en caso de que el incidente involucre a
funcionarios)

e Lideres de procesos que se requieran.

e Demas funcionarios que se consideren necesarios para contener y atender el
incidente.

Dicho equipo deberd aunar esfuerzos de manera inmediata y brindar el apoyo
correspondiente para abordar las etapas de contencidn, erradicacion y recuperacion, asi
como post - incidente, descritas en el presente documento.

Este equipo que se conforme estara enfocado principalmente en atender las emergencias
y atencién de desastres documentales que se presenten sobre los activos de informacién
de la Entidad, sin embargo, dependiendo de la criticidad de la emergencia, este equipo
podra incluir a lideres de los procesos que se vean afectados, la alta direccién y la Oficina
de Control Interno.
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Dependiendo de la clasificacion de la emergencia documental, el equipo de respuesta a
emergencias y atencién de desastres documentales serd el encargado de apoyar la
definicién de las acciones para la atencion de la emergencia documental y restablecer
(en caso de ser necesario) los sistemas de informacion y brindar soluciéon a la
emergencia.

Una vez solucionado el incidente, el Profesional de Gestion del Area Administrativa y el
Profesional de Gestion de la Oficina de Seguridad y Privacidad de la Informacién,
presentaran un informe de la atencion de la emergencia al Subcomité Interno de Archivo
y Subcomité de seguridad de la informacion, de acuerdo con sus funciones.

7.3 Directorio de emergencias

Este apartado es una recopilacion sencilla y ordenada de la informacién requerida para
la respuesta a situaciones de emergencia documental con nivel de prioridad critico o
alto, este debe ser reportado a las autoridades competentes, por el Profesional de
Gestién del Area Administrativa en coordinacion con el equipo de respuesta de
emergencias y atencién de desastres documentales asi:

A continuacidén, se lista los contactos de emergencia:

Tabla 12. Directorio de Emergencias

T||_)o de Entidad Contacto Observaciones
Incidente
(601) 3485420 Evaluacion de riesgos
Bomberos ; >
o linea 123 externos / Evacuacion
Se gestionara a
Administracion través de la
Edificio Recepcion del
Edificio
Gas Natural 164 Cierre inmediato de llaves
Incendio de paso
, L 115 -(601) . . _
Energia eléctrica 5115115 Apoyo inmediato en sitio
Defensa Civil / Evaluacion de riesgos
. 144 -
Emergencias externos / Evacuacion
Conforme al
Aseguradora contrato de Apoyo inmediato en sitio
Seguros
Cruz Roja 132 Apoyo inmediato en sitio
Desastres Defensa Civil / Evaluacion de riesgos
. 144 -
Naturales Emergencias externos / Evacuacion
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documentales

externa

vigente

traslado de documentos

HISTORICO P4g.19/42
Linea U”'C? de 123 Apoyo inmediato en sitio
emergencias
Cruz Roja 132 Apoyo inmediato en sitio
Acueducto y Cierre inmediato de llaves
) 116
alcantarillado de paso
Defensa Civil / Evaluacion de riesgos
. 144 .
. Emergencias externos / Evacuacion
Inundacion / ,
Fugas de Linea Unlcq de 123 Apoyo inmediato en sitio
Agua emergencias
Conforme al
Aseguradora contrato de Apoyo inmediato en sitio
Seguros
Cruz Roja 132 Apoyo inmediato en sitio
F_’Iaga_s / Secretaria de §a|ud Linea 195 Apoyo inmediato en sitio
Biolégicos de Bogota
Se gestionara a
Administracion través de la L o
g -, Evaluacion estructural inicial
Edificio Recepcion del
Edificio
Defensa Civil / Evaluacion de riesgos
. 144 -
Falla Emergencias externos / Evacuacion
estructural
(601) 3485420 Evaluacion de riesgos
Bomberos ; "
o linea 123 externos / Evacuacion
Conforme al
Aseguradora contrato de Apoyo inmediato en sitio
Seguros
Policia Cuadrante
007_ I?staaon 3017536279 Denuncia y aseguramiento
policia - CAI del lugar
Robo /
. Lourdes
Vandalismo
Conforme al
Aseguradora contrato de Apoyo inmediato en sitio
Seguros
Emergencia Se;vAcrL?bsu?aeniialalud Linea 123 Apoyo inmediato en sitio
médica (in
situ) . . . .
Cruz Roja 132 Apoyo inmediato en sitio
Apoyos en Operador de Egg{?ar?;edzl Reubicacion temporal del
emergencias | Bodega de custodia Custodia acervo / Salvamento y
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Archivo General de Salvamento y traslado de
la Nacién / Grupo (601) 328 documentos / Verificar
de asistencia 2888 protocolos con documentos
Técnica presentes

7.4 Etapas Para el Manejo de Emergencias y Atencion de Desastres
Documentales

Conforme el Acuerdo 01 de 2024 y demas lineamientos y directrices emitidos por el
Archivo General de la Nacién y con base la guia para la gestién y clasificacion de
incidentes de seguridad de la informacion de MINTIC, la gestién de emergencias y
atencion de desastres documentales estard enmarcada en 4 componentes para dar
cumplimiento al ciclo de vida de la gestion y respuesta para el manejo de emergencias
y atencion de desastres documentales?:

Etapas para la gestion de incidentes

Busca evitar
incidentes de

seguridad y i L
privacidad de la 01
informacion basado Preparacion
en acciones
preventivas de
deteccion, evaluacion
y gestion de posibles
vulnerabilidades

Busca detectar,
identificar y
———8 gestionar de manera
oportuna los
incidentes de
seguridad y
privacidad de la
informacion

Busca recolectar la
informacion del
incidente de

Busca tomar

jad : decisiones

i i

segulr ,C a ‘ quetperm 7ta oportunas que
realizar 10s infarmes evi[er‘! |a

respectivos, asi como a
traves de |as lecciones &————
aprendidas establecer

la mejora continua

propagacion del
incidente y mitigar
el impacto

————

! Fuente: Adaptado de la Guia para la gestion y clasificacion de incidentes de seguridad la informacion — MinTic
(Guia para la Gestion vy Clasificacion de Incidentes de Seguridad de la Informacidn:
https://gobiernodigital.mintic.gov.co/692/articles-5482 G21 Gestion Incidentes.pdf)
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7.4.1 Etapa De Preparacion:

Esta etapa serd liderada por el Profesional de Gestion del Area Administrativa, quien
recomendara politicas, procedimientos, estrategias y controles que permitan prevenir
las emergencias documentales y tendra en cuenta los lineamientos emitidos desde la
Oficina de Seguridad y Privacidad de la informacién que apliquen a través de las
siguientes actividades:

e Participar desde el proceso de gestion documental en la actualizacion de los
mapas de riesgos.

e Tomar decisiones preventivas o correctivas teniendo en cuenta los resultados de
visitas de inspeccién u observaciones directas relacionadas con el mantenimiento,
reparacién o adecuacion de las instalaciones, siempre priorizando necesidades;
gestionando los recursos necesarios para estas actividades. Las acciones se
armonizaran con el Plan de Prevencion, Atencién y Respuesta a Emergencias
Institucional.

e Mantener la implementacion de sistemas de seguridad para la sede de archivo
central e Histérico.

e Socializar con el grupo de gestién documental de la entidad el programa de
atencion de emergencias y Atencion de Desastres sede archivo central e historico.

e Evaluar periédicamente el estado de las instalaciones del archivo central e
historico de la Entidad, teniendo en cuenta aspectos como: sistema de
codificaciéon de la estanteria fija y movil, sistemas de seguridad de acceso,
sistemas contra incendios y sistemas de inundacién.

Conforme con lo anterior, a nivel general se deben atender las siguientes acciones
preventivas emitidas por el AGN en torno a la gestion de incidentes?:

1. Realizar una revisidon del organigrama y actualizar la lista de contactos de
emergencia (bomberos, Defensa Civil, Cruz Roja). Es esencial contar con la
informacion actualizada de las personas responsables de manejar situaciones
de emergencia. Esta informacion es provista por el Area de Gestion Humana o
validar el apartado de “directorio de emergencias”.

2.Llevar a cabo una revisidon exhaustiva de los extintores y sistemas contra
incendios. Es muy importante verificar que los extintores se encuentren en buen
estado, con carga completa y en vigencia. Asi mismo, es necesario comprobar
el funcionamiento de los sistemas de alarma y deteccion de incendios. Este
proceso debe contemplar la capacitacion al personal en el manejo adecuado y

2 ARCHIVO GENERAL DE LA NACION. Acciones preventivas para evitar pérdidas del patrimonio documental por
los fendmenos de El Nifio y La Nifia. 2024. Recuperado de: https://www.archivogeneral.gov.co/acciones-
preventivas-fenomeno
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seguro de los extinguidores, para poder utilizarlos correctamente en caso de
emergencia.

3. Identificar si las bodegas de custodia de archivos se encuentran en zonas con
amenaza por incendios forestales. Esta valoracion de riesgos tiene que ver con
la implementacién del Programa de Inspeccion y Mantenimiento de
Sistemas de Almacenamiento e Instalaciones Fisicas (programa incluido
en el Plan de Conservacion Documental).

4. Examinar cuidadosamente el estado de los techos y estructuras elevadas que
puedan colapsar debido a vientos fuertes. Es fundamental comprobar si
presentan sefiales de desgaste, dafios o debilidades, €j. tejas que se encuentren
sueltas o rotas; asi como grietas, abolladuras o corrosion en las estructuras
metalicas, entre otras anomalias. Ademas, es necesario evaluar la estabilidad
de dichas estructuras y asegurarse de que estén debidamente sujetas vy
soportadas.

5. Ante la deteccion de danos o debilidades significativas, se debe actuar de
inmediato para reparar, reforzar o sustituir las estructuras afectadas.

6. Realizar una inspeccidén de los canales, desaglies y ventanas para prevenir el
filtrado de agua y los dafios causados por la exposicion a la radiacién
ultravioleta. Es importante revisar los canales y desaglies para asegurarse de
gue estén limpios y en buen estado, reparando cualquier obstruccion o dafio
para evitar filtraciones en los archivos.

7.Ademas, es necesario asegurarse que las ventanas de fachada estén
correctamente selladas y no permitan la entrada de agua. En caso de encontrar
filtraciones, se deben reparar y sellar adecuadamente. También se recomienda
instalar filtros UV en las ventanas para proteger los documentos de posibles
dafios causados por la radiacién solar.

8.Tener actualizado el Inventario Unico Documental para establecer qué
documentos se custodian.

9. La identificacién de las series vitales segun su entidad (contratos, historias
laborales y clinicas, néminas, actas de juntas y resoluciones, entre otras),
deberan estar plenamente identificadas y ubicadas en un lugar donde se
garantice su conservacién. Es importante informar al personal que labora en la
entidad la ubicacion de estas, como parte de la implementacién del Programa
de Capacitacion y Sensibilizacion del Sistema Integrado de
Conservacion (programa incluido en el Plan de Conservacion Documental).

10. En las areas de custodia no deberan almacenarse equipos eléctricos que puedan
ocasionar cortos circuitos (incendios) o accidentes por electrocucidn en
presencia de agua. Asi mismo, se deben inspeccionar las redes eléctricas y los
sistemas de iluminacién en las areas de custodia documental, para garantizar
su correcto funcionamiento y prevenir posibles riesgos.
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11. Llevar a cabo un monitoreo adecuado de las condiciones ambientales, como el
nivel de humedad relativa (%HR) y la temperatura (°T) para asegurar la éptima
conservacion de los documentos de archivo.

12.Tener en cuenta que los cambios abruptos de humedad relativa y temperatura
propician la aparicidon de agentes que producen deterioro de tipo microbioldgico
y fisico, por lo cual debe tenerse en cuenta el Programa de Monitoreo y
Control de Condiciones Ambientales (programa incluido en el Plan de
Conservacién Documental).

13.En caso de que, por incendios forestales, los animales que habitan las zonas
aledafias a las bodegas de archivo busquen refugiarse en areas de custodia
documental, se debe hacer control estricto de animales y plagas, como indica el
Programa de Saneamiento Ambiental (programa incluido en el Plan de
Conservacién Documental).

7.4.1.1 Protocolo de Proteccion y Conservacion de la Informacion Vital o
Esencial

Para garantizar la proteccion y conservacion de los Documentos Vitales o Esenciales
del COPNIA, es necesario poner en marcha acciones basicas o generales como las
siguientes:

e Identificacion y control de los documentos que conforman el Inventario de
Documentos Vitales o Esenciales al interior del Fondo Documental del COPNIA a
partir de los siguientes instrumentos archivisticos:

Inventario Documental.

Tablas de Retencién Documental.

Tablas de Valoracion Documental.

Registro de Activos de Informacion.

Tabla de Control de Accesos.

Indice de Informacion Clasificada y Reservada.

Implementacion de los criterios de conservacidon fisica y preservacion
digital a largo plazo a partir del Sistema Integrado de Conservaciéon y sus
componentes (el Plan de Conservacion Documental y el Plan de
Preservacion Digital a Largo Plazo).

O O O O O O O

e Implementacion de los criterios de conservacion fisica y preservacion digital a
largo plazo a partir del Sistema Integrado de Conservacién y sus componentes
(el Plan de Conservacién Documental y el Plan de Preservacion Digital a Largo
Plazo).
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7.4.1.2 Medidas Especificas Para Documentos

Teniendo en cuenta las directrices establecidas en la ley 594 de 2000 (Ley General de
Archivos) y los lineamientos expresados por el Archivo General de la Nacién a través de

los diferentes acuerdos, se presenta la siguiente informacién:

ITEM

DESCRIPCION

1. Almacenamiento

a)

b)

Dimensionar espacios suficientes en los depdsitos para
albergar la documentacién acumulada, teniendo en
cuenta su natural incremento, de acuerdo con los
procedimientos de las Tablas de Retencion Documental y
Tablas de Valoracion Documental.

En caso de recurrir a contratos de tercerizacion de
custodia de documentos la entidad debe garantizar que
en dichos contratos se garantice el cumplimiento de
mecanismos de seguridad y de conservacién éptima de
los documentos puestos a su cuidado.

2. Condiciones
ambientales

Facilitar la ventilacion interna del depdsito y el espacio
de este.

Disponer las unidades de conservacidon en estantes de
forma que se permita una adecuada ventilacion a través
de ellos.

Evitar la luz directa sobre documentacién vy
contenedores. En lo posible, suprimir las fuentes
naturales de luz o utilizar cortinas en las ventanas.
Adecuar las instalaciones eléctricas por fuera del local de
depdsito en lo posible y revisar que estén en perfectas
condiciones.

Mantener controles a las instalaciones eléctricas.

3. Soportes

Evitar el uso de material metalico, perforadoras o
adhesivos sobre la documentacion.

Utilizar unidades de almacenamiento disefiados con
materiales acordes con el peso y tamafio de la
documentaciéon a conservar. Para el ensamble no es
adecuado utilizar adhesivos o materiales metalicos.
Utilizar contenedores elaborados en cartén neutro o con
un recubrimiento que impida la acidificacion por
contacto.

Utilizar carpetas de material con pH neutro, de color
preferiblemente claro, tintes y pigmentos deben ser
resistentes a la abrasion e insolubles en agua.
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ITEM

DESCRIPCION

4. Contenedores

Si se dispone de fotografias y negativos, estos se deben
almacenar en sobres individuales y en cajas de pH
neutro, no hechos de material plastico.

Si se cuenta con rollos de microfilm, éstos deberan
mantenerse en su carrete y un contenedor elaborado en
material estable y quimicamente inerte.

Si se cuenta con CD o DVD, se deben incluir en sobres de
papel blanco u otro material de polimero quimicamente
estable y que no desprenda vapores acidos o contener
moléculas acidas retenidas en su estructura. Cada unidad
de almacenamiento sera individual.

5. Mantenimiento
de instalaciones

Realizar un programa de limpieza de pisos y estanteria
con sustancias que no eleven el nivel de humedad en el
ambiente.

Validar periédicamente los depdsitos y la documentacion
para revisar sus condiciones de aseo y seguridad.
Confirmar que los extintores estén en 6éptimas
condiciones de uso, que los sistemas de sefalizacion
correspondan a los trazados, y que los instrumentos de
medicién estén funcionando correctamente.

6. Aprovechamiento
de espacios

Controlar y aislar las areas destinadas para la custodia
de la documentacion para garantizar su seguridad.

Adecuar las zonas de trabajo archivistico, consulta y
prestacion de servicios fuera de las de almacenamiento.
Mantener un espacio de circulacidon entre estantes de
minimo 70 cm, y un corredor central minimo de 120 cm.

d. Estanteria \Y
mobiliario

Verificar que los estantes sean acordes con la cantidad
de unidades que contendran, que no tengan bordes o
aristas que dafien los documentos, que estén construidos
en laminas metalicas sodlidas, resistentes y estables, con
tratamiento anticorrosivo y recubrimiento horneado
guimicamente estable.

Revisar que la estanteria no esté recostada sobre los
muros y que se deje un espacio minimo de 20 cm, entre
éstos y la estanteria. Su altura debe ser de minimo 2,20
m, y los pisos y placas que las soportan deben tener una
capacidad de carga minima de 1.200 Kg/m?2.

Incluir en la estanteria y mobiliarios un sistema de
identificacion visual de la documentacion acorde con la
signatura topografica.

Verificar que los archivos de gestién cuenten con
archivadores elaborados en materiales estables para la
conservacion de documentos y proyectados de acuerdo
con la produccion documental.
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7.4.1.3 Planificacion de Prevencion y Manejo de Emergencias para el Material
Documental

Considerando la metodologia y la vigencia del Programa de Gestion Documental, este
proceso debe desarrollarse bajo los lineamientos registrados en el programa especifico
de Documentos Vitales o Esenciales del COPNIA.

Ahora bien, es importante resaltar que la inobservancia de las acciones o medidas
preventivas y correctivas para la conservacion de los documentos afecta de modo
directo, y a futuro, la gestion administrativa de la entidad, la respuesta oportuna a los
ciudadanos, la garantia al derecho al acceso de la informacion publica, la rendicion de
cuentas sobre la gestion de los gobiernos, la garantia de los principios y derechos
constitucionales y demas principios generales que rige la funcion archivistica.

Por lo anterior, dentro de la estructura de actividades alineadas con los lineamientos
establecidos por el Archivo General de la Nacidon son la base para el desarrollo de
medidas preventivas y correctivas en concordancia con los programas de conservacion
del Sistema Integrado de Conservacién - SIC establecido en la entidad.

7.4.2 Etapa De Deteccidén Y Analisis

El objetivo principal de esta etapa es identificar, de forma temprana y precisa, las
condiciones de riesgo que puedan comprometer la integridad, conservacién o
disponibilidad del patrimonio documental custodiado por el archivo central e historico de
la entidad. Por lo cual, se debe realizar un analisis de esta informacién que permita
evaluar el nivel de vulnerabilidad del acervo, priorizar areas criticas y anticipar posibles
escenarios de riesgo. Esta evaluacion técnica es esencial para la activacién oportuna de
los protocolos de prevencion y respuesta ante emergencias documentales, asi como para
la toma de decisiones estratégicas que minimicen pérdidas y garanticen la continuidad
del acceso a la informacién.

Para desarrollar esta etapa se tendran en cuenta los lineamientos para la clasificacion y
priorizacion de incidentes del procedimiento para la gestién de incidentes de seguridad
y privacidad de la informacién (SPI-pr-01) y se realizara el diligenciamiento del formato
de evaluacion, analisis y diagnostico de incidentes de seguridad y privacidad de la
informacion (SPI-fr-09)

7.4.3 Etapa De Contencién, Erradicacion Y Recuperacion

Esta etapa constituye una fase esencial, ya que busca mitigar el dafio ocasionado por un
incidente, eliminar sus causas y restablecer las condiciones adecuadas para la
preservacion y continuidad del acervo documental para lo cual y con el fin de mantener
documentado el suceso se debe diligenciar el formato de evaluacién, analisis y
diagnédstico de incidentes de seguridad y privacidad de la informacién (SPI-fr-09)
especificando en este, las acciones que se lleven a cabo en esta etapa.
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Una vez detectado y controlado un evento adverso, esta etapa se enfoca en la aplicacion
de medidas inmediatas para contener la propagacion del dafio ya sea fisico, quimico o
biolégico sobre los documentos afectados. La contencion implica estabilizar los
materiales danados, evitar la contaminacion cruzada, y proteger las areas no
comprometidas, reduciendo asi el impacto general de la emergencia.

Posteriormente, la erradicacion se orienta a la eliminacidon completa de los factores de
riesgo residuales, como humedad excesiva, microorganismos, residuos quimicos,
estructuras colapsadas o equipos defectuosos que puedan representar una amenaza
persistente para los documentos.

Finalmente, la recuperacién incluye todas las acciones necesarias para restaurar la
funcionalidad del archivo, el reacondicionamiento de espacios, la recuperacion fisica de
documentos en la medida de lo posible, y el restablecimiento de las condiciones de
conservacion. También comprende la evaluacion de dafos, la documentacion del
incidente y la revision de protocolos para fortalecer la preparacién ante futuras
emergencias.

Para activar los mecanismos de contingencia y recuperacion de informacion establecidos,
se debe tener en cuenta las siguientes herramientas:

o Mapa de Riesgos del proceso de gestién Documental

o Programa de Gestion Documental (especialmente en sus programas
especificos)

o Programa de Descripcién Documental

Politica de Gestién Documental (Resolucion Nacional R2025019526 de

2025)

Procedimiento de comunicaciones oficiales (GD-pr-01)

Procedimiento de Control de registros y archivo (GD-pr-02)

Procedimiento de Reconstruccidon expedientes (GD-pr-03)

Manual de Métodos de Proteccion Documentos Electrénicos

Plan de Conservacién Documental

Plan de Preservacioén a largo plazo.

o

O O O O O O

7.4.3.1 Acciones para la Emergencia

Las siguientes son las acciones para realizar por parte del Grupo de Gestion Documental,
liderado por el Profesional de gestion del Area Administrativa:




o

REPUBLICA DE COLOMBIA

COPNIA

Consejo Profesional Nacional de Ingenieria

PROGRAMA DE PREVENCION DE EMERGENCIAS Y
ATENCION DE DESASTRES SEDE ARCHIVO CENTRAL E

HISTORICO

Vigente a partir de
septiembre de 2025
1@ Actualizacion
Pag.28/42

Incidente

ACCIONES PARA LA EMERGENCIA

Antes

Durante

Después

Deterioro de la
informacién y la
documentacion por
accidentes con
liquidos sobre los
soportes o cubierta

de almacenamiento.

- Evitar consumir o
tener bebidas
liquidas mientras se
tenga
documentacion sobre
el escritorio o en
cercania de estos.

- Evitar tener
liguidos en envases
que favorezcan
derramamientos.

- Evitar los
distractores mientras
se revisan o tramitan
los documentos.

- Atender
recomendaciones
para el
procesamiento de
documentos y el
protocolo de
prevencion

- Mantener en
todo momento la
calma y ver la
situacion con
cabeza fria.

- Retirar
inmediatamente
con cuidado el
envase que
contiene el
liguido y que
provoco el
incidente
documental.

- Retirary
separar en un
lugar ventilado
con cuidado los
documentos
priorizando
aquellos que no
se vieron
afectados por el
incidente.

- Dependiendo
de la gravedad,
contactar al
grupo de gestién
documental para
que en conjunto
se realice un
analisis de la
situaciéon

- Identificar y revisar
las condiciones

fisicas del

documento o
soportes afectados.

- Evaluar el tipo y
nivel de la afectacién
del soporte y el
compromiso de la
informaciéon que

contienen

- Intervenir y/o
aplicar los primeros

auxilios

documentales a las
unidades afectadas-

- Reportar al lider

del proceso,

subdirector o
Profesional de

gestion las

condiciones de la
documentacion.
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ACCIONES PARA LA EMERGENCIA

Incidente

Antes Durante Después
- Mantener en . Ingresar alas
- Tener identificados |todo momento la |instalaciones de
las diferentes calmay ver la archivo solo si hay
fuentes de riesgos de | sjtuacidn con autorizacién por los
inundaciodn (Bafios, |cabeza fria servicios de
lavamanos, tuberias, emergencia.
entradas, puertas, . Informar al
ventanas) area - Extraer toda el
Administrativa y |agua que s€
- Revisar con al grupo de encuentre en los
frecuencia que las gestién depositos y oficinas
instalaciones no documental, de archivo.
evidencien dafos 0 | dependiendo de
filtraciones la magnitud del |- Retirar del lugar
incidente alertar |los materiales que
- Validar que el a la brigada o absorben la
mobiliario o servicios humedad.

repositorios de los externos de
espacios de archivos | Emergencias de |* Realizar un informe

fisicos se encuentren | |3 entidad de evaluacion de la
a un nivel superior conforme con los | situacion de los
Deterioro de Ia de los 10 cm del lineamientos del |documentos y
informacién v la suelo. SST. establ_ecer las
documentacion por . . necesidades de
. y - Evitar dejar . Cortar los recuperacion.
inundacion s
documentacion sobre | suministros
los escritorios, sobre | pgsicos (aguay |- Secar los espacios
el piso o en cercania | glectricidad) y mobiliario donde
de ventanas con se almacena o
riesgo de ingreso de |. Detener u reposa la
liquidos producto de |gpstaculizar en | documentacion.
lluvias fuertes o lo pos|b|e la
posibles filtraciones. |fyente del - Secar o ventilar los
ingreso del agua |documentos de
- Informar al a las archivo afectados lo
profesional de instalaciones. mas pronto posible
Gestion en caso de por medio de
observar . Evacuar ventilacion mecanica
humedades, goteras | tilizando la ruta | © manual sin recurrir
o cualquier otra demarcada a secadores con aire
situacién que alerte caliente.

sobre la posible
ocurrencia de un
incidente por
inundacion.
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REPUBLICA DE COLOMBIA , Vigente a partir de
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ACCIONES PARA LA EMERGENCIA

Incidente

Antes Durante Despues
- Revisar - Mantener en
P - Ingresar a las
peridodicamente las todo momento la |. .
; . instalaciones de
instalaciones calma y ver la . )
Y . Ly archivo solo si hay
eléctricas. situacion con L
, autorizacion por los
cabeza fria. -
. servicios de
- Validar la emergencias
instalacion de - Informar del 9

detectores de humo, |incidente al Area

especialmente en los | Administrativa - Extraer toda el

agua y humedad

depdsitos y de la entidad y
. . que se encuentre en
preferiblemente activar la alerta .
. los depositos y
conectados a alarma |a la brigada de - .
. oficinas de archivo
sonora. emergencias de ; .
la entidad posterior a acciones
. - de extincion del
- Revisar y solicitar ) :
incendio.
larecargay/o - Cortar los
compra de los suministros de . .
. , - Realizar un informe
extintores manuales |gas, energiay A .
y analisis del nivel
de acuerdo con el agua. o
. de dafnos
material a -
ocasionados y tratar
resguardar.

de identificar con el
En caso de que

Deterioro de la o registro la
. L, - Prohibir dentro de |el conato sea . ot
informacion y la . . S informacion faltante
J, las areas de archivo |incipiente, hacer ,
documentacion por - segun los
. . y oficinas el uso de uso de los - ;
incendios - . inventarios.
sustancias extintores, pero
inflamables y cuidar de que no .
. - Secar los espacios
elementos que se activen sobre

y mobiliario donde
se almacena la
documentacion.

pongan en riesgo la |los documentos
documentaciéon y la | preferiblemente.
integridad fisica del

personal como - Cerrar
o . - Evaluar los
veladoras, incienso cuidadosamente
documentos y
entre otras. las puertas de

clasificarlos por nivel
de dafio, priorizando
las estrategias de

intervencion con los

los depdsitos
- Solicitar visitas de |donde se esté
acompafiamiento de |generando el

miembros de la fuego para evitar R
. mas afectados. (Con
brigada o de que se propague | apoyo
bomberos para por mas Yoy,
. . ; . coordinacion con el
validar de primera instalaciones. iy
grupo de gestién
mano sus
. . documental de la
recomendaciones. - Avisar a los :
o entidad).
servicios
- Mantener vias de externos de . .
. . - Limpiar los
evacuacion emergencias.

documentos para

despejadas.
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ACCIONES PARA LA EMERGENCIA

Incidente Antes Durante Después
- De ser quitar los restos
- Identificar y necesario, quemados.
mantener a la mano |evacuar las
el directorio con el instalaciones lo - Si los documentos
numero de la mas pronto estan humedos
estacién de posible. secar lo mas pronto
bomberos mas posible.
cercana.
- Reemplazar
- Mantener unidades de
actualizados los almacenamiento si
inventarios de se encuentran
documentos. himedas o
quemadas.
- Solicitar
capacitacién para el - Ubicar los
equipo de gestion documentos en un
documental en el uso sitio limpio y con
de extintores. suficiente
ventilacion.
Participar en
simulacros de - En caso de
evacuacion. detectar perdida

parcial o total de
informacién se debe
aplicar el
procedimiento de
reconstruccion de
expedientes (GD-pr-
03).

- Se debe considerar
la fragilidad de los
soportes afectados;
por tanto, hay que
extremar las
medidas de cuidado
durante su
manipulacién,
transporte y
tratamientos para no
generar dafos
mayores.

- En caso de
detectar actividad
bioldgica o fisica de
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. ACCIONES PARA LA EMERGENCIA
Incidente 7
Antes Durante Despues
debilitamiento de
soporte, por cuenta
de las actividades de
contencioén del
incendio, validar en
conjunto con el
grupo de gestién
documental de la
entidad, quienes
deberan evaluar la
situacion vy si es el
caso solicitar
asistencia técnica
del AGN.
- Ubicar los - Mantener la - Ingresar a las
botiquines y calma, pero salir |instalaciones de
elementos de lo antes posible |archivo, solo si hay
seguridad basica en |al punto de autorizacién por los
las zonas de archivo, | encuentro servicios de
incluyendo luces de |especialmente si |emergencias.
emergencia y estd en medio de
linternas maviles las estanterias - Solicitar la
entre otros. por riesgo de suspension de los
atrapamiento o | servicios de
- Mantener la ruta de | caida de las electricidad y agua.
evacuacidén marcada, | mismas.
sefalizada y - De ser necesario,
Deterioro de la despejada en todos |- Dependiendo dar aviso a los
informacién y la los espacios de la de la magnitud servicios externos de
documentacién por edificacion. del movimiento |emergencias.
eventos de sismo o Informary
debilitamiento - Mantener activar el - Revisar estructura
infraestructural condiciones de orden |sistema de de estantes antes de
y limpieza en los emergencias de |volver a utilizar.
depodsitos. la entidad.
- Estar atentos ante
- Participar en - Utilizar el posibles replicas.
simulacros de recorrido de las
evacuacién anual. salidas de - Realizar limpieza
emergencias de los depdsitos
- Contar en lo posible | para evacuar las | (paredes, estantes y
con copias de las zonas de archivo | pisos), equipos,
llaves de seguridad |y la edificacién. |estanteriasy
donde se guardan los unidades de
archivos. - No ubicarse almacenamiento.
cerca de
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Incidente

ACCIONES PARA LA EMERGENCIA

Antes

Durante

Después

- Revisar lineas de
suministro de
servicios: agua,
alcantarillado,
electricidad y

teléfono. otros dafios. documentacion
faltante segun los

- Identificar la - Tener en inventarios.

ubicacion de la cuenta que se

documentacion de debe priorizar - Evaluar los

mayor importancia.

- Mantener
actualizados los
inventarios de
documentos.

- Identificar y
mantener a la mano
el directorio de
emergencias

ventanas o
elementos que
puedan
romperse y
generar cortes u

siempre la
integridad fisica
de las personas.

- Mantener
canales de
comunicacién
con el personal
encargado de
emergencias.

- Realizar un informe
de evaluacion del
nivel de dafos
ocasionados y el
registro de la

documentos y
clasificarlos por nivel
de dafio, priorizando
las estrategias de
intervencion con los
mas afectados. (Con
el apoyo y
coordinacion con el
grupo de gestion
documental de la
entidad).

- Reemplazar las
unidades de
almacenamiento
hiumedas o
deterioradas.

- Realizar las
actividades
necesarias para el
secado de los
documentos.

- Ubicar los
documentos en un
sitio limpio y con
suficiente aire.

- Acudir al traslado
de documentos al
operador de custodia
externa por
intermedio del
supervisor del
contrato.
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ACCIONES PARA LA EMERGENCIA
Antes Durante Después
- En caso de
detectar perdida
parcial o total de
informacién se debe
aplicar el
procedimiento de
reconstruccién de
expedientes (GD-pr-
03)

Incidente

- Aplicacién del
Programa de

- Validar que los |saneamiento
documentos no |ambiental: limpieza,
contengan los desinfeccion,
siguientes desratizacién y
aspectos fisicos: |desinsectacion
cambio de color | (apoyarse con el

de las hojas grupo de gestién
(amarillamiento), | documental).
corrugacion del
papel, aparicion |- En caso de

de puntos verdes | detectarse consultar
0 que la tinta se |de forma prioritaria

- Se deben evitar
almacenar
documentos en
condiciones de poca
o mucha ventilacién,
cerca de fuentes de
agua o de exposicién
directa a calor que

Deterioro de la - corra. al grupo de gestion
. - puedan propiciar la
informacion y la reproduccion de documental de la
documentacién por P i - Aislar los entidad, quienes
. agentes biologicos .
agentes biologicos (insectos: termitas documentos validaran la
hongos 'etc) " | afectados. necesidad de
g0s... solicitar asistencia
. Realizar rutinas de | Utilizar técnica con el AGN.
limpieza periddica a elementos de
P p bioseguridad tal |- En caso de

las instalaciones. como tapabocas |detectar perdida

y guantes, tratar | parcial o total de

de no manipular |informacién se debe
el soporte aplicar el
directamente sin | procedimiento de
estos elementos. |reconstruccién de
expedientes (GD-pr-

03)
;1 . - Mantener - - Documentar por
Pérdida o sustraccién . - Identificar ; P
) ., actualizado e medio de la
de informacion o . , faltantes de los -
. inventariada la trazabilidad acerca
documentacion por . documentos )
documentacidn del tipo de

cuenta de eventos de frente al ) -
almacenada. informacion y
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. ACCIONES PARA LA EMERGENCIA
Incidente 7
Antes Durante Despues
vandalismo, hurto u inventario documentacion
otros « Incluir dentro del documental. reportada.
programa de seguros
a la instalacion para |- Revisar los - Identificar los
que cubra cualquier |controles de mecanismos de
siniestro derivado de | préstamos del control y préstamo.
vandalismo u expediente.
asonada. - Reportar el
- Reportar las incidente a control
- Diligenciar y novedades al interno disciplinario
cumplir con el Profesional de para que se realice
procedimiento de gestion del Area |la investigacion
préstamos de Administrativa o | pertinente.
documentos. al Profesional
especializado del |- Elaborar el
+ Cumplir con los Area quienes respectivo informe
procesos técnicos de |lideran el para generar el
organizacion de la proceso de respectivo denuncio
documentacién. gestion ante las autoridades
documental, asi | competentes.
- Velar por la como al
adecuada descripcion | Profesional de - Identificar
de documentos Gestion de la mecanismos de
desde la Oficina de reconstruccion de
conformacion de los |Seguridad y los documentos
expedientes, asi Privacidad de la |conforme con el
como en lo posible el | Informacion. Procedimiento de
diligenciamiento de Reconstruccién de
la hoja de control de |- En caso de Expedientes (GD-pr-
cada uno de los confirmarse la 03)
mismo. posible pérdida o
sustraccion de la
- Aplicar los documentacién,
controles de acceso |informar de
a las instalaciones manera
inmediata al
responsable de
los documentos
para iniciar la
investigacion
correspondiente




o

REPUBLICA DE COLOMBIA

COPNIA PROGRAMA DE PREVENCION DE EMERGENCIAS Y
ATENCION DE DESASTRES SEDE ARCHIVO CENTRAL E
HISTORICO

Consejo Profesional Nacional de Ingenieria

Vigente a partir de
septiembre de 2025
1@ Actualizacion
Pag.36/42

7.4.3.2 Medidas de Contencion

e Activacién inmediata del programa de emergencias y atencién de desastres
documentales y notificacién al comité o equipo responsable.

e Ingresar al edificio cuando se estabilice la emergencia.

e Aislamiento del area afectada, restringiendo el acceso a personal no
autorizado.

e Desconexion de servicios eléctricos, hidricos o de climatizacion, si representan
riesgo.

e Identificacion y separacion de documentos mojados, contaminados o
guemados para evitar contaminacion cruzada.

e Colocacion de materiales absorbentes o barreras fisicas (plasticos, cartones
libres de acido) para controlar humedad, agua o particulas.

e Registro inicial del incidente mediante fotografias, listas de materiales
afectados y notas de campo.

e Ventilacion adecuada del area sin exponer los documentos a corrientes de
aire fuerte o luz solar directa.

e Proteccidn de los documentos no afectados mediante reubicacion temporal o
cubrimiento con materiales seguros.

7.4.3.3 Medidas de Erradicacion

Diagnostico de dafios especificos a los documentos, muebles y espacios,
priorizando materiales Unicos o valiosos.

Retiro controlado de residuos, agua estancada, lodo o contaminantes del area sin
causar dispersion adicional.

Tratamiento de documentos contaminados por hongos o plagas, por personal
capacitado.

No hay que desechar ninglin documento, aunque se encuentre en un estado de
deterioro alto. Si la documentacion se encuentra hiumeda como resultado de
inundacion o presencia de bomberos en caso de incendio, se deben realizar
procesos de secado técnico de la documentacion.

Limpieza superficial de documentos afectados por polvo, hollin o residuos, usando
brochas suaves, aspiradoras o bayetillas secas sin pelusa.

Desinfeccion de mobiliario, estanteria y areas de almacenamiento, siguiendo
protocolos sin cloro ni productos corrosivos.

Revisién de la infraestructura y equipos para eliminar riesgos persistentes como
goteras, humedad ascendente o instalaciones eléctricas comprometidas.

Separaciéon de documentos irrecuperables, documentando su pérdida conforme a
normativa archivistica.
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7.4.3.4 Medidas De Recuperacion

Realizar el inventario documental del material afectado y cotejarlo con el
inventario Unico documental de la entidad, con el fin de establecer el porcentaje
de afectacion.

Debe hacerse un registro fotografico de la documentaciéon afectada, de las
acciones de recuperacion realizadas y del edificio, y emitir un informe que
describa lo sucedido al Subcomité Interno de Archivo y Subcomité de Seguridad
de la Informacién.

Se debe considerar la fragilidad de los soportes afectados; por tanto, hay que
extremar las medidas de cuidado durante su manipulacién, transporte y
tratamientos para no generar dafios mayores.

Clasificacion y reorganizacion del material recuperado, asegurando condiciones
ambientales controladas (temperatura y humedad relativa estables).

Si se cambian las carpetas o cubierta, los documentos afectados deben
mantenerse separados del resto del acervo documental por lo menos durante 1
mes y con suficiente ventilacién, con el fin de monitorear que no se presenten
afectaciones en los documentos asociadas a la humedad (hongos, moho, etc.)

Se debe monitorear semanalmente durante el mes de aislamiento que los
documentos no contengan los siguientes aspectos fisicos: cambio de color de las
hojas (amarillamiento), corrugacién del papel, aparicidon de puntos verdes o que
la tinta se corra.

En caso de que se presente alguna situacién relacionada con riesgo bioldgico o
perdida parcial o total de la informacion, se debe aplicar el procedimiento de
reconstruccién de expedientes y/o el Programa de saneamiento ambiental:
limpieza, desinfeccién, desratizacion y desinsectacién del Plan de Conservacion
Documental. Si no se presenta ninguna situacion se aclara que, al momento de
realizar transferencias, en el inventario documental en el campo de observaciones
se debe indicar que los expedientes fueron afectados por humedad.

Una vez cumplido el mes de aislamiento de los expedientes, estos podran ser
reincorporados a las unidades de almacenamiento correspondiente.

Una vez realizado el analisis y clasificacion del incidente de acuerdo con el
procedimiento para la gestion de incidentes de seguridad y privacidad de la
informacién (SPI-pr-01), si el resultado de dicho andlisis arroja como nivel de
prioridad critico, la entidad se debera contactar con el AGN vy solicitar asistencia
técnica, para lo cual se debe contar con registro fotografico del siniestro y
soportes de las acciones adelantadas.
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Asi mismo, antes de intervenir alguna documentacion afectada, se debera
solicitar a la Subdireccion de Gestidon del Patrimonio Documental, Grupo de
Conservacién y Restauracion del Archivo General de la Nacién y a la Subdireccion
del Sistema Nacional de Archivos la asistencia técnica especializada y puntual
para cada caso, que puede ser virtual.

No se recurrira a terceros fuera del AGN, considerando que cualquier proceso de
intervencion en conservacién y restauracidon debe realizarla personal profesional
idoneo competente exclusivamente.

7.4.4 Etapa Post - Incidente

El propdsito de esta etapa es analizar de forma integral el evento ocurrido, evaluando la
efectividad de la respuesta institucional, las causas y consecuencias, para de esta forma
promover el aprendizaje organizacional a partir de la experiencia vivida, generando
acciones de control para mejorar la planificacién, los recursos disponibles y la formacién
de los funcionarios, asi como, establecer medidas correctivas y preventivas que
fortalezcan la capacidad de recuperacion del archivo en eventos futuros.

Conforme con lo anterior es importante documentar las lecciones aprendidas, para lo
cual se debe tener en cuenta:

e Medidas o acciones que se podrian haber implementado para impedir el incidente.

e Medidas o acciones que podrian haber impedido la recuperacion.

e Cambios o ajustes a implementar para futuros incidentes.

e Herramientas o recursos adicionales que se requieran a futuro para detectar,
analizar y mitigar incidentes en el futuro.

Las lecciones aprendidas deben traducirse en un proceso de mejora, para lo cual es
necesario que cada vez que se presente una situacién de emergencia documental se
diligencie el formato de evaluacidn, analisis y diagnédstico de incidentes de seguridad y
privacidad de la informacion (SPI-fr-09).

Dentro de las actividades que se pueden desarrollar en esta etapa se encuentran:

e Actualizacidén de inventarios, registros de danos y formatos de bajas
documentales, segun normativa del AGN.

e Elaboraciéon de informe post-incidente, detallando causas, acciones realizadas,
pérdidas y recomendaciones, incluyendo evidencia fotografica.

e Capacitacion y retroalimentacion al personal, con el fin de mejorar la
preparacion institucional.

e Revisidn y actualizacion del programa de prevencion de emergencias y atencion
de desastres documentales, con ajustes basados en la experiencia real.

e Revisién y mantenimiento del sistema de almacenamiento, incluyendo mejoras
en sefalizacion, iluminacion, control de plagas y monitoreo ambiental.
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e Reintegracion progresiva de los documentos al sistema de archivo, con nuevos
contenedores y elementos de proteccion.

e Establecer un plan de seguimiento a mediano plazo para verificar la
recuperacion total del archivo y el cumplimiento de las acciones correctivas.

8 MANTENIMIENTO DEL PROGRAMA

El programa de prevencién de emergencias y atencidén de desastres sede archivo central
e histérico debe ser revisado y actualizado peridodicamente, ya que la informaciéon que
contiene relacionado con contactos, direcciones, teléfonos o el personal requerido
pueden sufrir modificaciones; Asi mismo, se pueden realizan cambios a las locaciones o
presentarse nuevo mobiliario o equipos.

Es importante que todo el personal, principalmente del grupo de gestion documental,
este capacitado respecto a los procedimientos de emergencias documentales, conocer
sus responsabilidades, participar en simulacros integrales con el Area de Gestién
Humana y es conveniente mantener este documento siempre accesible ya sea a nivel
local o mediante la pagina web institucional.

9 SIMULACROS

Se realizaran simulacros anualmente en la sede de archivo central e histérico tomando
como referencia una de las amenazas identificadas, del mismo modo se llevara a cabo
el diligenciamiento del formato de planeacidon y evaluacién de simulacro archivo central
e historico GD-fr-30 con la finalidad de dejar registro de la actividad desarrollada y la
identificacion de acciones de mejora.

Su alcance en la preparacion y practicas debe incluir lo siguiente:

o Reconocimiento de la sefial de alarma

o Identificacion del tipo de emergencia documental

o Reportar al equipo de respuesta a emergencias y atencion de desastres
documentales.

o Identificar la ubicacion de documentos vitales y esenciales

o Prestar los primeros auxilios documentales

o Implementar programa de emergencias y atencién de desastres documentales

o Socializacion del formato de planeacién y evaluacion de simulacro archivo central

e historico GD-fr-30 con el grupo de gestién documental con la finalidad de
identificar posibles acciones de mejora, conforme los resultados del simulacro.
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10 CRONOGRAMA

El siguiente cuadro ilustra la planeacién anual de actividades a desarrollar en la vigencia
con el fin de dar continuidad y ejecucidon al programa:

Realizar Diagnéstico Integral de Prqfe;_sm(rj\ald |
Archivos Especializado de X
Area Administrativa
Socializar con el grupo de gestion Profesional
documental de la entidad el _ Universitario del X
programa Area Administrativa
Incluir dentro del cronograma de
mantenimientos preventivos los Profesional de
deshumidificadores y ductos de Gestién X
ventilacion de la sede del Archivo Administrativa
Central.
Realizar simulacro recreando una Equipo de Gestion X
situacién de emergencia Documental
Profesional de
Realizar revision y necesidad de G_e§t|0n .
. . Administrativa
extintores para la sede de archivo X X
central y gestionar la compra o .
. Profesional
recarga de los mismos. L
_Especializado del
Area Administrativa
Realizar la revisiony / o Técnico
actualizacion del Directorio de Administrativo del X
emergencias Area Administrativa
Solicitar soportes de seguimiento .
S i . Profesional
condiciones ambientales archivo -
.\ . Especializado del X X X X
satélite de custodia externa de . o ;
Area Administrativa
documentos
Descargar del Sistema de Técnico
Monitoreo de condiciones Administrativo del X X X X
Ambientales los reportes de control | Area Administrativa
Realizar la gestion y ejecucion del Profesional
. Universitario del X X X X
contrato de monitoreo de alarmas | ; S -
Area Administrativa
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12 ANEXOS
o Formato de Planeacion y Evaluacion de Simulacro Archivo Central e Histérico (GD-
fr-30)
13 CONTROL DE CAMBIOS
No. Fecha Descripcion del cambio o modificacion
Septiembre iy
1 2025 Elaboracion del documento
DAVID ANDRES ANDRES CORRALES RUBANG. Firmado
CORRALES RUBIANO Fecha: 2025.09.30 08:22:22 -05'00 ANGELA digitalmente Firmado
. PATRICIA  por ANGELA (\rQ digitalmente
irmado digitalmente PATRICIA !
E0u0 Aspision  POrEDWARD ALVAREZ 1\ arer &&M\’“ ROr MARICELA
kAEgrlz\‘E/?\ngDO BARRAGAN LEDESMA LEDESMA - OYOLA
MARTINEZ

EDWAR LEONARDO
BARRAGAN MORENO /
ANDRES CORRALES
RUBIANO

ANGELA PATRICIA
ALVAREZ LEDESMA

MARICELA OYOLA
MARTINEZ

Profesional de Gestion del Area
Administrativa (E) / Profesional
Especializado del Area
Administrativa

Subdirectora de Planeacion,
Control y Seguimiento

Subdirectora Administrativa y
Financiera

ELABORO

REVISO

APROBO
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FORMATO PLANEACION Y EVALUACION SIMULACRO ARCHIVO CENTRAL E HISTORICO

PLANEACION DEL SIMULACRO

EQUIPO DE APOYO:

LUGAR
ALCANCE Equipo de Respu_esta
ante emergencia:
FECHA HORA Brigadistas:
Coordinadores de
evacuacion
OBJETIVO:
Observadores

Cinta

L Rescate y Evacuacion de Unidades . -

Escritorio e Guantes Gafas Mascarilla Ma.g!ca Cuerdas Brocha
Invisible
Primeros
Auxilios Incendios
documentales
Atentados Inundacion Aspiradora Ventilador Calefactor Otros
Sismo Mixto
Otro

A BC ABC Co2 K SOLKAFLAM
. . Productos de Materiales de
Linterna Carretilla de Carga [T Ventilacién Otros
Cuales?
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EVALUACION DEL SIMULACRO

LUGAR

OBSERVACIONES GENERALES

ALCANCE

FECHA

HORA

OBJETIVO:

ASPECTOS EVALUADOS

ASPECTO A EVALUAR

DEFICIENTE

BUENO

EXCELENTE

RECOMENDACIONES

Tiempo de respuesta

Organizacion

Coordinacién interna

Distribucion responsabilidades

Funcionamiento como equipos

Aplicacion de protocolos

Medidas de seguridad

Solucién de imprevistos

Uso de equipos y herramientas

Administracion de recursos

Cierre de Operaciones

Evaluacion de la situacion

Indicacion de escena controlada

OTROS: Cuales

Evidencias Fotograficas
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