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1. INTRODUCCION

En concordancia con el Acuerdo 06 de 2014, el Consejo Profesional Nacional de Ingenieria, presenta
el primer plan del Sistema Integrado de Conservacion - “PLAN DE PRESERVACION DIGITAL A
LARGO PLAZO”, en el cual se presentaran los diferentes procesos y procedimientos que buscan
mantener un contenido estable y consultable a través del tiempo de la documentacién electrénica
de archivo, siendo este, la evidencia de las actividades de los funcionarios de la Entidad en aras de
mantener la trasparencia de su misionalidad.

Ademas, por medio de estas actividades y procesos técnicos se quiere mitigar las situaciones de
riesgo, ya sean por agentes naturales o antrépicos y, los dafios que se puedan causar a la integridad
de la informacién electréonica de la Entidad, manteniendo en su gran mayoria una informacién
completa y sin alteraciones a lo largo de su existencia, desde su creacion hasta la disposicion final
de esta. Y en el caso de que se presentara algun cambio este sea autorizado por la entidad o quien
esté a cargo de las herramientas tecnoldgicas. Para esto, se contara con las diferentes herramientas
archivisticas de la entidad, se hara verificacion de la documentacion para enlistar el grado de
importancia que tiene en el momento de la recuperaciéon, se debera garantizar el cumplimiento de
cronogramas de las diferentes actividades dispuestas para este plan, se definiran los metadatos de
contexto y busqueda de la informacidn, etc., estas actividades deben ser articuladas con las
estrategias ya existentes en el area de Tecnologias de la Informacion y las Comunicaciones.

En resumen, la aplicacion de todas estas estrategias hara que la informacion que es de tipo
analdgico en la Entidad sea consultable y accesible sin tener modificaciones y, esta conserve sus
caracteristicas de integridad, inalterabilidad, fiabilidad y disponibilidad durante todo su ciclo vital,
manteniendo asi un contenido estable, su vinculo archivistico, una equivalencia funcional y una
forma documental fija. El COPNIA esta consciente de los nuevos retos que trae la virtualidad vy el
impacto que ha sufrido a raiz de esta realidad, por esto genera este plan y con esto extiende su
compromiso con el cumplimiento de la normatividad archivistica vigente y la transparencia en las
acciones de sus funcionarios.

El presente documento fue construido con base en informacion y apoyo de la empresa
ALMARCHIVOS SA. como parte de los entregables de un proceso de consultoria suministrado por
dicha empresa en el marco del Contrato 2020-039.

2. PROPOSITO

Vigilar y monitorear la implementacion y desarrollo de los lineamientos, directrices, procedimientos
y politicas archivisticas enmarcadas en el sistema de gestion documental del COPNIA, a través de
la realizacion de una auditoria total a los procesos del COPNIA, la priorizacion de procesos en la
auditoria o la atencion de requerimientos especificos.
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3. OBJETIVOS

3.1.

Objetivo general

Desarrollar y establecer estrategias y procesos tecnoldgicos encaminados a la preservacion
en el tiempo de la documentacidn electrénica de archivo del COPNIA, asegurando sus
caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad,
interpretacion, comprension y disponibilidad durante todo su ciclo vital.

3.2.

Objetivos especificos

Garantizar el cumplimiento del cronograma de transferencias y eliminacién de documentos
electrénicos de archivo, de forma oportuna y cumpliendo con los tiempos establecidos en la
TRD y la TVD.

Definir los formatos, medios y/o soportes de almacenamiento de los documentos digitales,
al igual, que los metadatos asociados a las busquedas de esta informacion.

Establecer las acciones necesarias para la preservacion de los documentos electrénicos de
archivo y asi garantizar la integridad, autenticidad e inalterabilidad de estos.

Diagnosticar los riesgos asociados a la obsolescencia y vigilancias tecnoldgicas con el fin de
mitigarlos o erradicarlos.

Establecer los requisitos legales, reglamentarios y de auditoria especificos para los
documentos digitales en cada sede o seccional / regional.

Armonizar este plan con las estrategias del area de Tecnologias de la Informacion y las
Comunicaciones con ayuda del proceso de Gestion Documental.

4. JUSTIFICACION

Un sistema de gestion documental involucra el desarrollo de actividades y procedimientos que son
pensados e implementados a partir de normas generales y las necesidades institucionales, por lo cual
dichas actividades se incluyen en un ciclo documental transversal a los procesos institucionales que
requiere la participacion integral de todos los funcionarios, lo anterior hace necesario implementar
mecanismos de monitoreo, control y evaluacion que permita medir el cumplimiento de los
procedimientos archivisticos a través de auditorias e identificar el grado de satisfaccién de los usuarios
con respecto a las practicas documentales, establecer actividades de mejora o replantear procesos a
partir de requerimientos o la generacion de nuevos lineamientos.
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5. ALCANCE

Inicialmente este plan tiene como objetivo implementar procesos y procedimientos con
intervenciones menores que buscan mantener la estabilidad fisica y tecnoldgica de los documentos
electrénicos de archivo sin generar alteraciones al soporte y/o informacién, estos se proyectaran
como conservacion preventiva.

Asi pues, estas actividades son el resultado, al igual que en el “Plan de Conservacién Documental”,
de las diferentes revisiones hechas a las instalaciones del COPNIA, estas actividades deben ser
supervisadas y actualizadas desde el area de Tecnologias de la Informacién y las Comunicaciones
con ayuda del proceso de Gestion Documental. Teniendo claro qué, el objeto de estas seran los
documentos electréonicos nativos y los que hayan tenido una transicion del fisico a digital, por el
medio que se haya dispuesto.

Por ultimo, se hace la claridad de que este plan no tiene como objeto hacer una evaluacién de la
funcionalidad de las herramientas informaticas que ayudan con la gestiéon de los documentos de la
Entidad, y su alcance esta dirigido a las actividades conducentes a la preservacion de la
documentacién electrénica tramitada por los procesos misionales, estratégicos, de evaluacion vy
apoyo de COPNIA, administrada en las unidades de correspondencia; archivos de gestion, central e
histérico.

6. BENEFICIOS

) Generacion y fomento de la cultura de autocontrol y evaluacion de los procesos
archivisticos.

7. NORMATIVIDAD

Tipo Namero Titulo Fecha
Acuerdo Reglamento General de Archivos. Capitulo VII. Conservacién
7 1994
(AGN) de Documentos.
Acuerdo Establece criterios de conservacion y organizacion de
11 1996
(AGN) documentos.
NTC 4436 Papel para documentos_de archivo. R_eqU|S|tos para la 1998
permanencia y la durabilidad
Por medio de la cual se define y reglamenta el acceso y uso de
Le 577 los mensajes de datos, del comercio electronico y de las firmas 1999
y digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.
Acuerdo Por el cual se desarrolla el articulo 43 del capitulo V “Acceso a
47 los Documentos del Archivo” del AGN del Reglamento General | 2000
(AGN) . . o T
de Archivos “Restricciones por razones de Conservacion”.
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Por el cual se desarrolla el articulo 59 del capitulo 7 -
Acuerdo conservacion de documentos- del reglamento general de
48 ; g . - 2000
(AGN) archivos sobre conservacion preventiva, conservacion y
restauracion documental”.
Por el cual se desarrolla el articulo del Capitulo 7
Acuerdo 49 “Conservaciéon de Documentos” del Reglamento General de 2000
(AGN) Archivos sobre “condiciones de edificios y locales destinados a
archivos”.
Por el cual se desarrolla el articulo 49 del titulo VII
Acuerdo 50 “Conservacién de documentos”, del Reglamento General de 2000
(AGN) Archivos sobre “Prevencion de deterioro de los documentos de

archivos y situaciones de riesgo”.

Ley General de Archivos y se dictan otras disposiciones. Titulo
XI. Conservacion de Documentos. Articulo 46. Conservacion de
Ley 594 |documentos. Los archivos de la Administraciéon Publica deberan | 2000
implementar un Sistema Integrado de Conservacion - SIC en
cada una de las fases del ciclo vital de los documentos.

Por el cual se desarrolla el articulo 15 de la Ley General de

A(Cpl\"gl';lc;o 38 Archivos” sobre Responsabilidad del servidor publico frente a | 2002
los documentos y archivos.
Establece los criterios para la organizacion de los archivos de
Acuerdo gestion en las entidades publicas y las privadas que cumplan
(AGN) 42 con funciones publicas, se regula el Inventario Unico 2002

Documental y se desarrollan los articulos 21,22,23 y 26 de la
Ley General de Archivos 594 de 2000.

NTC 5029 Medicién de Archivos. 2004
Materiales para documentos de archivo con soportes en papel.

NTC 5397 Caracteristicas de calidad. 2005
Acuerdo 27 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 2006
(AGN) 1994” — Este actualiza el uso del glosario archivistico.
Por la cual se modifica y adiciona la Ley 397 de 1997 Ley
Ley 1185 General de Cultura y se dictan otras disposiciones” — Articulo | 2008
9.
Ley 1562 I?or la cual se mod_lf_lca el sistema c!e riesgos Iaborale§ y se" 2012
dictan otras disposiciones en materia de salud ocupacional”.
NTC 5921 Informacion y c_locumentaaon._ Requisitos para el 2012
almacenamiento de material documental.
Acuerdo 6 Por medio del cual se desarrollan los articulos 46, 47 y 48 del 2014
(AGN) Titulo XI Conservacion de Documentos de la Ley 594 de 2000”.
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Tipo

Ndamero

Titulo

Fecha

Acuerdo
(AGN)

Por el cual se establecen las especificaciones técnicas y los
requisitos para la prestacion de los servicios de deposito,
custodia, organizacion, reprografia y conservacion de
documentos de archivo y demas procesos de la funcion
archivistica en desarrollo de los articulos 13° y 14° y sus
paragrafos 1° y 3° de la Ley 594 de 2000.

2014

Decreto

2609

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental
para todas las Entidades del Estado”, en sus Articulos No. 5
“Principios del proceso de gestion documental”, 6
“Componentes de la politica de gestion Documental”, las
“Etapas de la gestiéon documental”, 7 “Instrumentos
archivisticos para la gestion documental” y 9 “Procesos de la
gestién documental” del Literal g “Preservacion a largo plazo”
que aplican a la administracion publica.

2014

Ley

1712

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan
otras disposiciones”.

2014

Acuerdo
(AGN)

“Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos
electréonicos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV
de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley
594 de 2000 vy el capitulo IV del Decreto 2609 de 2012”".

2015

Acuerdo
(AGN)

Por el cual se reglamenta la administracion integral, control,
conservacion, posesion, custodia y aseguramiento de los
documentos publicos relativos a los Derechos Humanos vy el
Derecho Internacional Humanitario que se conservan en
archivos de entidades del Estado”.

2015

Decreto

103

Compilado en el decreto 1080 de 2015, por el cual se
reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones. Estableces criterios generales para la
implementacion del programa de gestion documental y
politicas de preservacion, custodia digital, conservacion de
documentos y eliminacion segura y permanente de la
informacién.

2015

Decreto

1080

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura.

2015

Resolucidn
(Ministerio de
Cultura)

3441

Por la cual se reglamentan aspectos generales relativos al
Patrimonio Audiovisual Colombiano conforme a las Leyes 397
de 1997, 594 de 2000, 814 de 2003 y 1185 de 2008, y al
Decreto 1080 de 2015.

2017
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Por la cual se modifica la Ley 23 de 1982 y se establecen otras
Ley 1915 disposiciones en materia de derechos de autor y derechos 2018
Cconexos.

8. DEFINICIONES

e ACCESO A DOCUMENTOS DE ARCHIVO: Derecho de los ciudadanos a consultar la informacién
gue conservan los archivos publicos, en los términos consagrados por la Ley.

e ACERVO DOCUMENTAL: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, histc’;rico o cultural.

e ADMINISTRACION DE ARCHIVOS: Conjunto de estrategias organizacionales dirigidas a la
planeacién, direccidon y control de los recursos fisicos, técnicos, tecnologicos, financieros y del
talento humano, para el eficiente funcionamiento de los archivos.

e ALMACENAMIENTO DE DOCUMENTOS: Accion de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacion apropiadas.

e ARCHIVISTA: Profesional del nivel superior, graduado en archivistica.

e ARCHIVO CENTRAL: Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestion y redne los documentos transferidos por los mismos una vez finalizado su
tramite y cuando su consulta es constante.

e ARCHIVO DE GESTION: Archivo de la oficina productora que relne su documentacion en
tramite, sometida a continua utilizacidon y consulta administrativa.

e ARCHIVO ELECTRONICO: Conjunto de documentos electronicos producidos y tratados
conforme a los principios y procesos archivisticos.

¢ ARCHIVO HISTORICO: Archivo al cual se transfiere del archivo central o del archivo de gestion,
la documentacion que, por decision del correspondiente Comité de Archivo, debe conservarse
permanentemente, dado el valor que adquiere para la investigacion, la ciencia y la cultura. Este
tipo de archivo también puede conservar documentos histéricos recibidos por donacion,
depdsito voluntario, adquisicion o expropiacion.

e ARCHIVO: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso
de su gestion, conservados respetando aquel orden para servir como testimonio e informacion
a la persona o institucidon que los produce y a los ciudadanos, o como fuentes de la historia.
También se puede entender como la institucion que ésta al servicio de la gestidon administrativa,
la informacion, la investigacion y la cultura.

e AUTENTICIDAD: Caracteristica técnica para preservar la seguridad de la informacion que busca
asegurar su validez en el tiempo, forma y distribucidon. Asi mismo, garantiza el origen de la
informacion, validando el emisor para evitar suplantacion de identidades.

e CARPETA: Unidad de conservacion a manera de cubierta que protege los documentos para su
almacenamiento y preservacion.

e CICLO VITAL DEL DOCUMENTO: Etapas sucesivas por las que atraviesan los documentos desde
su produccion o recepcion, hasta su disposicion final.

e CLASIFICACION DOCUMENTAL: Fase del proceso de organizacién documental, en la cual se
identifican y establecen agrupaciones documentales de acuerdo con la estructura organico -
funcional de la entidad productora (fondo, seccidn, series y/o asuntos).

e COMITE INSTITUCIONAL DE GESTION Y DESEMPENO: Equipo de trabajo interdisciplinario
definido por la Alta Direccion, responsable de elaborar y controlar las politicas, estrategias,
metodologias, técnicas y mecanismos de caracter administrativo y organizacional para la
gestién y manejo de los recursos humanos, técnicos, materiales, fisicos y financieros de las
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entidades de la Administracién Publica, orientado a fortalecer la capacidad administrativa y el
desempefio institucional.

COMUNICACIONES OFICIALES: Comunicaciones recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado. En el
proceso de organizacion de fondos acumulados es pertinente el uso del término
“correspondencia”, hasta el momento en que se adoptd la definicion de “comunicaciones
oficiales” sefialada en el Acuerdo 60 de 2001, expedido por el Archivo General de la Nacion.
CONSERVACION PREVENTIVA DE DOCUMENTOS: Conjunto de estrategias y medidas de orden
técnico, politico y administrativo orientadas a evitar o reducir el riesgo de deterioro de los
documentos de archivo, preservando su integridad y estabilidad.

COPIA AUTENTICADA: Reproduccion de un documento, expedida y autorizada por el funcionario
competente y que tendra el mismo valor probatorio del original.

COPIA DE SEGURIDAD: Copia de un documento realizada para conservar la informacion
contenida en el original en caso de pérdida o destruccion del mismo.

CUSTODIA DE DOCUMENTOS: Guarda o tenencia de documentos por parte de una institucion
0 una persona, que implica responsabilidad juridica en la administracién y conservacion de los
mismos, cualquiera que sea su titularidad.

DEPOSITO DE ARCHIVO: Local especialmente equipado y adecuado para el almacenamiento y
la conservacién de los documentos de archivo.

DETERIORO: Alteracion o degradacion de las propiedades fisicas, quimicas y/o mecanicas de
un material, causada por envejecimiento natural u otros factores.

DIGITALIZACION: Técnica que permite la reproduccion de informacidon que se encuentra
guardada de manera analdgica (Soportes: papel, video, casetes, cinta, pelicula, microfiim y
otros) en una que sdlo puede leerse o interpretarse por computador.

DOCUMENTO DE ARCHIVO: Registro de informacion producida o recibida por una entidad
publica o privada en razon de sus actividades o funciones.

DOCUMENTO DIGITALIZADO: Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se
puede considerar como una forma de produccion de documentos electrénicos.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de la informacién generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios durante
su ciclo vital; es producida por una persona o entidad en razén de sus actividades y debe ser
tratada conforme a los principios y procesos archivisticos.

DOCUMENTO NATIVO DIGITAL: Los documentos que han sido producidos desde un principio
en medios electrénicos y que permanecen en estos durante su ciclo vital.

DOCUMENTO: Informacion registrada, cualquiera que sea su forma o el medio utilizado.
ESTAMPADO CRONOLOGICO: Secuencia de caracteres que indican la fecha y hora en que
ocurrié un evento.

ESTANTERIA: Mueble con entrepainos para almacenar documentos en sus respectivas unidades
de conservacion.

EXPEDIENTE: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resoluciéon de un mismo asunto.
FECHAS EXTREMAS: Fechas que indican los momentos de inicio y de conclusion de un
expediente, independientemente de las fechas de los documentos aportados como antecedente
0 prueba.

FIRMA DIGITAL: Datos que cuando se adjuntan a un documento digital, permiten identificar la
autenticidad e integridad del documento, esta firma esta validada por un tercero de confianza.
FIRMA ELECTRONICA: Métodos tales como cddigos, contrasefias, datos biométricos, o claves
criptograficas privadas que permite identificar a una persona, en relacion con un mensaje de
datos, siempre y cuando el mismo sea confiable, y apropiado respecto de los fines para los
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cuales se utiliza la firma atendida todas las circunstancias del caso, asi como cualquier acuerdo
pertinente.

FONDO ACUMULADO: Conjunto de documentos dispuestos sin ningun criterio de organizacion
archivistica.

FUNCION HASH: Algoritmo matematico usado para convertir algunos tipos de datos en un
numero entero relativamente pequefio.

INVENTARIO DOCUMENTAL: Instrumento de recuperacidon de informacién que describe de
manera exacta y precisa las series o asuntos de un fondo documental.

METADATOS DE PRESERVACION: Metadatos destinados a ayudar a la gestion de la
preservacion de materiales digitales documentando sus caracteristicas técnicas, medios de
acceso, responsabilidad, historia, contexto y objetivos de preservacion.

METADATOS: DATOS relativos a otros datos, por lo general muy estructurados y codificados
para su procesamiento e interrogacion por computadora.

MIGRACION: Accion de trasladar documentos de archivo de un sistema a otro, manteniendo la
autenticidad, integridad, fiabilidad y la disposicion de los mismos.

PATRIMONIO DOCUMENTAL: Conjunto de documentos conservados por su valor histérico o
cultural.

PRESERVACION A LARGO PLAZO: Conjunto de acciones y estadndares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La preservacion a
largo plazo aplica al documento electrénico de archivo con su medio correspondiente en
cualquier etapa de su ciclo vital.

PRESERVACION DIGITAL: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la
permanencia y el acceso de la informacion de los documentos digitales y proteger el contenido
intelectual de los mismos por el tiempo que se considere necesario.

PRINCIPIO DE ACTUALIDAD: Evolucionar al ritmo de la tecnologia y utilizar medios disponibles
en el momento actual para garantizar la preservacion de los documentos en el futuro.
PRINCIPIO DE COOPERACION: Reutilizar y compartir soluciones ya existentes y desarrolladas
de forma conjunta con otros archivos digitales, especialmente las relacionadas con los procesos
que pueden ser gestionados de forma centralizada.

PRINCIPIO DE ECONOMIA: Aplicar procesos, procedimientos, métodos y técnicas de
preservacion viables, practicas y apropiadas para el contexto de los documentos, de tal modo
que se asegure la sostenibilidad técnica y econdmica de la preservacion digital.

PRINCIPIO DE EQUIVALENCIA: Modificar, cuando sea necesario, la forma tecnoldgica sin alterar
el valor evidencial de los documentos, como una medida para enfrentar la obsoletica tecnoldgica
y para garantizar el acceso a la informacion.

PRINCIPIO DE INTEGRIDAD: Asegurar que el contenido informativo, la estructura légica y el
contexto no se han modificado ni se ha afectado el grado de fiabilidad ni la autenticidad del
documento original.

PRINCIPIO DE NORMALIDAD: Generar lineamientos y herramientas basadas en normas,
estandares y buenas practicas, como apoyo a la gestién y preservacién de los documentos
digitales.

PROTECCION DE DATOS: Operaciones destinadas a resguardar los digitos binarios que
constituyen los objetos digitales de pérdidas o de modificaciones no autorizadas.
REFRESHING: Proceso de copiar cierto contenido digital desde un medio digital hacia otro,
(incluye copiado al mismo medio).

REPLICADO: Copias de la informacién digital establecida segun la politica de Seguridad de la
informacidon de la entidad.
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REPROGRAFIA: Conjunto de técnicas, como la fotografia, el fotocopiado, la microfilmacion y la
digitalizacion, que permiten copiar o duplicar documentos originalmente consignados en papel.
RPO (Recovery Point Objective): se refiere al volumen de datos en riesgo de pérdida que la
organizacién considera tolerable.

RTO (Recovery Time Objective): Expresa el tiempo durante el cual una organizacidon pueda
tolerar la falta de funcionamiento de sus aplicaciones y la caida de nivel de servicio asociada,
sin afectar a la continuidad del negocio.

SERIE DOCUMENTAL: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo dérgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e informes,
entre otros. ]

SIGNATURA TOPOGRAFICA: Identificacidon convencional que sefala la ubicacion de una unidad
de conservacion en el depdsito y mobiliario de un archivo.

SISTEMA INTEGRADO DE CONSERVACION: Conjunto de estrategias y procesos de
conservacion que aseguran el mantenimiento adecuado de los documentos, garantizando su
integridad fisica y funcional en cualquier etapa del ciclo vital.

SUBCOMITE INTERNO DE ARCHIVO: Equipo de trabajo interdisciplinario adscrito al Comité de
Gestion y Desempefio, definido por la Alta Direccidn, responsable de asesorar en materia
archivistica y de gestidon documental, definir las politicas, los programas de trabajo y los planes
relativos a la funcién archivistica institucional, de conformidad con la Ley 594 de 2000 y demas
normas reglamentarias (definicion de tiempos de conservacion, parametros de organizacion,
formas de almacenamiento y responsables de recoleccidon de la documentacion generada en la
Entidad, entre otras funciones).

SUBSERIE: Conjunto de unidades documentales que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas especificas.

TABLA DE RETENCION DOCUMENTAL: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de
los documentos. )

TABLA DE VALORACION DOCUMENTAL: Listado de asuntos o series documentales a los cuales
se asigna un tiempo de permanencia en el archivo central, asi como una disposicion final.
TRANSFERENCIA DOCUMENTAL: Remision de los documentos del archivo de gestion al central,
y de éste al historico, de conformidad con las tablas de retencion y de valoracidon documental
vigentes

UNIDAD DOCUMENTAL: Unidad de analisis en los procesos de identificacion y caracterizacion
documental. Puede ser simple.

METODOLOGIA

9.1. Elementos de la preservacion digital a largo plazo

9.1.1. Principios de la Preservacion Digital

Los principios en los que se basa el Plan de Preservacién Digital a Largo Plazo de la Entidad son los
encontrados en el Manual de “Fundamentos de Preservacién Digital a Largo Plazo”- AGN:
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Integridad: asegurar el contenido informativo, la estructura Idgica y el contexto no sean
modificados, ni sea afectado el grado de fiabilidad ni la autenticidad del documento

original.

& Equivalencia: modificar cuando sea necesario, la forma tecnoldgica sin alterar el valor
Py evidencial de los documentos, como una medida para enfrentar la obsolescencia
@ tecnoldgica y para garantizar el acceso a la informacion.

Economia: aplicar procesos, procedimientos, métodos y técnicas de preservacion viables,
practicos y apropiados para el contexto de los documentos, de tal modo que se asegure
la sostenibilidad técnica y econdmica de la preservacion digital.

Cé’_. Actualidad: evolucionar al ritmo de la tecnologia y utilizar los medios disponibles en el
Tl momento actual para garantizar la preservacion de los documentos en el futuro. Esto
significa que un sistema de preservacion deberia mantener la capacidad de evolucionar,

de ajustarse a los cambios dimensionales y afiadir nuevas prestaciones y servicios.

Cooperacion: reutilizar y compartir soluciones ya existentes y desarrolladas de forma
conjunta con otros archivos digitales, especialmente las relacionadas con los procesos

0.9  que pueden ser gestionados de forma centralizada.

o
TR

0N\

Normalizacioén: generar lineamientos y herramientas basadas en normas, estandares y
buenas practicas, como apoyo a la gestidon y preservacion de los documentos digitales.

INTEGRIDAD

Grafico No. 3 Principios de la Preservacion Digital - Fuente de elaboracién: ALMARCHIVOS Consultoria 2021.
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9.1.2. Beneficios de la Preservacion

En este grafico se plasma los beneficios que se pueden tener al manejar documentacion electroénica.
La informacion que sirvio de base para este grafico se puede encontrar en el Manual de
“Fundamentos de Preservacion Digital a Largo Plazo- AGN:

Establece los principios de la a
preservacion digital a largo plazo

Desarrclla las estrategias de la
Preservacion.

Aclara la normatividad vigente para
las actividades de la Preservacion

Garantiza el complimiento de la
Preservacion en la entidad.

Aszemura la disponibilidad e integridad .
de la documentacion a lo largo del "‘
tiempo

Suminstra actividades de seguridad v
el cumplimieto de estas en el manejo r
de la documentacion electromica. :

Grafico No. 4 Beneficios de la Preservacion Digital a Largo Plazo - Fuente de elaboracion: ALMARCHIVOS Consultoria 2021.

9.1.3. Contexto de la Preservacion

El contexto de la preservacion digital a largo plazo se basa en tres pilares: Gestion del Riesgo,
Normatividad y Estrategias de preservacion.

Inicialmente se hace un Diagnodstico Integral de Archivo en donde se identifican, analizan y evaltan
los diferentes riesgos a los que se puede ver expuesta la documentacidon electronica del COPNIA,
con esto se logra establecer el verdadero estado en que se encuentra la informacion y enfocar los
esfuerzos necesarios para formular las estrategias adecuadas en el manejo de la posible
materializacién de estos riesgos y sus consecuencias. Seguidamente, se analizd la normatividad
vigente y sus directrices con respecto a la prevencion digital y todo lo concerniente a la
documentacién electronica de archivo, con el animo de conocer mas afondo el alcance y limitante
del mismo en cuanto a normatividad se refiere. Finalmente, se hace una validacién del Sistema de
Gestion de Documentos Electrénicos de Archivo — SGDEA implementado internamente en la Entidad,
la Politica de Gestion Documental, las Tablas de Retencion Documental — TRD y las Tablas de
Valoracién Documental — TVD y las demas herramientas tecnoldgicas, con el fin de determinar el
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grado de importancia de los documentos enfocado a la misionalidad de la Entidad, los formatos y
soportes de esta informacion, es decir, que se encuentren controlados y estandarizados, los niveles
de acceso y el tipo de informacion (publica, clasificada y reservada) para con esto definir las
estrategias de preservacion que necesitan como lo son la migracién, la emulacién, replicado y
refreshing.

Es de resaltar que, la preservacion digital a largo plazo para el Consejo Profesional Nacional de
Ingenieria ha tomado una de gran relevancia, teniendo en cuenta que la transformacién digital en
los ultimos afios ha estado presente de forma mas contundente y sobre todo con la emergencia
sanitaria a la que se ha visto expuesto el mundo que conociamos y resaltando que la informacién
gue se estaba manejando de forma fisica y en ocasiones hibrida, tuvo un vuelco contundente hacia
el formato electrénico, y esto unido a las actividades de la entidad que se tuvieron que realizar
desde casa y con muy poca presencialidad en la Entidad. Con gran fortuna este cambio, aunque
inesperado, no tuvo un impacto negativo en el COPNIA, ya que se contaba con una transformacion
mucho mas avanzada que otras entidades y no hubo traumatismos evidentes en la misionalidad.
Sin embargo, y en atencion a la normatividad vigente, el COPNIA estd en el proceso de
implementacion del Sistema Integrado de Conservacidon con miras a un implementacion oportuna y
eficaz de este en las diferentes areas de la Entidad.

9.1.4. Identificacion de medios de almacenamiento y formatos digitales

Medios de Almacenamiento

Actualmente el Consejo Profesional Nacional de Ingenieria cuenta con una solucion hibrida, la cual
consta de dos partes:

a. Infraestructura TI Datacenter en nube en AZURE Microsoft basado en la plataforma
Sharepoint, con una capacidad de 99.7% de servicios disponibles.

b. Servidores propios disponibles en la sede Nacional, propuestos para micrositio,
procesamiento y resguardo de bases de datos de los documentos electrénicos nativos y
digitalizados.

Los documentos a su vez residen en los depdsitos de cada sistema o aplicacion que se encarga de
la gestion y generacion de estos. A continuacion, se muestra los sistemas que en el momento se
encargan de tales funciones:

item Nombre Detalle
Software que tras realizar el ejercicio de arquitectura
Software misional empresarial, realizar estudios de capacidad, rendimiento y
1 de la entidad oportunidad del soporte, se determina mediante memorando
Invesdoc NAL-CI-2017-02687 que se transforma en un software “Legacy”
Gallery Suite (sin actualizaciones ni modificaciones a su actual linea base),

debido a las presentes dificultades contractuales y tecnoldgicas
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item Nombre Detalle
para su soporte y mantenimiento, en aras de realizar la
actualizacidon a un nuevo sistema que soporte el actual
crecimiento dindmico de la entidad. Actualmente esta alojado
en dos servidores, uno para BD y otro para APP, sistemas
operativos Windows server 2008 r2 y motor de base de datos
SQL Server 2012 en datacenter de ETB
Compuesto por 4 servidores (1 Frond end, 2 de procesamiento
Software de gestor |y 1 de base de datos) en la nube de azure, basado en
5 documental y PQRS, | plataforma Sharepoint, bases de datos en SQL Server, con
denominado SGDEA | integraciones a: directorio activo en azure de copnia, certimal,
COPNIA Certicamara firma digital, BPM Bizagi Copnia, OFFICE 365
Copnia e impresoras de stickers de radicacion
Donde se encuentran en operacion los procesos misionales de
Registro, Permisos temporales y Cargues de IES, basado en
- plataforma Bizagi, compuesto por 3 servidores (1 micrositio, 1
Software Misional o
3 de aplicacion, 1 de base de datos) base de datos SQL Server
de BPM COPNIA . . i . . .
con integraciones a: directorio activo en azure de copnia,
certimal, Certicamara firma digital, SGDEA Sharepoint Copnia,
OFFICE 365 Copnia e impresoras de tarjetas.
Software ERP Seven En dos. serV|d.ores, uno para BD y otro para APP, sistemas
4 de Digitalware operativos Windows server 2012 r2 y motor de base de datos
9 SQL Server 2012 en datacenter de ETB.
Software de Nomina En los m.lsmo.s servidores del ERP, ya que !10 se requiere por la
transaccionalidad que sean servidores dedicados, uno para BD y
5 KACTUS de ) ) .
Digitalware otro para APP, sistemas operativos Windows server 2012 r2 y
motor de base de datos SQL Server 2012 en datacenter de ETB.
Con administracion a través de un CMS (Content Management
Padina Web e System), un servidor que contiene la BD Mysql 5.2, en el mismo
6 Intgranet Copnia esta alojado DRUPAL como CMS vy el servidor web en Apache,
P sistema operativo Windows server 2012 r2 en datacenter de
ETB
Slstema .d,e En dos servidores, uno para BD y otro para APP, sistemas
informacion de la i )
7 base de datos de operativos Windows server 2012 r2 y motor de base de datos
. SQL Server 2012 en datacenter de ETB
Registro
Searr\]/gcl;cs)isdzeredgi(r)tses En un servidor para BD, sistema operativos Windows server
8 y ane 2012 r2 y motor de base de datos SQL Server 2012 en
del sistema de
, datacenter de ETB.
registro
9 SerV|c’|o.de correo Por protocolo POP3 en servicio de hosting cyberweb
electronico
10 | Servicio de hosting | Para la herramienta de tickets en cyberweb

Tabla No. 2 Sistemas Administradores de Documentos Electrénicos - Fuente de elaboracion: ALMARCHIVOS Consultoria -

2021
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Si bien es cierto que la Entidad cuenta con una infraestructura TIC Datacenter en nube, es
importante tener en cuenta que también la tiene “en sitio” ya que tiene 17 secretarias seccionales
distribuidas en el pais, donde no se cuenta con las condiciones fisicas, eléctricas, de refrigeracion,
de redundancia ni de humedad adecuadas, lo cual ha representado un reto para la misma Entidad.
Esto conlleva a que las oficinas donde se encuentran las secretarias deban establecer conexién con
el punto central en Bogota (sede nacional) para la autenticacidon con el directorio activo, acceso al
file system y acceso a los servicios de telefonia, lo que genera traumatismos ya que estos servicios
conviven en un ambiente fragil, con baja disponibilidad y respaldo, generando desconexion con el
punto central, resultando asi, en perdida de continuidad en los procesos por indisponibilidad del
servicio.

Finalmente, se custodia informacion que se encuentra alojada en medios de almacenamiento
magnético, éptico y medios externos como cintas magnéticas, teniendo en cuenta que la Entidad
se cred mediante acto legislativo en el afio de 1937.

Formatos digitales

En el fondo documental con el que cuenta la Entidad, se lograron clasificar los siguientes formatos:

item Nombre Detalle

1 Bases de Datos

2 Correo electronico

3 Formularios electrénicos

4 Meljsajes de datos, redes Twitter, Facebook, WhatsApp, etc.

sociales

5 Multimedia Audios, videos

6 Ofimaticos Word, Excel, Power Point, Access

7 Paginas WEB Texto, Médulos multimedia e Hipervinculos
Tabla No 3 Formatos - Fuente de elaboracién: ALMARCHIVOS Consultoria 2021.

9.1.5. Procesos y procedimientos

La evaluacion de los riesgos asociados a la preservacion digital debera permitir identificar los puntos
de criticidad en la preservacion y las amenazas a las que puede estar expuesta la informacion que
esta en formato analdgico. Por esta razén, se deben tener claros los procedimientos que nos
conduciran a la realizacion de actividades inequivocas para continuar custodiando la informacion
con garantia de su estabilidad, integridad y su disposicién de consulta.

Los siguientes son ejemplos de procesos y procedimientos que se deben tener en cuenta para la
preservacion de la documentacion en el COPNIA.




Vigente a partir de
febrero 2023

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO 12 version
(> copnia a0 153

Consefo Profesional Nacional de Ingenieria

Grafico No.5 Procesos y Procedimientos - Fuente de elaboracion: ALMARCHIVOS Consultoria 2021

9.1.6. Estrategias y técnicas de preservacion

Después de validar los riesgos a los que pueden estar expuestos los documentos electrénicos, como

lo son:
A Errores en: medios de
almacenamiento, hardware, software,

comunicaciones, operacion,

2] organizativos y errores latentes.
§ Caida de los servicios de red
=
L Desastres naturales
=
< Ata i
ques externos e internos
]
= Obsolescencia de hardware,
< software, formatos, medios
o
(&) Quiebra econdmica
= Imagen No. 1 Principales
o Pérdida del contexto (metadatos) amenazas. Tomada de
o FundamentosPreservacionlLargo
Plazo.pdf

Se Sugieren las Siguientes estrategias Y téCniCaS para que la preservaciui uiyiwar oc 1nairitciiya < i
tiempo y la materializacion de los riesgos (en caso de que esto suceda) no impacten de forma
contundente este objetivo.
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9.1.6.1. Primera Estrategia — Renovaciéon de Medios

Esta estrategia es usada en caso de obsolescencia en los formatos donde ser almacena la
informacién. Cuando el medio de almacenamiento comienza a presentar deterioro, su
durabilidad es limitada, hay fallas en instrucciones humanas o situaciones de riesgos
naturales. Sin embargo, solo se debera usar para medios de almacenamiento y no para los
formatos digitales, ya que este tiene como objetivo que los documentos digitales no pierdan
su integridad.

Segun la GTC - ISO 18492:2013 “Preservacion a Largo Plazo de la Informacion Basada en
Documentos Electrénicos”, los siguientes son los procedimientos de renovacion de medios:

Grafico No. 6 Procedimientos de renovacion de medios GTC - ISO 18492:2013 - Fuente de
elaboracidon: ALMARCHIVOS Consultoria 2021.

Para la aplicacion de esta estrategia es importante, establecer medidas preventivas que minimizaran
los riegos ya descritos, estas pueden ser las que se muestran a continuacion:
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Permitir
unicamente el
acceso de solo

lecturay
solamente a las
personas

Grafico No. 7 Medidas para minimizar los riesgos para seguridad GTC - ISO 18492:2013 - Fuente de elaboracion:

ALMARCHIVOS Consultoria 2021.

En caso de que se deba usar esta estrategia para la preservacion de la informacion se deben tener
en cuenta los siguientes elementos que ayudaran a hacer una mejor descripcion de la informacion
transferida al nuevo soporte.

Grafico No. 8 Elementos de verificacion para Renovacion de Medios - Fuente de elaboracién: ALMARCHIVOS

Consultoria 2021.
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Identificacion: de los responsables del proceso y/o procedimiento, se debe incluir los datos de los
responsables de los procesos o procedimiento con el fin de hacer una verificacion de la integridad y
calidad de la informacion y, generar responsabilidad de las acciones realizadas en los funcionarios.

Fecha: del procedimiento, es de gran importancia llevar un registro de la fecha en que se realizé el
proceso y/o procedimiento para llevar una trazabilidad clara.

Formato: de los datos, estandarizar formatos en los cuales se van a registrar los datos de los
procedimientos y/o procesos realizados.

Comparacion: de los valores HASH, resumidos y generados antes y después del procedimiento de
renovacion de medios para confirmar si hubo cambios.

Analisis: visual de una muestra representativa de los documentos, antes y después de la aplicacion
del proceso para confirmar si se presentaron modificaciones.

9.1.6.2. Segunda Estrategia — Migracion

Cuando se detecte una posible pérdida de informacidén por obsolescencia y/o dependencia de
Software, obsolescencia formatos digitales, las cuales impidan la accesibilidad a la
informacidn es oportuno utilizar este método de preservacion. Ya que esta permite el traslado
de los documentos de un sistema a otro manteniendo sus caracteristicas de autenticidad,
integridad, fiabilidad y disponibilidad. Para mantener el valor probatorio de la documentacién
migrada se debe documentar todo el proceso.

Segun la GTC - ISO 18492:2013 “Preservacion a Largo Plazo de la Informacion Basada en
Documentos Electronicos”, las siguientes son las principales problematicas que se deben
tener en cuenta en este proceso:

item Problematica Detalle

- Sucede cuando la informacién basada en documentos
electrénicos de archivo se puede utilizar Unicamente en una
aplicacion de software especifica. El acceso a la informacion a
largo plazo puede dificultarse cuando el proveedor deja de brindar
soporte o no garantiza las versiones mas recientes del software.
- Cuando se requiere la actualizacion de una version de software
a otra, el proveedor deberia suministrar compatibilidad
retroactiva entre el software antiguo y la actualizacion, de tal
manera que la informacion se transfiera automaticamente
conservando el esquema de presentacion fisica, el contenido y el
contexto de los documentos en el nevo entorno.

Dependencia de
Software

Actualizacion de
Software e
Instalacion de

Software nuevo . .
- Cuando se requiere reemplazar el software existente por uno

nuevo, en forma de aplicacion independiente o como parte de la
actualizacion de un sistema de informacién general, la migracion
deberia realizarse usando la caracteristica de exportacion del
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item Problematica Detalle

sistema antiguo y caracteristica de importacion del sistema
nuevo.

- En cualquiera de los dos casos es necesario generar politicas y
procedimientos para esta eventualidad, de conformidad con
estandares vigentes en la materia.

La migracién de formatos estandarizados aplica cuando existe
una gran variedad de formatos utilizados durante el proceso de
produccidon documental y se requiere hacer la transferencia de
documentos al sistema de preservacion digital.

Para este proceso deben tenerse en cuenta los formatos
Migracion de | recomendados para preservacion a largo plazo, segun el tipo de
formatos estandar | informacidn a trasferir al archivo digital. Entones es necesario
realizar estudios para la seleccion de los formatos teniendo en
cuenta ademas del tipo de informacién, criterios como
neutralidad tecnoldgica y uso de formatos abiertos e incluir
dentro de la politica de preservacidn digital aquellos que han
sido seleccionados con su justificacion. Algunos de los formatos
estandarizados de mayor uso son PDF/A-1, XML, TIFF y JPEG.

- Se da cuando no existe compatibilidad retroactiva ni portal de
exportacion/importacion entre las diferentes generaciones de
sistemas mas antiguos (de formatos propietarios) y el sistema
de informacion nuevo. Este proceso implica la perdida parcial de
informacion durante los diferentes procesos de migracion, dado
Migracion de | que las diferentes generaciones de sistemas pueden presentar
Sistema de | incompatibilidades.

Informacion
heredado (Legacy) | - En este caso es indispensable que las instituciones desarrollen
politicas de migracion junto con los procedimientos de control de
calidad pertinentes, de tal manera que pueda controlarse la
perdida do degradacidn de la informacion; estas politicas y
procedimientos deben estar debidamente identificados y

documentados.
Tabla No. 4 Problematicas segun GTC - ISO 18492:2013 - Fuente de elaboracion: ALMARCHIVOS Consultoria 2021.

9.1.6.3. Tercera Estrategia — Emulacion

Aungue en el momento no haya mucha experiencia con esta estrategia, puede ser una opcién viable,
ya que consiste en recrear un sistema dentro de otro, es decir, que los formatos que ya se
encuentran obsoletos se pueden visualizar en uno actual. Esta requiere de conocimientos
especializados.
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9.1.6.4. Cuarta Estrategia — Normalizaciéon de formatos

Cuando hay una estandarizacion de formatos y estos estan controlados por la entidad la
administracion de la produccion de los documentos es mas facil. Estos se deben implementar
en el Sistema de Gestion de Documentos Electrénicos de Archivo, el cual debe ser un sistema
que ayude a minimizar el uso de formatos propietarios, ya que estos ayudan a tener que
usar técnicas de preservacion como la Migracion. Se recomiendan los siguientes formatos
dependiendo del tipo de informacion que se deba elaborar:

TIPO DE CONTENIDO PRESERVACION DIFUSION
IMAGEN TIFF (Sin compresién) JPEG
JPEG2000(sin pérdida) JPEG2000(con pérdida)
TIFF(Con compresién)
TEXTO EPUB(Libro electrénico) EPUB
PDF/A1(estandar ISO 19005-1) | PDF/A
PDF
HTLM
XHTLM
Open office
Texto plano (estandar 8859-1)
AUDIO BWF WAVEWAVE
VIDEQO JPEG2000 (estandar JPEG2000
ISOEC15444-4) (.mj2) MPEG4
AVI
\_ MOV )

Imagen No. 2 Tipos de formatos - Tomada de AGN - Fundamentos de Preservacion a Largo

Plazo.pdf - 2021

9.1.6.5. Quinta Estrategia — Factores de Sostenibilidad en la seleccion de formatos

Los siguientes son los factores de sostenibilidad y sus respectivos formatos, los cuales han
sido dados por entidades internacionales y que pueden servir para cualquier tipo de
informacion y los cuales se deben tener en cuenta al aplicar la preservacion digital a largo

plazo:
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Divulgacion / formatos son accesibles, es decir, que sean de
Transparencia cédigo abierto.

Independencia

teroperatividad

Estabilidad /
Compatibilidad

Aceptacion

Estandarizacion

Grafico No. 9 Factores de Sostenibilidad - Fuente de elaboracién: ALMARCHIVOS Consultoria 2021
10. RESPONSABLES

En atencion de la complejidad que contiene este plan en el Sistema Integrado de Conservacion —
SIC, la asignacion de responsabilidades debe ser cubierta de una forma estratégica y funcional, con
profesionales capacitados y un soporte técnico especial, por ende, se propone que se realice un
equipo interdisciplinario el cual sera el encargado de aplicar, supervisar y mejorar las estrategias
aqui sugeridas, este debera incluir las siguientes areas en cabeza de la Direccion General:

Grafico No. 10 Responsables Preservacién Digital - Fuente de elaboracién: ALMARCHIVOS Consultoria 2021

RESPONSABLES

item Responsables Tipo de Responsabilidad

Dirigir la funcion juridica bajo los lineamientos
aplicables y controlar la aplicacién de estos. Asesorar al
area de TIC, Comunicaciones y Administrativa en todos
los asuntos juridicos puestos a consideracion.

1 Subdireccion Juridica
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Realizar los respectivos seguimientos para controlar la
adecuada gestion institucional
Realizar los respectivos seguimientos para controlar y

2 Oficina de Control Interno

Subdireccion de Planeacion,

3 Control y Seguimiento garantizar que los cronogramas dispuestos en este plan
sean cumplidos en la Entidad.
Realizar las actividades concernientes al proceso de
a Area Administrativa / Proceso | gestion documental en este plan, proyectadas a la
de Gestién documental preservacion de los documentos electronicos de
archivo.
Area Administrativa / Proceso | Establecer y ejecutar los métodos y procedimientos
5 de mantenimiento y | para el registro, manejo, responsabilidad y control de
administracion de bienes los bienes de propiedad del COPNIA.

Asumir la responsabilidad a nivel tecnoldgico y de
manejo de las herramientas que procesan los
documentos electrdnicos de la Entidad y la ejecucion de

Area de Tecnologias de la
6 Informacion y las
Comunicaciones

este plan.
Disefiar, ejecutar y controlar los planes, procedimientos
7 Area de Presupuesto y procesos relacionados con la gestion presupuestal

que se requiera para este plan.

11. RIESGOS Y ESTRATEGIAS DE PRESERVACION
Frente a este aspecto, la identificacion, control, seguimiento y estrategias de los riesgos asociados
frente a la preservacion electronica de documentos estan alineados con el mapa de riesgos

institucional en lo concerniente a lo identificado y que sea aplicable en los procesos de gestion
documental y el de tecnologias de la informacién y las comunicaciones.

12. RECURSOS

Para el desarrollo del presente programa se proyectan los siguientes recursos:

12.1. Humanos

o Personal del area Administrativa (proceso de apoyo: Gestion Documental).
o Area de Relacionamiento Interinstitucional y Comunicaciones

. Subdireccion Juridica.

o Area de Tecnologias de la Informacién y las Comunicaciones.

) El drea de Presupuesto sera la encargada de gestionar los recursos para estas actividades.
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12.2.

12.3.

12.4.

Personal profesional en preservacién de documentos electronicos.
Administradores de los diferentes Sistemas (Gestor documental, Invesdoc, Gallery Suite,

Misional de BPM COPNIA, Software ERP SEVEN de Digitalware, Software de Nomina KACTUS
de Digitalware).

Tecnologicos

Sistema de Gestion de Documentos Electrénicos de Archivo.
Softwares especializados.
Recursos para la renovacion de medios.

Almacenamiento en nube

Técnicos

Capacitaciones

Cronograma de actividades.
Programacion de recursos y necesidades.

Formatos, informes y certificaciones.

Logisticos

Los medios facilitadores que se deberan usar para las capacitaciones son: Computadores,
video Beam, intranet, correos institucionales, recursos para reprografia o material de apoyo,
y todo aquel que puede contribuir a un espacio de aprendizaje armoénico en la Entidad.

Instalaciones donde se realizara las actividades pertenecientes al area de Tecnologias de la
Informacion y las Comunicaciones.

Salas adecuadas donde se realizara las capacitaciones.

Infraestructura critica cibernética.
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12.5. Financieros
) Este dependera del presupuesto asignado para esta clase de actividades y la complejidad

de estas. Se debe tener en cuenta que no solo dependerd del proceso de Gestidon
Documental, sino que también del area de Tecnologias de la Informaciéon y las
Comunicaciones. Adicionalmente, se debe tener en cuenta los procesos de auditoria, mejora
y actualizacién.

13. ACTIVIDADES GENERALES

Las actividades que se proponen a continuacidén son estrategias que ayudaran a la preservacion vy
conservacion de los soportes documentales y la informacion contenida en ellos:

. U »

.

s - mm - |Em e
A 4

- s B B

Grafico No.11 Actividades Generales del Plan de Preservacion Digital a Largo Plazo - Fuente de elaboracién: ALMARCHIVOS
Consultoria 2021

Capacitacién L

v La capacitacion de los funcionarios en el manejo de los sistemas y metadatos necesarios para
los documentos electrénicos de archivo deben ser permanentes para mitigar las situaciones de
riesgo que se pueden materializar y poner en riesgo la documentacion.

v"  La estandarizacion de formatos y revisidon de estos debe ser continua, para evitar el uso de
formatos personalizados y la obsolescencia de estos.

v' Se debe establecer y mantener metadatos de contexto y busqueda que permitan un rescate de
la &gil y eficaz de la informacion.

v" Revisar y verificar de la documentacion electronica de archivo, con el fin de clasificarla para
poder determinar si todos los formatos usados son los que estan estandarizados,
independientemente que sean documentos electréonicos nativos o no y, si realmente se le debe
dar el titulo de documento electrénico de archivo.
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v El proceso de gestion documental debe garantizar la actualizacidon en la normatividad frente a

la preservacion digital y con esto la aplicabilidad de esta.

Cuando el area de Tecnologias de la Informacién y la Comunicacién, no tenga competencia para
solucionar las anomalias presentadas en los diferentes sistemas, se debera hacer alcance a los
soportes técnicos de estos.

El cronograma de transferencia deberd ser cumplido con exactitud y se debera llevar una
trazabilidad de este proceso, para validar si el sistema funciona con normalidad y la aplicacién
de los tiempos es conforme a lo programado, en caso contrario, el area de Tecnologias de la
Informacion y la Comunicacion debera prestar el soporte necesario para saber el motivo de la
animalia presentada, este a su vez, realizara un informe en el cual especifique las razones y las
posibles soluciones a esta situacion.

En las Tablas de Retencién y de Valoracion Documental se debe reflejar los tiempos que estos
documentos tienen designados en todo su ciclo vital. Con el pasar del tiempo se hara necesaria
la actualizacidn de estas con el objetivo de garantizar que la informacion dispuesta en ellas sea
la real, para la aplicacion de los tiempos de retencidon y/o sus procesos técnicos.

El COPNIA debe realizar la adquisicion de mobiliarios para los soportes como: CD, DVD,
Memorias extraibles, casetes, discos duros, cintas magnéticas y todo aquel medio de
almacenamiento que necesite una reproduccion con medios tecnoldgicos.

Los procesos de limpieza, desinfeccion, desinsectacion y desratizacion deben ser aplicados en
los depdsitos donde estén ubicados los soportes anteriormente mencionados.

La renovacion de medios de almacenamiento, Replicado o Refreshing es de gran importancia,
ya que el COPNIA cuenta con una cantidad importante de medios magnéticos y opticos, a los
cuales no se les ha hecho una renovacion de soportes de almacenamiento y puede que algunos
de estos ya sufran de obsolescencia.

Generar Backup de la informacion electrénica con valores primarios y secundarios que
conforman los expedientes electronicos y asi mismo de los metadatos, asegurando su
integridad, este ejercicio se debe surtir de forma periddica.

Para generar la migracion de los datos como medio de preservacion se debera iniciar con un
analisis preliminar de la informacion, preparacion de la conversidon, hacer pruebas integradas y
por ultimo ejecutar la migracidn manteniendo la integridad y disponibilidad de la informacion
migrada.

14.CRONOGRAMA

El tiempo para la ejecucién de este plan sera de forma permanente, la realizacién se debe ser
inmediata teniendo en cuenta que la demora en la misma conllevara a la materializacion de los
diferentes riesgos que se evidenciaron en el Diagnostico y esto puede generar una gran pérdida de
la informacién de la Entidad.
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Corto | Mediano| Largo

Actividades Frecuencia plazo plazo plazo
ReallzarNJorqadas de Capacitacion y Semestral X X X
acompafamiento
Realizar procesos de actualizacion de Ia Anual X X X
identificacion y estandarizacion de formatos
Conformar, actualizar y / mantener el esquema Anual X X X

de metadatos requeridos (Dinamicos y Fijos)

Diagnosticar e identificar los Documentos
Electrénicos de Archivo y condiciones de los Trimestral X X X
repositorios digitales

Analizar y aplicar normatividad vigente

referente a la preservacién Electronica de Anual X X X
Documentos
Cumplir cronogramas de transferencias para

. . Anual X X X
documentos electrénicos y / o Hibridos
Monitorear y actualizar Tablas de Retencion Conforme
Documental conforme con nuevos con X X X

requerimientos

necesidades

Implementar y ejecutar procesos de asepsia en

depdsitos con areas diferenciadas referente a la Diario / X X X
! . L Semanal
conservacion de medios digitales
Aplicar estrgteglas de renovacion de medios de Anual X X
almacenamiento
Reallzar-f:llagnostlco_s y.p}reparatwos para la Periddico X X
conversion y actualizacion de formatos
Desarrollar pruebas integradas de Migracion Anual
Generar programa de Backup y Migracién de
Anual
datos
Conforme
Gestionar adquisicion de mobiliarios con
L . - X
especializados disponibilidad
presupuestal
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Direccién General

Subdireccién Juridica.

Area Administrativa: Profesional y técnico soporte del proceso de gestion documental de la Entidad,
mantenimiento y administracion de bienes.

Area de Tecnologias de la Informacion y las Comunicaciones.

Area de presupuesto.

LARGO: El cumplimento en la aplicacion del cronograma de transferencias es un proceso que impacta de
forma contundente la gestion de la informacion en la Entidad, este unido con la actualizacion de la
normatividad y el mejoramiento de las anomalias detectadas en el sistema del gestor documental, son
procesos que se deben tener presentes.

MEDIANO: La capacitacion de los funcionarios en el manejo de los sistemas y manejo de en el gestor
documental, son actividades que tienen una importancia alta en la administracion de esta clase de
informacién, pero que pueden irse gestionando de manera gradual, hasta llegar a un 100% de la meta.
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CORTO: Se debe hacer énfasis en las actuales condiciones y necesidades de los medios de almacenamiento
que se encuentran en los expedientes del fondo documental de la Entidad, ya que es imperiosa la necesidad
de adquisicion de los mobiliarios para estos medios de almacenamiento, al igual que, la aplicacion de los
métodos de renovacion de medios de almacenamiento, migracion y Backup, para evitar la pérdida de
informacion valiosa para la Entidad. Estas actividades deben ser apoyadas con la implementacion de los
procesos de limpieza y desinfeccion en los lugares donde se encuentren guardados estos medios.

= Temas recomendados:
'S - Aplicar acuerdo 049 de 2000, Articulos 2, 3 y 5.
g 5 - Es necesario verificar los que los campos de visualizacién de los DEA, en el momento de la visualizacién se
P 'g encuentren completos y accesibles.
L g_ . - Desde las unidades de correspondencia se debe garantizar la idoneidad del ingreso de la informacion a la
c 0 Entidad.
=] g - La capacitacion de los funcionarios que estan a cargo de la unidades de correspondencia debe ser
8 constante y enfocada en la seguridad de la informacion, el manejo del gestor documental y los procesos
inherentes a este proceso.
Temas recomendados:
z - Aplicar acuerdo 049 de 2000, Articulos 2, 3y 5.
g - Implementar sistema de inundacién, mediciones de temperatura, humedad relativa y luminosidad.
= - Aplicar sistemas de limpieza y desinfeccion en los archivos.
0 - Realizar capacitaciones y sensibilizaciones a los funcionarios para que hagan un buen manejo de los
o formatos definidos para la elaboracién de documentos electrdnicos de archivo y evitar formatos
w w B . ) N q q o
Q o personalizados, al igual que la obligatoriedad que recae en ellos como funcionarios publicos del COPNIA en la
E — ™ — seguridad de la informacién y el uso correcto de los sistemas que apoyan la proyeccién de DEA y la
9 g administracién de los mismos.
< = - Realizar seguimiento al aplicativo para verificar que los tiempos de retencién de la documentacién no
s tienen errores y ser estan cumpliendo efectivamente.
[ - El trabajo de la area de TIC y el proceso de gestion documental se debe realizar de forma armdnica y
< sincronizada con el fin de lograr los objetivos propuestos en pro de la proteccion e integridad de a
informacién de la Entidad.
Temas recomendados:
;t‘ - Aplicar acuerdo 049 de 2000, Articulos 2, 3y 5
4 - Hacer revisiones periddicas para detectar posibles degastes o deterioros en las unidades de
E almacenamiento y hacer el cambio respectivo, estas deben ser documentadas en los formatos designados
w para tal fin.
o . - Aplicar sistemas de limpieza y desinfeccién en los archivos.
a -Adquirir mobiliario para Documentos en otros Formatos, e implementar documentos de apoyo como:
T formatos de referencia cruzada, testigos documentales y formatos de préstamo, en los cuales se evidenciara
‘&’ donde se encuentra la unidad documental.
< - La renovacion de medios de almacenamiento, Replicado o Refreshing es de gran importancia, ya que el
COPNIA cuenta con una cantidad importante de medios magnéticos y dpticos.

Grafico No.12 Resumen General del Plan de Preservacion Digital a Largo Plazo - Fuente de elaboracién: ALMARCHIVOS Consultoria
2021
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