‘Seguridad y Prvacidad
de a Informacién

Econdmico y
Reputacional

Aleracion
premeditada en las
bases de datos
para favorecer un
tercero.

Falta de conlroles para a caidad, seguridad,
conservacion, integridad y disponibiidad de la
informacitn.

Posibiidad de pérdida economica y
reputacional debido a a aeracion
premeditada en las bases de datos del
COPNIA con el fin de favorecer un tercero,
Jo cualse puede propiciar por la fata de
controles en a caidad, segurided,
consevacion,integridad y disporibiidad de
la informacion.

Fraude Interno

FORMATO MAPA DE RIESGOS

El iesgo afecta a imagen de
entidad a ivelnacional, con efecto
pubicitarios sostenible a ivel pais

EI profesional de geston de la Oficina def
Seguidad y Privacidad de la informacicn, y el
drea de Tecnologias de la Informacion y las
realzan Ia verifcacion del

los dierentes sistemas de informacion y las|

consultas a as bases de datos, a ravés de los

coreos electrricos que de manera mensual

deben remitiios; parte técnica: Profesional

Especiaizado y profesional de gestién de la

OSP, parte funcional: Lideres de proceso of
|

e manera mensual enviando la matriz de
oles y perfles para revisicn de los lideres|
funcionales.

Probabildad

Sequidad y Privacidad | Econdmicoy |  Pérddadeia : Vo Fraude Intemo 35 Wedia 60% | Elriesgo afecta la magen de b Woderado 0% Woderado 1l profesioral do geston do fa Ofcna de  Probabiidad | £ | S [40%| § | S | £ 60%
de a Informacién Reputacional ie pérdida de b enlidad con algunos usuarios de Seguidad y Privacidad de la Informacien, y l § g R g E
los dela relevancia frente al logro de los Area de TIC realizan el seguimiento a laj 2 @ 3 3
K i on d dad ferceros, debido objetivos implementacion de la mairiz d roles  perfes, g 3
popoyioa | de i i a
terceros. | * Falas en los controles de acceso a las sedes | confidencialimpuisada por acciones e el ‘m‘”’;ﬁm’mﬁﬁ
., de trabajo malciosas de personalnteno, falas en os Coros sl a s e caraes
parte de ko it para revision.
Ies poiicas de contrles de acceso ylo | trabajo, erores en la gestion de novedades
sequridad fisica. de personal, ylo el incumpimiento de
polticas de seguridad
% .
Evaivacion y control | Repulacional |  Actuaciones | Causa 1: Recibir i oculr 7 i riesgo afecta la magen de ka Woderado 0% Woderado 1 [Control 1. E1 jefe de la ofcina de convol]  Probabidad | & | 3 g gl e E E 5
antiétcas por parte o manipular i entidad con algunos usuarios de intemo, cada vez que se gerera un informe o H E] L] E’ 5 5 g
de los auditores. cargo de la Oficina. i i relevancia frente al logro de los se realiza una auditoria con base en laj 2 E 8 E E %
Causa 2: No poseer a independencia | auditorias, para alterar a conveniencia propia objetivos. programacidn del programa anal de audiori, 8 § ]
i acividades p revisa, verfica y aprueba Ia. inormacion 3
! oo, oo, generada por el equipo audior, los cuales|
Causa 3: Conficto de interés delequipo m wﬂc\m& B::\e:m:
audior auditor. En caso de enconlrar eventos sin
Causa ¢: Fata de étca y objethvidad de los
profesionales de ka Oficina de Control Intemo. equipo audior quien remit la informacion’
‘Omisién de normatividad legal ylo de alante y realce Ias perinentes aclaraciones.
procedimientos intemos. Como evidencia quedan los  coreos,
Causa 5: No reportar posibles actos de electrtricos, informes defnitvos y publcacion
‘cormupcion e irreguiaridades que el auditor de estos.
haya encontrado en el eercicio e sus 2 {Control 2: El jefe de Control Intemo, cada vez|  Probabilidad 213 2 E £ 14% g 2 B
funciones. que ingrese un audior, valida que el 5 & £ £ 8 E E £
Causa 6: Alerar evidencias durante el funcionario fenga la competencia y los| H g 38 g 3 3 £
desarrolo de las actidades de Control desarrolo & 3 8 2 2 5
Intemo. funciones asignadas &l cargo, y tengal ° 3
Causa 7: Ot situaciones ireguiares de la conocimiento del Codigo de Etica del Audtor «
gestién de la enidad, identiicadas en os el Consefp Profesional  Nacional def
efrciios de auditoria. ingerieia, e el cual se informan las patas|
veven wa culura éica en la
actividad, dejando como evidencia acta de
induccion firmado por el auditor.
DE-fr-04

Fuente: documento tomado de la Guia de Administracion del Riesgo, version 5 - DAFP
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FORMATO MAPA DE RIESGOS

Registro profesional

Economico
Reputacional

Actuaciones
antiéticas

Otorganie matriculs,

v

permiso los.
requisitos con el fin de favorecer iicitamente a
un tercero.

otorgar la matricula, el certificado o e
permiso temporal a quién no cumpla con los.
requisitos, con el fin de favorecer ilcitamente

Elriesgo afecta la magen de de.
Ia entidad con efecto publcitario
sostenido a nivel de sector
adminitratv, nivel departamental o
municipal

Subcausas aun tercero.
“Adelantar e tramite hasta oforgar el registro
profesional ;a quien no cumpla con los
requisios de ky.
“Adelantar tramite hasta olorgar el egistro
profesional a quien allegue documentacion
apocria o de quien no se tenga certiicacion
dea IES de la caidad de egresado, con el fin
de favorecer a un tercero.
Procesos élico Reputacional Propcarla | Los y de eputacional Wedia 60% | Eiriesgo afecta a magen de de
profesionales Junt originadas por propicr: ) b materaizacion Ia entidad con efecto publcitario
riesgo social. | Seccionales 0 Regionales, a Junta Nacional, | del iesgo socia, ) la nocuidad de la abor sostenido a nivel de sector
Inocuidad dela | los Secretarios Seccionales o Regionales, ylos | de tribunalde étca del COPNIA i) adminitratvo, nivel departamental o
labor de tibunal de ie i Spinaries. i municipal
9§ ’ et ol o
Investigaciones | interés o impedimentos (articuo 11 CPACA), | profesion; debido a decisiones adoptadas
penales y ionasi | porint rticul Iin de
discipnarias. | como inducir a deci favorecer ic tercero.
Facitarel | Entidad, en a actidad ftgiosa que impida la
inadecuado | materiaizacion de la estategia de defensa.
ejercicio de a
profesion.
Inspeccion yvigiencia | Reputacional |  Actuaciones | No vaidar s profesionales Postiidad i i riesgo afecta la magen de ka
antidticas de inspeccion de manera veraz. actuaciones antiéticas de funcionario en la entidad con algunos usuarios de
funcionario validacién de profesionales en ejercicio no relevancia frente al logro de bos
i dac ion, excuyéndolos u objetivos
Propicarla | profesionales que estén eerciendo legaimente | omitiendo su condicion en ls procesos de
materiaizacien del | Ia proesisn, exciuyéndolos u omiiendo su inspeccidn y vigiancia
riesgosocial. | condicién en los procesos de inspeccion y
vigiancia.
Investigaciones
penales y ‘Sobomo de empresas nspeccionadas a
discipnarias. | funcionarios para omitirexcli o dar celeridad
alGerte de a actuacion administrativa con
Facitarel | profesionales en efercicio no aulorzado de la
inadecuado profesion.
ejorcicio de la
profesion. | Soliitud de dadivas por parte de funcionarios

a empresas inspeccionadas con el fin de.
omitexchir o dar celeidad al cere de a
actuacion administrativa con profesionales en
ejrcico no autorizado de la profesion.

Fuente: documento tomado de la Guia de Administracion del Riesgo, version 5 - DAFP

Moderado

écnico administatio, cada vez que le €5
asignado un caso de malrcuia o de permiso)
tempora,revisa el cumplimiento de requisics;
pera el olorgamiento y confimacion de,
maicuas, certcados y permisos temporales.
la infomacion ~ documentada st
incomplta o iegibl, s proyecta guste del
wisios para fima  del  Secretaio

el Area de Regisio, seqin sea el caso.

Probabiidad

~

El sistema de informacion realiza valdacion
automética (previa al paso del segundol
revisor) con ‘el nimero de cédula que el
solcitante del tramite de mairiulas yio,

cetficad

egresaos reportados por las IES. Si el
profesional o se encuentran en la base de!
egresados, se avanza a revision nacional de|
Listados con [ES.

Probabiidad

Preventivo!

Automético

50%

Continua

Con Registro

Los técnicos administraivos del 4rea del
Registro realizan diariamente la  segundal
revision de los trmites de otorgamiento def
matrculas o cerficados, previa aprobacien,
in de valdar que se cumpla con el lleno dei

Como evidencia defa
la actividad consignada en las discusiones del
caso.

Probabiidad

Detectivo,

Manual

0%

Continua

Con Registo

Autocontrol del funcionario al _reconocer]
impedimentos o aceptar recusaciones, y dar
raslado del expediente de oficio, 0 a solciud
de parte cuando haya impedimento o]
recusacion que afecte el debido proceso.

Probabilidad

Preventivo!

Manual

Continua

Con Registro

Los Secretarios Regionales y_Seccionales|
entregan Ia informacicn sobre el régimen del
inhabilidades e incompatbildades a  los!
miemoros e las Juntas Secciondles
Regionales, y el Secretaro Técnico de la Junta
Nacional y el Subdrector Juridico, a la Junta
Nacional, cada vez que haya un cambio de sus;
integrantes y anles e resolver cada proceso,
n las diferentes sesiones de las Juntas, se|
recuerda el deber de declararse impedido.

Probabildad

Preventivo!

Manual

0%

Continua

Con Registro

Cuando se conozcan  impedimenios
recusaciones, os profesionales G-17, G-18, G-
20, Secretarios Regionales y seccionales y,
Subdirector Juridco, segin cortesponda el
conocimiento del proceso, darén trdmite|
oportuno para que quien sea competente,
resuelva la siuacion apartando del proceso ai
quien se encuentre en causal que le impida;
conocer el asunto.

Probabilidad

Preventivo!

Manual

0%

Continua

Con Registro

Reducir (mitgar)

El secrelario | profesional | tcnico, cada vez]
que e una inspeccién  adminisraiva,

los profesionales, auxiiares y afnes|
reportados por el inspeccionado con el registrol
profesional del COPNIA que se encuenlren
matriculados o cuenten con el certficado def
malricua,  dejando  evidencia las|
herramientas ofimatcas disponibies y en el
‘expediente digital.

Probabilidad

Detectivo,

Manual

30%

Continua

Con Registro

56%

Moderado!

Moderado!

DE-fr-04
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Gestion Humana

Reputacional | Direccionamiento | Fata de veriicaci i i i Elriesgo afecta la imagen de la E| profesional de gestion del area de Gestion]  Probabildad
de vinculacion de entidad con algunos usuarios de Humana revsa y apica lista e chequeo y.
personal para el cargo con el in de favorecer con el in de favorecer iicitamente a un relevancia frente allogro de los formato de cumplimiento de requisios en el

ficitamente a un tercero. tercero. objetivos Procedimiento de Seleccén y Vinculcion de;
) funcionarios en cada una de Ias vincuaciones|

efectuadas en el rimestre.

Reducir (mitigar)

~

La Subdrecioa Admiistraiva y Financieral  Probabildad 0% % 60%
valida aleatoriamente Ia apicacion de Ia lsta
de chequeo y formato de cumplimiento dei

requistos en el Procedimiento de Seleccion y!

Preventivo|
Manual

Continua
Con Registo

Moderado
Reducir (mitgar)

8 Conlratacién Economicoy | Direccionami i ¥ 6 Media 0% | Elriesgoafecia laimagen de Woderado 0% Woderado 1 TEl Profesonal de Geston del area de|  Probabiidad
Reputacional |~ de procesos de reputacional por el direccionamiento de entidad con algunos usuarios de Conlratacion  presenta los  procesos|
coniratacién procesos de contratacion en favor de un relevancia frente al logro de los contractuales ante el Comite Asesor de;
tercero por téfico de nflencias. objetivos Conratacion  para  su_ aprovacen,

0%

tigar)

Preventivo
Manual
Continua
Con Registro
Moderado.
Moderado.

garaniizando los principios de transparencia,
imparcialidad y pubicidad, en cumplimiento de;
la nomatividad en cada modalided de
contratacion. Altenor de elo, se dan a conocer,
los conlralos en fase de seleccion y, suscrtos
tanto en el SECOP, la Tienda Vitual, como en
pagina web.

2 [EI profesional de gesion del area de|  Probabiidad
Conlratacion reaiiza la verifcacién y aplicacién
del procedimiento de contratacién directa,
normatidad vigente y los lineamientos def
Colombia Compra Eficente.

3 [El pofesional de gesion el aea def Probabildad
Contratacion reaiza la revsion y actualizacion

40%

Preventivo|
Manual

Continua
Con Registro
Mo
Mo

0% 13%

igar) Reduci (mitgar)

Preventivo!

Manual
Moderado!
Moderado!

Continua
Con Registro

ez que se considere pertinente, o cual se ve,
refefado en el nomograma y en todos los|
documentos preconlractuales y contractuales.

g
&

DE-fr-04
Fuente: documento tomado de la Guia de Administracion del Riesgo, version 5 - DAFP VA4.Dic.21



Gestion disciplinaria

Reputacional | Actuaciones | Por

Posbilidad
tuaci

antidticas redibi o soicitar

dadivas, agasaios, regalos, favores o cualquier
otra iase de beneficio de parte de los
investigados ylo apoderados. Presiones

indetidas. No adverti causal de impedimento.

Jefe

dea Oficna de ControlDisciplnario Intemo, el
Subdirector Juridico o Director General o el
sustanciador designado cuando exista
obigacién de hacero por las causales
sefidladas en el Codigo General Disciplinario o
cuando se advierta un conficto de intereses.

un benefico propio o avorecer a un tercero

FORMATO MAPA DE RIESGOS

lriesgo afecta a magen de 2
entidad intemamente, de
conocimiento general,nivel interno,

provedores

de junta directivay accionistas ylo de

Los funcionarios que ejercen los empleos de;
Jefe de la Oficina de Control Discipinario,
Intemo, Subdireccién Juridica y Direccin
General evitan reuniones por fuera de la
oficina con los sujetos procesales, apoderados|
Y quejosos involucrados en actuaciones|

Probabildad

Los funcionarios que ejercen los empleos de;
Jefe de la Oficina de Control Discipinario]
Intemo, Subirector Juidico y Director General
o reciben ningin Gpo de remuneracién,
dadivas o prebendas de parte de los sujelos|
procesales ylo  apoderados y - quejosos;
Giariamente.

Probabiidad

Preventivo!

Manual

Continua

Sin Registro|

3 {Los funcionarios que ejercer los empleos def
Jefe de la Oficina de Control Discipinario]
Intemo, ~ Subdrector Juridico y Director
General, fungiendo  como  autordades|
disciplinarias intemas, o momento de la]
indvidualizacién e identficacien de s
personas  posiblemente  involucradas.

involucradas en una actuacion disciplinaria,
verifican que no estén incursos en ringuna de|
las causales de impedimento para conocer de|

General Disciplnari.

Probabildad

Preventivo!

40%

Manual

Continua

Con Registro

-

La Subdieccion Administativa y Financiera, a
través del érea de Gestion Humana, socializa,
el Codigo de Itegridad.

Probabildad

Preventivo!

0%

Manual

Documenta

Continua

(Con Regist¢

Reducir (mitigar)

Reducir (mitigar)

CONTROL DE CAMBIOS
VERSION Y
FECHA DESCRIPCION
Version 1 o
Ve
oo | ersoninial
1"Posibiidad i on el fin de favorecer un tercero, por idad, seguridad, consenvacion, integrida d
del *Posibiidad de ie i para favoreci Yloa terceros, debido a a diug i i impuisada por fal ysedes de trabajo,
Version2 [ personal, i i r, maderado, y se o
Agosto 2025 justo i 3 delresgo 4. Posibidad de afe idticas al otorgar la matricula, los requisitos, iict tercero”.
i i “Postiidad propicar. i) Iabor de t i i) iplnarias. iv)facitar intereses tercero.”
*Postiidad i i i io i yvigiancia*
RAFAEL ANDRES Firmado digitalmente por RAFAEL ANGELA PATRICIA fimago cigialmente it Firmado digitalmente por
ANDRES FORERO CONTRERAS ALVAREZ por ANGELA PATRICIA =-0A Rubén Dario Ochoa
FORERO CONTRERAS Fecha: 2025.08.29 155619 -0500° LEDESMA AVAREZ LEDESMA I )
Arbeldez
RAFAEL ANDRES FORERO CONTRERAS ANGELA PATRICIA ALVAREZ LEDESMA RUBEN DARIO OCHA ARBELAEZ
de a subd de Pk X Planeacién, ySeg Director General
ELABORA REVISA APRUEBA

Fuente: documento tomado de la Guia de Administracion del Riesgo, version 5 - DAFP
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