RersUC DE CoomBie

COPNIA

Caranp Preraasea el e

MAPA DE RIESGOS DE SEGURIDAD DIGITAL

'CONTROL QUE MITIGA EL
RIESGO

Evaluacin del riesgo - Nivel del riesgo residual

CONTROL ASOCIADO

Logs de auditoria del sstema.
Asignacion de roles y perfiles.

Realizacién de etapa de
pruebas

Capacitacion a funcionarios.

Clausula de confidencialidad de
ainformacion, funciones del
personal, restriccion de acceso
2 terceros segin manual de
seguridad

Moderado

SERVCIOS o PERDIDA DE Incortecta parametrizacion de | Incorrecta administracion de fa | Publicacion de
MICROSITIO; CONFIDENCIALIDAD |los permisos sobre a plataforma informacion sensible o
GesTor informacién por un reservada
DOCUMENTAL; administrador del sistema. Dafio Antijuridico 3 fa
Pags: entidad.

OFFICE 365:

PAGINA WEB; Software control de cambios

CATEDRA DE ETICA;

SEVEN;

Kactus;

PLATAFORMA DE Incorrecta utizacion dela | Desconodimiento, descuido o

PAGOS; plataforma. utlzacién indebida de la

INVESDOC informacién por parte del

funcionario.
oresion
divulgacion de a informacion | por parte de un tercero,
por parte de un funcionario,
contratista o tercero
E OF [PERDIOA DE anipulacion de Incorrecto o mal intencionado | Extraccion de.
oE RED "D i 5
administrador de red, red confidencial o de
funcionario o contratista seguridad T
Publicacin d
Wl funcionamiento parche de | Error de desplegue de formacion sensile o
actualizacion actualizacion en controlde | raservada
cambios. Dao juridico a la
entida
tercero que presion

manipule ainformacion | por parte de un tercero,

HAROWARE | EQUIPOS OE PERDIOA DE Contrasera decble o | Publicacion de

compuTo CONFIDENCIALIDAD | de computo realzar a Conexion aredes, | informacion sen
paginas 0 programas no seguros | reservads,
afo jurdico a la
ntidad.
érdic por
computo parte de un tercero

SERVICIOS o PERDIOA DE Tncorrest 7
MICROSITIO; INTEGRIDAD a i
GesToR modifique o lmine a cudadania el
DOCUMENTAL; informacién. registro profesional
pass Dafio Juridico para
OFFICE 365: entidad
PAGINA WES; i
CATEDRA DE ETICA; Fallaen Error
seven; financieros
KAcTUS; o en los
PLATAFORMA DE existentes en los procesos
PAGOS; misionales de la
INVESDOC entidad

Incorrecta utlizacion de fa | Accén por parte de un
aue modifiaue o elimine datos
modificacion de
lainformacion por parte de un |acceder a la informacion o ejerza
; A
tercero pertenezcaa a entdady elimine
o modifiaue I informacién
C DE [ PERDIDA DE Modificacion o eliminacién de | Realizar cambios en las Datos incompletos o
oE RED ReD INTEGRIDAD
d v
funcionario o contratista registro profesional
Dafio Jurdico para la
entidad
Informacién inexacta
en
> de financieros
actuslzacion actualizacion a perdidade | nformacion inexacta
configuraciones en laseguridad | en los procesos
entidad
Agente externo o tercero que |Realizar cambios mal
la
informacion en las configuraciones de
seguridad de a red de I entidad

Logs de auditoria de las
consolas de administracién
Asignacion de roles y perfiles

Se genera cronograma de la
ventana con backup y roll back

Se genera inea base sobre los
equipos de red y seguridad.

directorio activo y controles de
complejidad y caducidad de
contrasefias

Linea base de antivirs

Manual de seguridad de la
informacién donde se.
implementa usuarios estindar
Y no administradores,
activacion e inactivacion de
usuarios por directorio activo

Logs de auditoria delas.
consolas de administracién
Asignacion de roles y perfiles.
Planes de backup sobre las
bases de datos

(Generacion de plan de backup
y contratos de mantenimiento
y soporte sobre las plataformas
tecnologicas

Capacitacion  funcionarios.
Plan de backup sobre [as bases
de datos

Generacion de plan de backup
Y contratos de mantenimiento
y soporte sobre las plataformas

Logs de auditoria de las
consolas de administracin
Asignacion de roles y perfiles
Back up sobre las linea base.

Back up sobre a linea base.

Generacion de plan de backup

2 terceros segin manual de.
seguridad

Residual Final

[Fecha deevision feb-24
[version: 2
Reducr | Realizar tareas de roll back 1/04/2024, del
(mitigar) hreaTic Oficina de Seguridad y
privacidad de la Informacién
Realizar tareas de restauracion de 1/04/2024 del
backup AreaTic Oficina de Seguridad y
privacidad de la Informacién
Brindar capacitaciones 1/06/2024. del a
hreaTic Oficina de Seguridad y capacitacion
privacidad de la Informacién
Realizar tareas de roll back 1/04/2024 del
hreaTiC Oficina de Seguridad y
privacidad de la Informacién
Reducir | Realizar tareas de restauracion de 1/0472024 del <
(mitigar) [ backup AreaTic Oficina de Seguridad y
privacidad de la Informacién
Realzar tareas de restauracion de 1/04/2024, del i <
backup AreaTiC Oficina de Seguridad y
privacidad de la Informacién
Realizar tareas de restauracion de. 1/0472024 del <
backup AreaTic Oficina de Seguridad y
privacidad de la Informacién
Reducr | Realar a actualizacion de estados 1/09/2024, del <
(mitigar) | de usuarios en directorio activo, AreaTiC idad y TICPROL
segin novedades de personal privacidad de la Informacion
Realizar la actualizacion de estados 1/09/2024 del < v
de usuarios en directorio activo AreaTic y TICPROL
segin novedades de personal privacidad de la Informacién
Reducr | Realiar tareas de control de 1/04/2024, del <
(mitigar) [ acceso, trazabilidad y roll back hreaTiC Oficina de Seguridad y
privacidad de la Informacién
Realizar tareas de control de 1/0472024 del <
acceso, trazabilidad y roll back AreaTic Oficina de Seguridad y
privacidad de la Informacién
Realzar tareas de control de 1/04/2024, del <
acceso, trazabilidad y roll back hreaTiC Oficina de Seguridad y
privacidad de la Informacién
Realizar areas de control de 1/0472024 del <
acceso, trazabilidad y roll back AreaTiC Oficina de Seguridad y
privacidad de la Informacién
Redudr | Realzar tareas de control de /0472024 del <
(mitigar)  [acceso, trazabilidad y roll back AreaTic Oficina de Seguridad y
privacidad de la Informacién
Realzar tareas de control de 1/04/2024, del <
acceso, trazabilidad y roll back hreaTiC Oficina de Seguridad y
acidad de la Informacion
Realiza tareas de control de 1/04/2024 del <
acceso, trazabilidad y rol back AreaTic Oficin de Seguridad y

privacidad de la Informacién
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[Fecha deevision

tecnologicay reportar en caso de.
falas.

[Versién:

Reducir | Realizar monitoreo diario de la 1/04/2024 del

(mitigar) [ isponibildad de la plataforma hreaTic Ofcina de Seguridad y
tecnologica y reportar en caso de privacidad de la Informacién
flls.
Realzar monitoreo diario de la 1/04/2024 del
disponibilidad de la plataforma hreaTic Ofcina de Seguridad y
tecnologica y reportar en caso de privacidad de la Informacién
fallas,
Realzar monitoreo diario e la 1/04/2024 del
disponibilidad de la lataforma hreaTic Ofcina de Seguridad y
tecnologica y reportar en caso de privacidad de la Informacién
falls.

Reducir | Reallzar monitoreo diario de la 1/08/2024 ael i

(mitigar) [ disponibilidad de la plataforma hreaTic Ofcina de Seguridad y
tecnologica y reportar en caso de privacidad de la Informacién
fallas
Realizar monitoreo diario e la /0472028 del
disponibilidad de la plataforma AreaTic Oficina de Seguridad y
tecnologica y reportar en caso de privacidad de la Informacién
falls.
Realizar monitoreo diario de la 1/08/2024 del i
disponibilidad de la plataforma hreaTic Ofcina de Seguridad y

privacidad de Ia Informacién

SERVICIOS BPV; PEDIDA DE 5 E Vioderado | Contratos con disponibiidad
MICROSITIO; én por un e 1a plataforma de 99.9%
GEsTOR Logs de auditoria de as
DOCUMENTAL; sistema. entidad. externos dela consolas de administracion
Pags: entidad. signacion de roles y perfiles.
OFFICE 365:
PAGINA WES;
CATEDRA DE ETICA;
Seven;
KAcTUS; Fallaen Contratos con disponibilidad
PLATAFORMA DE de la plataforma de 99.9%
PAGOS; la entidad.
INVESDOC
tercero aue e Contratos con disponibiidad
afecte el servicio incorrectas o mal intencionadas e 1a plataforma de 99.9%
Indisponibilidad de la Logs de auditoria de las
plataforma tecnologica de la consolas de administracion
entidad. 6 ¥pe
< DE | PEDIDA DE E Media Wioderado | Contratos de soporte y
DE RED RED ed, por funcionario o i de mantenimiento sobre
contratista i infraestructura de red
entidad. externos dela Logs de auditoria de las
entidad. consolas de administracion
Asignacion de roles y perfils.
Fallaen Contratos de soporte v
mantenimiento sobre |
a entidad. infraestructura de red parala
ejecucion de ventanas de
mantenimiento
tercero que E Contratos de soporte y
afecte el servicio incorrectas o mal intencionadas mantenimiento sobre
Indisponibilidad de la infraestructura de red
plataforma tecnolégica de la Logs de auditoria de las
entidad. consolas de administracion
Asignacion de roles y perfils.
CONTROL DE CAMBIOS
VERSIGN ¥ FECHA DESCRIPCION
Version T
Drcen primera emision
Versién 2 ] Tic: dela Inf incluye
Febrero 2024 firma de aceptacion de riesgos,se ajustan amenazas.
FIRMA DE ACEPTACION DE RIESGOS
OHANNATRNOAD, (™ NS s
CANON LONDONO  Sinanonoons conznez R e
Propietario del Riesgo: Aceptacion del Riesgo Residual:
Johanna Cafon - Profesional de gestion TIC (€) Avaro lvan v
ELABORADO POR: APROBADO POR: . .
RUBEN DARIO Firmado digitalmente
s g OCHOA ARBELAEZ Bt R3S DA
ot == OCHOA ARBELAEZ
ALVARO IVAN TORRES GONZALEZ RUBEN DARIO OCHOA ARBELAEZ

Profesional de gestion de Ia Oficina de Seguridad y Privacidad de fa Informacion

Director General
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