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DESCRIPCION GENERAL DEL PROCESO

OBJETIVO DEL PROCESO: Proteger la confidencialidad, integridad y disponibilidad de los datos e informacién en la Entidad. Esto implica salvaguardar la informacién contra accesos no autorizados, modificaciones no deseadas, pérdidas accidentales o dafios
malintencionados. El proceso busca asegurar que la informacion esté disponible y accesible para aquellos usuarios autorizados que lo requieran, al mismo tiempo que se protege contra amenazas y vulnerabilidades que podrian comprometer
su seguridad.

ALCANCE DEL PROCESO El alcance del proceso de seguridad y privacidad de la informacién abarca todas las medidas, politicas y procedimientos implementados para salvaguardar la confidencialidad, integridad y disponibilidad de los datos y sistemas de la Entidad.
Esto incluye la proteccién contra accesos no autorizados, prevencion de alteraciones no deseadas, garantia de un acceso adecuado y controlado a la informacion, asi como la adopcién de estrategias para hacer frente a posibles incidentes de
seguridad, y mantener la conformidad con las regulaciones y normativas pertinentes. El proceso de seguridad y privacidad de la informacién se extiende a través de todas las dependencias de la Entidad, involucrando a los funcionarios, la
tecnologia, los procesos y la cultura organizacional, con el fin de mitigar riesgos y preservar la confianza y la integridad en la gestién de la informacién.

OBJETIVOS ESTRATEGICOS Y DE CALIDAD ASOCIADOS: Consolidar el Modelo de Gestién de la entidad para mejorar la prestacion de los servicios misionales.

RESPONSABLE O LIDER DEL PROCESO: Profesional de Gestion de la Oficina de Seguridad y Privacidad de la Informacién TIPOLOGIA: Estratégico

GLOSARIO

CONFIDENCIALIDAD. La confidencialidad es la propiedad de prevenir la divulgacién de informacion a personas o sistemas no autorizados.
DISPONIBILIDAD. Caracteristica, cualidad o condicién de la informacién de encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

POLITICA DE GOBIERNO DIGITAL: Es la politica del Gobierno Nacional que propende por la transformacion digital pblica. Con esta politica publica se busca fortalecer la relacién Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades, y generando confianza en las
instituciones que conforman la administracién publica y el Estado en general, a través del uso y aprovechamiento de las TIC.

INFRAESTRUCTURA TECNOLOGICA: Conjunto de hardware y software sobre el cual funciona los servicios prestados por la entidad.
INTEGRIDAD. Propiedad que busca mantener los datos libres de modificaciones no autorizadas.
TIC : Tecnologias de la informacién y de las comunicaciones

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION- (SGSI) : Conjunto de procesos para gestionar eficientemente la accesibilidad de la informacion, buscando asegurar la confidencialidad, integridad y disponibilidad de los activos de informacién minimizando a la vez los riesgos de
seguridad de la informacion.
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