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Impacto

Referencia

Econdmicoy
Reputacional

Econdmioy
Repuiacional

Broteger 5 Ia Enidad. Esio implica salvaguardar a forizados,
lproceso b loreq y u

sequridad

Elalcance del Entidad. Esto

inclue la Iado ala inormacien, asi como

‘seguridad, ymantener yprivacidad de la infor i extiende a través de tod: Entidad, la

B
tecnologia, los procesos yla culura organizacional, con el fn de mitigar iesgos y presenr la confianza yla integridad en la gestion de la informacin.

identificacin dol riesgo

Causa Inmediata CausaRaiz
Péerdida  de  inegrdad,|* Sofware malcioso en
dsponbiidad  de  la.* conrcon’
informacién,  generada por actalzacones  de  las
flas en la

softvare ylo flencas en las,

de
ecnologicas

acualizacon de' plataformas bcnoldgicas.
. realzar las

las

Descripcion del Riesgo

Posbiidad de pérdida economica ylo
repulaconal como  consecuencia de 2
afectacién 2 la inlgridad, confdencialidad
yio dsponbiidad de la inormacén,
generada por falas en a acualizacion de.
sofware, debiidades en las policas de

sequridad y privacidad de a inbrmacién,
presencia de sofware malcioso, fala de

cualzacones  en  las  platalormas.

licas de sequridad y | ackalzaciones

privacidad de la inormacén | plasormas
conborme
fabricanke

informacion.
* Amenazas

disponbiidad
informacion

* No contar con poficas de’
sequridad de la inormacion

* No contar con contoes:
adecuados para proleger la

Emergenies.
ecnologicas o de ingenieria
social que  atentan
inkegridad,  sogurdad  y

3

ah

Pérdida  de  inbgrdad,|* Policas de contasenias
confdencaldad Yio débies.

dsponbiidad  de la,* Fala de apropiacion de ls;
informacion, _ generada por | policas de_confasefas por

Ylo la aparicion de amenazas
ecnologicas emergents.

Posbiidad de pérdida economica ylo
reputacional por la pérdida de inegridad,
conidenciaidad ylo disponibidad debido al

acces0 0 aubrizado a la informac

de inbrmacion

Errores

*Personal inerno maiiioso.
* Fallas en la inplementacion
de contoles de acceso a
sisiemas de inormacion,

o b

os

G nformacion

que

e personal en os siskmas

* Falas en los contoles de
acceso aas sedes de tabajo.
*Desatencion por park do los
funcionarios de les policas de

ecr han sido!
asvw\aﬂas ot saros

los conkroles de
acceso fiios y lgicos, falles en la geston
de_credenciles, y el incurpimienty de
iicas de seguridad por parke de los
funcionarics

Aniisis del riesgo inherente

=
Frecuenciacon la g
Clasfcacion del Probabilidad Impacto ZonadoRiesgo £
Riesgo cusl e realiza la Inherente * CEEOED Inherente R
actvidad K
Fraudo Extmo %5 Wedia 60% | Elresgoabcalainagen dela o0t i
enidad a ivel nacosl,con efeco
pubcierios sosenbe  ivelpals
Fraudo Extrno %5 Wedia | 60% | Eirosgoaca aimagen dola o0t i
enidad a ivel nacoal, con eleco
pubiario sosenbe  ivel pais
2
3
i

Evaluacién de riesgo - Valoracién de los controles

Descripcion del Control

E\ prnlesmna\ de gesion del Area de nc
ealzan  la veriicacie

wp\enenuuon o soucones de
sequridad  (anfvius  y  frewals)
anuaimens y policas de ackalizacion
reguar conforme a o valdado y acordado
con a Ofcina de Seguridad y Privacdad
de a inormacion, a raves de los contas.
correspondientes, con el i de miigar
amenazas cnologicas emergenies.

El profesional e geston el rea TIC ylo
los profesionales especialzados del 4rea
TIC garanizan la actalzacén peridca
de las plaiaormas fecnologicas conbrme a
las recomendaciones y/o acalizaciones
lanzadas por el bricante y las policas.
establecidas en el manual de seguridad de
Ta nformacion.

El profesional de gesién de la Ofcina de
Seguridad y Privacidad de la Inbrmacion
esablece policas de  confasefias
robusias y autenicacion de dos facbres.
en los sisimes de normacion que se
puedan implemenr.

€l profesional de gesion del Area de
Tecnobogas de la Inormacion y fas.
Comunicacones ~_garaniza  a
implementacion de policas de conirasefias
robusis y auenicacién de dos fcbres.
en aquellos sisemas de inbrmacion que
se puedan implementar pra garanizar fas
policas de conirol de acceso.

Todos os incinarios afenden y apican
les policas de contasefias eseblecidas
n el menval de sequidad de la
informecien.

Los profesionales especialzados del drea
TIC y ¢l Profesional de gesion del Area
TIC, de manera mensua, reien la iz
de roles y perfles de los sisemas de
informecén para  valdacion de los:
adminisradores fndonales y garanizan
su_inplementacion en s de

informecién, con el fn de garantzar el
acceso restingido a la inbrmacien
conforme a s unciones.

Afectacion

Probabiidad

Probabiidad

Probabiidad

Probabiidad

Probabiidad

Probabiidad

Tipo

Preventio

Preventio

Preven

Preventivo

Preventivo

Preventivo

£
H

Manual

Manual

Automético

Automético

Manual
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Frecuencia

Continva

Continva

Continva

Contina

Continua

Continua

Evidencia

Con Regisro.

Con Regisro

Con Registro

Con Regisro

Con Regisro

Con Regisro

Evaluacion del iesgo - Nivel el riesgo residual

Probabilidad Residual

%

Tratamiento

E
&

Reducir (mitigar)

Reduc (miigar)

H
£
3
&

Plan de Accion

1. Realzar una evaluactn de
los sseras en busca de
ware

Realzar seguimient a. las.
realzacon  ebciva  de
actialzacones periddicas en
las plaabrmas ecnologcas.
conforme a o establecdo en
las policas esablecidas en el
menual de sequridad de fa
informacion

1. Revisar y frblecer las
policas de contasias.

2. Inplementar a auenicacon
de dos fachres en los ssemas.

e mbrmacon que o
oo mpaticad
tonica

3. Capaciar ylo sensbizar al
personal en buenas précicas
de segurid

2. Implementr ssemas de
monioreo de acividad de
usuarios o lers  por
comportamienty sospechoso

Fecha de revisiéon

25

Version:

Plan do Accion

Responsable

Profesonal de Geston
dela Ofcina de
‘Sequridad y Privacdad

Profesonal de Gesion
dela Ofcina d
Sequridad y Privacidad
de a Infrmacion,y
Profesional de Gesién
AreaTIC

Profesonal de Gesion
de a Ofcina d
Sequridad y anaaded
de a Infrma
Probain doGesn
hreaTiC

Profesionalde Gesion
de a Oicna de
Sequrdady Privacidad
de a Inbrmacion,y
Profesionalde Gesion
AreaTIC

Profesionalde Gesion
de a Oicna de
Sequrdady Privacidad
de a Inbrmacion,y
Profesionalde Gesidn
Profesionalde Gesion
de a Oicna de
Sequrdady anaadad

de a Inorme
roksona e Gosen
eaTiC

Fecha
Implementacion

3111212025

3111212025

3111212025

3111212025

3111212025

3111212025
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Profesional de gesion

oulacon de. personal yio

Identificacion el riesgo Aniisis del iesgo inherente Evaluacion del resgo - Valoracién do los controles Evaluacion delriesgo - Niveldel riesgo residual Plan do Accién
Atributos _
s s s s 2 e
2 H 3 g s 3 i
g Causa Inmediata Causa Raiz Descripcion del Riesgo Critrios de impacto =2 8 Descripeién del Control g £ L = H Plan de Accion Resporsable |, o
H E e | EE i E
5 g - &
3 Pérdda o albracén " Fala de coplas o respaido, Posbiidad de pércida econdmica yio Eliresgo alch a magen de T Los proksionaes especialzados del Area R ] 5 1 inemenir un ssema. Proksonaide Gesion | 31122025
permanents de dabos crfoos |0 prokecién de inegridad de | reputacional debido a a pércida o aleracion entidad a nivel nacional, con efect TIC garantzan la reaizacion de copias de s E HEE - 3 £ aubmatzado de copas de’ dela Ofcna d
dabs. de dabs orfcos, causado por la flla de publicarios sostenible a nivel pais seguridad  la inegridad de las mismas. & 3 5 S € & seguridad Seguridad y Privacidad
* Falas en las copias de copias de respaldo, flas en las misas, conborme a la poicas esablecidas en el & 3 2 de a nfrmacin, y
respaldlo o negrdad  de  vioacines de confdenciaidad po parte e manualde seguridad de la nfrmacion 2 Profesonal de Geston
datos findonarios o conlatts, y Bl de Area TICIProsonales
* Vilacén por parke e capaciacion adecuada en sequrdad. especaizados Area TIC
conkatstas ylo ncionarios a
s aerdos  de
confdenciaidad
* Desconocimiento en
sequridad por parke  del 2. Probar reguiarmente fa! Profesional de Geston 3111212025
usuari. restaracon de dabs a pariedela Ofcina d
* Falencias en la capactacion de las copias de respaldo Seguridad y Privacidad
de sequridad dela
InfrmacnProksional
de Geston Area
TICProksonaes
espacaizados Area TIC
Pérdida do la conbdencaldad | Personalinkrno malcioso. _Posbiidad de pérdida econdica yio Elriosgo aeca a imagen de la Moderado, €l profesional de geston de fa Ofcina de g3 § £ % 2 8§ 1 Rovsaryacualcar lamariz] Prosonalde Gesion | 311122025
de informacion  para * Falls en la o porpé d h enidad con algunos usuarios de. Segquridad y Privacidad de la nfrmecion, g 5 5 g g H E e rokesy periesasicomolos|  dela Ofcina
favorecimienlo propio Yo ade contoles de acceso a s conidenciaidad de la inbrmacion para relevanci fente l logro de los el Area de TIC realizan el seguimieno a fa H g 8% 2 2 & acossos fcos a las sedesylo | Sequridad y Privacidad
erceros. sisermas de nbrmacin. | favorecimieno propio yio a rceros, debido objevos iplemeniacion do la matiz o roes y & 3 S areasresringdas dela nfrmacin
© Emoes en  laa la dwigadon no aubrzada perfles esablecdos on los sisemas do & Profesonal do Geston
confdenci, impulsada _por infrmacion de manera mensual, a vavés Area TICIProfesonaldo
de personal en los siseras acciones malcioses de. personal inermo, de la revison do la mariz do oles y gesion Area
de iormacion falas en los conoles de acceso a siemas perfles remiida  medane  correos AdninistavalSocroario
* Falls en los convoles de |y sedes de tabaio, errores en la gesion de. elecicnicos a s Ideres ncionales para s Secionales yio
acceso  las sedos do Fabap. novedades de  personal,  ylo el revsin. Regirales
*Desakencin por pare d s | incumplimiento de poltias de seguridad
funcionaris de las poicas
contoles de acoeso o
sequridad fisca ;
2. inlementar policas de Prosonaldo Gestén | 3111212025
soquidad que restinan e dela Ofonade
acceso o manpuacon de; Seguridad y Privacdad
infrmacion sensie dea Infrmaciony
Profesonalde Gesion
AreaTic
3. Realzar vercacones do 3122025




FORMATO MAPA DE RIESGOS

identificacin del riesgo

Andlisis del iesgo inherente

Evaluacién deliesgo - Valoracion de los contioles Evaluacién deliesgo - Nivel delresgo rosidual Plan de Accién
Atributos 3 _ =
= 3 s a 3 s E
2 Frecuencia con la £ g 2 & g £
H Clasificacion del Probabilidad Impacto Zona de Riesgo H s 8 k' s & e Fecha
Impacto Descripcion del Riesgo % % 8 o b4 E H 1] ® « 2
5 P Causa Inmediata Causa Raiz Ipe iesg Riesgo. W.I.:N':r la M Criterios de impacto Inherents Inherente ': Descripcion del Control Afectacion 2 E E H E ] & Plan de Accion Responsable Implementacisn
& E = oA Bl E g H
g g E g
5| Economicoy | Aleracion premediada en las Fala de convoles para la; Posbiidad de pérdda econdmica y.  Fraude Inmo 365 Media 60% Elriesgo afecta la imagen de la 100% 1 El profesional de gesion de la Ofcinade:  Probabilidad 2 T oa% g s H 1.Consolidar,  revisar y . Prosional de Gesion 3111212025
Reputacional 1 dad, reputacional  debido @ I alleracion enidad a nivel nacional, con efect Seguridad y Privacidad de la inbrmacion, s § I -4 ackiaizar la matiz de usuarios|  de la Ofcina de
un ercero. conservacion, inkgridad y  premediada en las bases de dabos del publicarios sostenible a nivel pais ¥ elérea de Tecnologias de a Inrmacicn H £ 8 € priviegiados Seguridad y Privacidad
disponibildad  de a! COPNIA con el fin de favorecer un ercero, y las Comunicacones realizan a s 38 de a Inbrmacion/
inbrmacin. lo cual se puede propicar por la el do verfcacion el cumplimients de la ma¥iz Profosonal do Gestén
contoles en o caidad,  seguridad, de roles y peres en s dibrenies Avea TICProfsonales
conservacen, nlgridad y disponibidad de siseras de inbrmacion  las consulas a especialzados del érea
lainbrmacn. los bases do dabs, a tavés de los TIc
correoselectonicos que de menera
mensual deben remifrlos; parte ¥cnica:
Profesional Especializado y profesional de-
geston de la OSPI, parke funcional
Lideres de proceso encargado
funcional. EI seguimiento se realiza de.
menera mensual envindo la iz de
roles y perfles para revision de los lideres
funcionales.
Accion de contingencia: | Profesional de Gesfon
restaurar backups de acuerdo de la Ofcina d
a RPO y RTO; Seguridad y Privacidad
aonvactaes. dola Inbrmacin, y
Profesional de Gesion
AeaTIC
Fuente: Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.
CONTROL DE CAMBIOS
VERSIONY DESCRIPCION
Versin 1
Novienbre de Nueva matriz para el proceso de seguridad e la nformacén.
Versin 2 -
Septiembre de enla calidad, seguridad, conservacion, integridad y disponibiidad de la informacion.
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" 0
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22 "yl e TIC,
los funcones.”
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