
FORMATO MAPA DE RIESGOS

Fecha de revisión jul-25

Versión: 3
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1 El profesional de gestión del Área de TIC

realizan la verificación de la

implementación de soluciones de

seguridad (antivirus y firewalls)

anualmente y políticas de actualización

regular conforme a lo validado y acordado 

con la Oficina de Seguridad y Privacidad

de la información, a través de los contratos

correspondientes, con el fin de mitigar

amenazas tecnológicas emergentes.

Probabilidad

P
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o

A
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50%

D
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C
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C
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B
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a 30%

C
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tr

ó
fi

co 100%

E
xt
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m

o

R
ed
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ir 

(m
iti

ga
r) 1. Realizar una evaluación de

los sistemas en busca de

malware

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC

31/12/2025

2 El profesional de gestión del área TIC y/o

los profesionales especializados del área

TIC garantizan la actualización periódica

de las plataformas tecnológicas conforme a

las recomendaciones y/o actualizaciones

lanzadas por el fabricante y las políticas

establecidas en el manual de seguridad de 

la información.

Probabilidad

P
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nt
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o

M
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ua
l

40%

D
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en
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C
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C
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C
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ó
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co 100%

E
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R
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(m
iti

ga
r) Realizar seguimiento a las

realización efectiva de

actualizaciones periódicas en

las plataformas tecnológicas

conforme a lo establecido en

las políticas establecidas en el

manual de seguridad de la

información

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC

31/12/2025

Económico y 

Reputacional

1 El profesional de gestión de la Oficina de

Seguridad y Privacidad de la Información

establece políticas de contraseñas

robustas y autenticación de dos factores

en los sistemas de información que se

puedan implementar.

Probabilidad

P
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M
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l

40%

D
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C
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C
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B
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a 36%

C
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ó
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co 100%

E
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o

R
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(m
iti

ga
r) 1. Revisar y fortalecer las

políticas de contraseñas 

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC

31/12/2025

2 El profesional de gestión del Área de

Tecnologías de la Información y las

Comunicaciones garantiza la

implementación de políticas de contraseñas 

robustas y autenticación de dos factores

en aquellos sistemas de información que

se puedan implementar para garantizar las 

políticas de control de acceso.

Probabilidad

P
re
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nt
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o

A
ut
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át

ic
o

50%

D
oc
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en

ta
do

C
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ua

C
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o

M
u

y 
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a 18%

C
at
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tr

ó
fi

co 100%

E
xt
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m

o

R
ed
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ir 

(m
iti

ga
r) 2. Implementar la autenticación

de dos factores en los sistemas

de información que no

generen incompatibilidad

técnica

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC

31/12/2025

3 Todos los funcionarios atienden y aplican

las políticas de contraseñas establecidas

en el manual de seguridad de la

información.

Probabilidad

P
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o

A
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50%

D
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C
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C
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M
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a 9%

C
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ó
fi

co 100%

E
xt

re
m

o 3. Capacitar y/o sensibilizar al

personal en buenas prácticas

de seguridad

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC

31/12/2025

4 Los profesionales especializados del área

TIC y el Profesional de gestión del Área

TIC, de manera mensual, remiten la matriz

de roles y perfiles de los sistemas de

información para validación de los

administradores funcionales y garantizan

su implementación en los sistemas de

información, con el fin de garantizar el

acceso restringido a la información

conforme a las funciones.

Probabilidad

P
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o

M
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40%

D
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do

C
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E
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R
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(m
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r) 2. Implementar sistemas de

monitoreo de actividad de

usuarios con alertas por

comportamiento sospechoso

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información y 

Profesional de Gestión 

Área TIC

31/12/2025

Seguridad y privacidad de la información

Formato Mapa Riesgos 

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual

Proceso:

Objetivo:

Alcance:

Proteger la confidencialidad, integridad y disponibilidad de los datos e información en la Entidad. Esto implica salvaguardar la información contra accesos no autorizados, modificaciones no deseadas, pérdidas accidentales o daños 

malintencionados. El proceso busca asegurar que la información esté disponible y accesible para aquellos usuarios autorizados que lo requieran, al mismo tiempo que se protege contra amenazas y vulnerabilidades que podrían comprometer su 

seguridad.

El alcance del proceso de seguridad y privacidad de la información abarca todas las medidas, políticas y procedimientos implementados para salvaguardar la confidencialidad, integridad y disponibilidad de los datos y sistemas de la Entidad. Esto 

incluye la protección contra accesos no autorizados, prevención de alteraciones no deseadas, garantía de un acceso adecuado y controlado a la información, así como la adopción de estrategias para hacer frente a posibles incidentes de 

seguridad, y mantener la conformidad con las regulaciones y normativas pertinentes. El proceso de seguridad y privacidad de la información se extiende a través de todas las dependencias de la Entidad, involucrando a los funcionarios, la 

tecnología, los procesos y la cultura organizacional, con el fin de mitigar riesgos y preservar la confianza y la integridad en la gestión de la información.

Plan de Acción
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Clasificación del 

Riesgo
Descripción del RiesgoCausa RaízCausa InmediataImpacto Plan de Acción

Fecha 

Implementación
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Atributos

Zona de Riesgo 

Inherente
Criterios de impacto Afectación

Frecuencia con la 

cual se realiza la 

actividad

Probabilidad 

Inherente
%

Impacto 

Inherente
%

100%

Extremo60%      El riesgo afecta la imagen de la 

entidad a nivel nacional, con efecto 

publicitarios sostenible a nivel país

Catastrófico 100%

60%      El riesgo afecta la imagen de la 

entidad a nivel nacional, con efecto 

publicitarios sostenible a nivel país

Media Catastrófico Extremo2

1 Económico y 

Reputacional

Pérdida de integridad,

confidencialidad y/o

disponibilidad de la

información, generada por

fallas en la actualización de

software y/o falencias en las

políticas de seguridad y

privacidad de la información

* Software malicioso en

sistemas de información.

* No contar con

actualizaciones de las

plataformas tecnológicas.

* No realizar las

actualizaciones de las

plataformas tecnológicas

conforme a las

recomendaciones del

fabricante

* No contar con políticas de

seguridad de la información.

* No contar con controles

adecuados para proteger la

información. 

* Amenazas Emergentes

tecnológicas o de ingeniería

social que atentan a la

integridad, seguridad y

disponibilidad de la

información.

Posibilidad de pérdida económica y/o

reputacional como consecuencia de la

afectación a la integridad, confidencialidad

y/o disponibilidad de la información,

generada por fallas en la actualización de

software, debilidades en las políticas de

seguridad y privacidad de la información,

presencia de software malicioso, falta de

actualizaciones en las plataformas

tecnológicas, y/o la aparición de amenazas

tecnológicas emergentes.

Fraude Externo 365

Fraude Externo 365 Media

Pérdida de integridad,

confidencialidad y/o

disponibilidad de la

información, generada por

acceso no autorizado a activos 

de información

* Políticas de contraseñas

débiles.

* Falta de apropiación de las

políticas de contraseñas por

parte de los funcionarios.

* Personal interno malicioso.

* Fallas en la implementación

de controles de acceso a los

sistemas de información.

* Errores en la

implementación de novedades 

de personal en los sistemas

de información.

* Fallas en los controles de

acceso a las sedes de trabajo.

* Desatención por parte de los 

funcionarios de las políticas de

controles de acceso y/o

seguridad física.

* No contar con matrices de

roles y perfiles.

* Uso de credenciales de

acceso a recursos

tecnológicos que han sido

asignadas a otros usuarios.

Posibilidad de pérdida económica y/o

reputacional por la pérdida de integridad,

confidencialidad y/o disponibilidad debido al

acceso no autorizado a la información,

derivado de debilidades en los controles de

acceso físicos y lógicos, fallas en la gestión

de credenciales, y el incumplimiento de

políticas de seguridad por parte de los

funcionarios.
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Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción
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Clasificación del 

Riesgo
Descripción del RiesgoCausa RaízCausa InmediataImpacto Plan de Acción

Fecha 

Implementación
Responsable
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m
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n

to

N
o
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%Descripción del Control
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F
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%

Atributos

Zona de Riesgo 

Inherente
Criterios de impacto Afectación

Frecuencia con la 

cual se realiza la 

actividad

Probabilidad 

Inherente
%

Impacto 

Inherente
%

1 Los profesionales especializados del Área

TIC garantizan la realización de copias de

seguridad y la integridad de las mismas

conforme a las políticas establecidas en el

manual de seguridad de la información

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o

50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a 30%

C
at

as
tr

ó
fi

co 100%

E
xt

re
m

o

R
ed

uc
ir 

(m
iti

ga
r) 1. Implementar un sistema

automatizado de copias de

seguridad

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC/Profesionales 

especializados Área TIC

31/12/2025

2 2. Probar regularmente la

restauración de datos a partir

de las copias de respaldo

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la 

Información/Profesional 

de Gestión Área 

TIC/Profesionales 

especializados Área TIC

31/12/2025

1 El profesional de gestión de la Oficina de

Seguridad y Privacidad de la Información,

el Área de TIC realizan el seguimiento a la

implementación de la matriz de roles y

perfiles establecidos en los sistemas de

información de manera mensual, a través

de la revisión de la matriz de roles y

perfiles remitida mediante correos

electrónicos a los lideres funcionales para

revisión.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a 36%

M
o

d
er

ad
o 60%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r) 1. Revisar y actualizar la matriz 

de roles y perfiles así como los

accesos físicos a las sedes y/o

áreas restringidas

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información/ 

Profesional de Gestión 

Área TIC/Profesional de 

gestión Área 

Administrativa/Secretario

s Seccionales y/o 

Regionales

31/12/2025

2. Implementar políticas de

seguridad que restrinjan el

acceso o manipulación de

información sensible

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información y 

Profesional de Gestión 

Área TIC

31/12/2025

3. Realizar verificaciones de

antecedentes en el proceso de

vinculación de personal y/o

procesos de contratación

 Profesional de gestión 

del área de gestión 

humana/Profesional de 

gestión área de 

contratación

31/12/2025

Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado

100% Extremo

4 Económico y 

Reputacional

Pérdida de la confidencialidad

de la información para

favorecimiento propio y/o a

terceros.

* Personal interno malicioso. 

* Fallas en la implementación

de controles de acceso a los

sistemas de información.

* Errores en la

implementación de novedades 

de personal en los sistemas

de información.

* Fallas en los controles de

acceso a las sedes de trabajo.

* Desatención por parte de los 

funcionarios de las políticas de

controles de acceso y/o

seguridad física. 

Posibilidad de pérdida económica y/o

reputacional por pérdida de la

confidencialidad de la información para

favorecimiento propio y/o a terceros, debido

a la divulgación no autorizada de

información confidencial, impulsada por

acciones maliciosas de personal interno,

fallas en los controles de acceso a sistemas

y sedes de trabajo, errores en la gestión de

novedades de personal, y/o el

incumplimiento de políticas de seguridad.

Fraude Interno 365 Media 60%

     El riesgo afecta la imagen de la 

entidad a nivel nacional, con efecto 

publicitarios sostenible a nivel país

Catastrófico3 Económico y 

Reputacional

Pérdida o alteración

permanente de datos críticos

* Falta de copias de respaldo

o protección de integridad de

datos.

* Fallas en las copias de

respaldo o integridad de

datos.

* Violación por parte de

contratistas y/o funcionarios a

los acuerdos de

confidencialidad.

* Desconocimiento en

seguridad por parte del

usuario.

* Falencias en la capacitación

de seguridad.

Posibilidad de pérdida económica y/o

reputacional debido a la pérdida o alteración

de datos críticos, causado por la falta de

copias de respaldo, fallas en las mismas,

violaciones de confidencialidad por parte de

funcionarios o contratistas, y falta de

capacitación adecuada en seguridad.

Fraude Externo 365
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Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción
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Clasificación del 

Riesgo
Descripción del RiesgoCausa RaízCausa InmediataImpacto Plan de Acción

Fecha 

Implementación
Responsable

T
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ta
m
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n

to

N
o

. C
o

n
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Z
o

n
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%Descripción del Control
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F
in

al

%

Atributos

Zona de Riesgo 

Inherente
Criterios de impacto Afectación

Frecuencia con la 

cual se realiza la 

actividad

Probabilidad 

Inherente
%

Impacto 

Inherente
%

1 El profesional de gestión de la Oficina de

Seguridad y Privacidad de la información,

y el área de Tecnologías de la Información 

y las Comunicaciones realizan la

verificación del cumplimiento de la matriz

de roles y perfiles en los diferentes

sistemas de información y las consultas a

las bases de datos, a través de los

correos electrónicos que de manera

mensual deben remitirlos; parte técnica:

Profesional Especializado y profesional de

gestión de la OSPI, parte funcional:

Lideres de proceso o encargado

funcional. El seguimiento se realiza de

manera mensual enviando la matriz de

roles y perfiles para revisión de los lideres

funcionales.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a 36%

C
at

as
tr

ó
fi

co 100%

E
xt

re
m

o

R
ed

uc
ir 

(m
iti

ga
r) 1.Consolidar, revisar y

actualizar la matriz de usuarios

privilegiados 

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información/ 

Profesional de Gestión 

Área TIC/Profesionales 

especializados del área 

TIC

31/12/2025

Acción de contingencia:

restaurar backups de acuerdo

a los RPO y RTO

contractuales.

Profesional de Gestión 

de la Oficina de 

Seguridad y Privacidad 

de la Información, y 

Profesional de Gestión 

Área TIC

Fuente:  Adaptado de Curso Riesgo Operativo Universidad del Rosario por Dirección de Gestión y Desempeño Institucional de Función Pública,  2020.

VERSIÓN Y 

FECHA
Versión 1

Noviembre de 

2023
Versión 2

Septiembre de 

2024

Versión 3

Julio de 2025

     El riesgo afecta la imagen de la 

entidad a nivel nacional, con efecto 

publicitarios sostenible a nivel país

Catastrófico 100% Extremo5 Económico y 

Reputacional

Alteración premeditada en las

bases de datos para favorecer 

un tercero.

Falta de controles para la

calidad, seguridad,

conservación, integridad y

disponibilidad de la

información.

Posibilidad de pérdida económica y

reputacional debido a la alteración

premeditada en las bases de datos del

COPNIA con el fin de favorecer un tercero,

lo cual se puede propiciar por la falta de

controles en la calidad, seguridad,

conservación, integridad y disponibilidad de

la información.

Fraude Interno 365 Media 60%

Profesional de gestion de la Oficina de Seguridad y Privacidad de la Información Director General

CONTROL DE CAMBIOS

ELABORADO POR: APROBADO POR:

RUBÉN DARÍO OCHOA ARBELÁEZJOHANNA CAÑÓN LONDOÑO

Se modifica la redacción del riesgo "Posibilidad de pérdida económica y/o reputacional por la pérdida de integridad, confidencialidad y/o disponibilidad de la información, generada por un software malicioso en los sistemas de información, y/o por no contar con las debidas actualizaciones en las plataformas tecnológicas de la entidad" a "Posibilidad de pérdida económica y/o reputacional como consecuencia de la afectación a la integridad, confidencialidad y/o disponibilidad de la información, generada por fallas en la actualización de software, debilidades 

en las políticas de seguridad y privacidad de la información, presencia de software malicioso, falta de actualizaciones en las plataformas tecnológicas, y/o la aparición de amenazas tecnológicas emergentes." y se ajustan las causas y controles del mismo.

Se modifica la redacción del riesgo “Posibilidad de pérdida económica y/o reputacional por la materialización de un acceso no autorizado a datos sensibles, debido a débiles políticas de contraseñas.” por "Posibilidad de pérdida económica y/o reputacional por la pérdida de integridad, confidencialidad y/o disponibilidad debido al acceso no autorizado a la información, derivado de debilidades en los controles de acceso físicos y lógicos, fallas en la gestión de credenciales, y el incumplimiento de políticas de seguridad por parte de los funcionarios". Se 

actualizan causas y controles, y se incluyen los controles: “Todos los funcionarios atienden y aplican las políticas de contraseñas establecidas en el manual de seguridad de la información.” y “Los profesionales especializados del área TIC y el Profesional de gestión del Área TIC, de manera mensual, remiten la matriz de roles y perfiles de los sistemas de información para validación de los administradores funcionales y garantizan su implementación en los sistemas de información, con el fin de garantizar el acceso restringido a la información conforme a 

las funciones.”

Se modifica la redacción del riesgo “Posibilidad de pérdida económica y/o reputacional por la pérdida o alteración permanente de datos críticos debido a Falta de copias de respaldo o protección de integridad de datos” por “Posibilidad de pérdida económica y/o reputacional debido a la pérdida o alteración de datos críticos, causado por la falta de copias de respaldo, fallas en las mismas, violaciones de confidencialidad por parte de funcionarios o contratistas, y falta de capacitación adecuada en seguridad”. se incluyen causas adicionales. Y se ajusta el 

control a: “Los profesionales especializados del Área TIC garantizan la realización de copias de seguridad y la integridad de las mismas conforme a las políticas establecidas en el manual de seguridad de la información”.

Se modifica el riesgo:" Posibilidad de pérdida económica y/o reputacional por divulgación no autorizada de información confidencial debido a personal interno malicioso" por "Posibilidad de pérdida económica y/o reputacional por pérdida de la confidencialidad de la información para favorecimiento propio y/o a terceros, debido a la divulgación no autorizada de información confidencial, impulsada por acciones maliciosas de personal interno, fallas en los controles de acceso a sistemas y sedes de trabajo, errores en la gestión de novedades de personal, 

y/o el incumplimiento de políticas de seguridad." y se ajustan las causas del mismo, y se actualiza el control a: “El profesional de gestión de la Oficina de Seguridad y Privacidad de la Información, el Área de TIC realizan el seguimiento a la implementación de la matriz de roles y perfiles establecidos en los sistemas de información de manera mensual,  a través de la revisión de la matriz de roles y perfiles remitida mediante correos electrónicos a los lideres funcionales para revisión.”

Para el riesgo 5 se incluye la acción: "Consolidar, revisar y actualizar la matriz de usuarios privilegiados".

Se eliminan los riesgos “Posibilidad de pérdida económica y/o reputacional por interrupción de servicios críticos, debido a fallas en el ecosistema tecnológico de la entidad” y “Posibilidad de pérdida económica y/o reputacional por pérdida de integridad, confidencialidad y/o disponibilidad de la información, debido a la falta de conciencia y comprensión de los principios básicos de seguridad de la información por parte de los usuarios” y “Posibilidad de pérdida económica y/o reputacional debido a la pérdida o alteración de la información originada por no 

contar con políticas o controles adecuados para proteger la información; o por amenazas tecnológicas emergentes o de ingeniería social que atenten la integridad, seguridad y disponibilidad de la información”, al considerar que estos ya se abordan en los demás riesgos del proceso.

Se incluyen los riesgos: Posibilidad de perdida económica y/o reputacional debido a la pérdida o alteración de la información originada por no contar con políticas o controles adecuados para proteger la información; o por amenazas tecnológicas emergentes o de ingeniería social que atenten la integridad, seguridad y disponibilidad de la información; y Posibilidad de pérdida económica y reputacional debido a la alteración premeditada en las bases de datos del COPNIA con el fin de favorecer un tercero, lo cual se puede propiciar por la falta de controles 

en la calidad, seguridad, conservación, integridad y disponibilidad de la información.

Nueva matriz para el proceso de seguridad de la información. 
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