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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y Seguridad Digital
del COPNIA, definidos en el mapa de riesgos de seguridad digital de la Entidad, tiene como
objetivo identificar, evaluar y mitigar los riesgos asociados con la gestién de la informacién dentro
de la organizacién. Este plan es una respuesta estructurada a las amenazas y vulnerabilidades,
con el fin de garantizar que los controles de seguridad sean adecuados y eficaces para minimizar
los impactos negativos en caso de incidentes de seguridad. La seguridad de la informacién no
solo es esencial para proteger la integridad, confidencialidad disponibilidad y autenticidad de los
datos, sino también para mantener la confianza de los usuarios, cumplir con las normativas
legales y garantizar la continuidad de las operaciones.

Este plan esta alineado con los principios del ciclo de vida de la seguridad de la informacion,
basado en la mejora continua, y se complementa con las politicas internas de seguridad, la
legislacién aplicable y las mejores practicas internacionales, como las directrices de la ISO/IEC
27001.

La implementacion eficaz de este plan de tratamiento de riesgos contribuye al fortalecimiento de
la postura de seguridad de la Entidad y permite la toma de decisiones informadas para proteger
los activos mas criticos frente a riesgos emergentes.

Asi mismo, el presente plan establece el marco de accidon para el tratamiento de los riesgos de
seguridad de la informacion, asegurando la proteccion de los activos criticos y la alineacion con
los objetivos estratégicos de la Entidad. Su implementacion y mejora continua permitira fortalecer
la resiliencia y el cumplimiento normativo en el COPNIA.

2. MARCO NORMATIVO

El marco normativo se toma como referente acorde a la naturaleza juridica del Consejo Profesional
Nacional de Ingenieria COPNIA vy, en este sentido, lo que sea aplicable a la Entidad, la cual se
encuentra publicada asi:

https://www.copnia.gov.co/nuestra-entidad/normatividad

Asi mismo, se toma como referencia la normativa general asi:

e Constitucion Politica de Colombia (Articulo 15): Reconoce el derecho fundamental a
la intimidad y a la proteccidon de los datos personales, estableciendo la obligacién del
Estado de garantizar su respeto

e Ley 1581 de 2012: Régimen General de Proteccion de Datos Personales, que regula el
tratamiento de datos y la implementacion de politicas para su proteccion en entidades
publicas y privadas.
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e Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica, que regula el acceso y proteccion de la informacién publica.

e Documento CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital,
que promueve la proteccién de datos e infraestructura critica, fortaleciendo la gestién de
riesgos en el entorno digital.

¢ Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital del Departamento Administrativo de la Funcion Puablica (DAFP): Define
lineamientos para gestionar riesgos de seguridad digital en entidades publicas

e Guia de gestion de riesgos de seguridad y privacidad de la informacion
(MINTIC): busca orientar a las Entidades a gestionar los riesgos de Seguridad de la
informacion basado en los criterios de seguridad (Confidencialidad, Integridad,
Disponibilidad) buscando la integracién con la Metodologia de riesgos del DAFP.

3. MISION Y VISION DE LA ENTIDAD

Se toma como referencia en lo aplicable a la misién y visidon consignados en el portal web
institucional en los siguientes enlaces:

https://www.copnia.gov.co/nuestra-entidad/quienes-somos

MISION:

Somos la autoridad publica encargada de velar por el buen ejercicio profesional de los ingenieros,
profesionales afines y auxiliares, mediante la autorizacién, inspeccion, vigilancia y control, que
se concreta con la administracion del Registro Profesional, del Registro Unico Nacional de
Profesionales Acreditados y con la funcién de Tribunal de Etica Profesional. Resolucion
R2022039275 del 21 de octubre de 2022.

VISION:

En el afio 2026, seremos una Entidad reconocida por la prestacion del servicio con calidad y
oportunidad, por el fortalecimiento de la relacidén con los profesionales inscritos en los Registros
y con los demas grupos de interés, promoviendo la cultura ética en el ejercicio profesional,
apoyados en el uso de tecnologias de la informacién, la gestion efectiva de las comunicaciones y
el compromiso y responsabilidad de todos los funcionarios con el servicio a la ciudadania.
Resolucién R2022039275 del 21 de octubre de 2022.

Objetivos estratégicos de la entidad:
1. Mejorar la cobertura, oportunidad y calidad en la prestacién de los servicios misionales.

2. Consolidar el Modelo de Gestion de la entidad para mejorar la prestacién de los servicios
misionales.
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3. Fortalecer y articular las relaciones interinstitucionales y la comunicacién con los
diferentes grupos de interés de la Entidad.

https://www.copnia.gov.co/transparencia/plan-estrategico

4. DEFINICIONES

Los lineamientos conceptuales que enmarcan el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion son los siguientes:

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

e Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucién (materializar
el riesgo).

¢ Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia,
las personas o en las politicas y procedimientos.

e Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando.

e Impacto: consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

e Medida: En el contexto de la seguridad de la informacion es la determinacion dentro de
un proyecto o un proceso de las acciones a realizar y sus responsables en cuanto a
salvaguardar la seguridad y privacidad de la informacion.

e Control: Mecanismos implementados para reducir o mitigar un riesgo.

e SGSI: Sistema de Gestion de Seguridad de la Informacion.

e MPSI: Modelo de Privacidad y Seguridad de la Informacion.

e Riesgos de Seguridad y Privacidad de la Informacion: Para la entidad estan
consolidados en la matriz de riesgos del proceso de seguridad y privacidad de la
informacién en el SGC (Sistema de Gestion de Calidad) el cual cuenta con metodologia

alineada a ISO 9001.

¢ Riesgos de seguridad digital: para la entidad estan consolidados en el mapa de riesgos
de seguridad digital, que hacen parte del SGSI (Sistema de Gestidn de seguridad de la
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informacién) de la entidad alineado a la ISO 27001:2013, cuya metodologia esta descrita
en el presente documento.

5. OBJETIVOS

e Identificar, evaluar y gestionar los riesgos de seguridad y privacidad de la informacion de
manera estructurada los cuales estan contenidos en el mapa de riesgos de seguridad
digital, de acuerdo con el contexto establecido para la Entidad.

e Garantizar la proteccién de la confidencialidad, integridad y disponibilidad de la
informacién.

e Garantizar el cumplimiento de requisitos legales, reglamentarios, regulatorios y de las
normas técnicas colombianas, aplicables a la seguridad y privacidad de la informacidn.

e Fomentar una cultura organizacional de seguridad y conciencia mediante el fortalecimiento
y apropiacion del conocimiento interno referente a la gestién de riesgos de Seguridad y
Privacidad de la informacion y seguridad digital, del COPNIA.

e Asegurar la mejora continua en la gestion de riesgos de seguridad y privacidad de la
informacién.

6. ALCANCE

Implementar una eficiente gestion de riesgos de Seguridad y Privacidad de la informacion y
riesgos de Seguridad Digital, contenidos en el mapa de riesgos de seguridad digital, que
permita integrar en todos los procesos de la entidad que gestionen, procesen o almacenen
informacion de valor, y de esta manera establecer buenas practicas que contribuyan a la toma
de decisiones y prevenir incidentes que puedan afectar el logro de los objetivos institucionales.
Adicionalmente, este plan brinda los lineamientos para poder identificar, analizar, tratar, evaluar
y monitorear los riesgos de seguridad y privacidad de la informacion y riesgos de Seguridad Digital
en el COPNIA.

El Plan de Tratamiento de Riesgo tendrd en cuenta todos los riesgos, en especial los que se
encuentren en los niveles Moderado, Alto y Extremo, acorde con los lineamientos definidos por el
COPNIA.
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7. MARCO REFERENCIAL

7.1. POLITICA DE ADMINISTRACION DE RIESGOS

El marco referencial del plan de gestion de riesgos de seguridad de la informacién se basa en
estandares, normativas y metodologias reconocidas a nivel internacional y local, asegurando un
enfoque estructurado y alineado con las mejores practicas, como base fundamental la Entidad
cuenta con una Politica de Administracion del riesgo en la cual se compromete a : “mantener una
cultura de la administracion de gestion del riesgo, orientada a la prevencion y mitigacion de
aquellos sucesos que puedan afectar el cumplimiento de sus objetivos, a través de la
implementacion de instrumentos y mecanismos para su manejo y tratamiento”

Por lo anterior, a través del Sistema de Gestion de Seguridad de la Informacién (SGSI) se
adoptan, ejecutan y promueven politicas, planes, programas, iniciativas y proyectos del sector
TIC, mediante mecanismos, sistemas y controles que detecten hechos asociados, de manera
Integral, con la estrategia, la gestion, la transparencia y ética, la seguridad y privacidad de la
informacion, seguridad digital y continuidad de la operacidon, que puedan afectar el cumplimento
de los objetivos institucionales, el aprovechamiento al maximo los recursos destinados y la
atencion a nuestros grupos de interés.

El objetivo de la politica es establecer los lineamientos generales de actuacion para el control y
la gestion de los riesgos, conforme a la naturaleza juridica de la Entidad, su marco estratégico y
el alcance definido en la politica de administracion de riesgos. Por ende, por medio del presente
plan se definen los parametros necesarios para una adecuada gestion de los riesgos de Seguridad
y Privacidad de la Informacion y Seguridad Digital del COPNIA, contenidos en el mapa de riesgos
de seguridad digital, procurando que no se materialicen, atendiendo los lineamientos
establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas del DAFP, y el procedimiento interno DE-pr-02 Administracion del riesgo, orientando a
la toma de decisiones oportunas y minimizando efectos adversos al interior de la Entidad, con el
fin de dar continuidad a la gestion institucional y asegurar el cumplimiento de los compromisos
con los grupos de interés,

El tratamiento de riesgos es la respuesta establecida por la segunda linea de defensa, es decir,
los subdirectores, jefes de dependencias y lideres o responsables del proceso junto con su equipo
de trabajo para la mitigacion de los diferentes riesgos.

El tratamiento o respuesta dada al riesgo se enmarca en las siguientes categorias:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del
riesgo. (Ningun riesgo de corrupcion es aceptado). La aceptacion del riesgo puede ser una opcién
viable en la entidad, para los riesgos bajos, pero también pueden existir escenarios de riesgos a
los que no se les puedan aplicar controles y, por ende, se acepta el riesgo. En ambos escenarios
debe existir un seguimiento continuo del riesgo. En este caso se deben tomar medidas de
contingencia, es decir, que se deben definir acciones bajo el supuesto de que el riesgo se
materialice.
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Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o
ambos; por lo general conlleva a la implementacion de controles. Deben seleccionarse controles
apropiados y con una adecuada segregacion de funciones, de manera que el tratamiento al riesgo
adoptado logre la reduccion prevista sobre este.

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los dos principales métodos de compartir o transferir parte del
riesgo son: seguros y tercerizacion.

La gestion de riesgos de Seguridad y privacidad de la Informaciéon y seguridad digital le permite
al COPNIA realizar una identificacion, analisis y tratamiento de los riesgos que puedan generar
afectacion al cumplimiento de los objetivos de sus procesos, contribuyendo en la toma de
decisiones, y en la prevencion de la materializacién de estos. La administraciéon de riesgos de
Seguridad y Privacidad de la Informacion y Seguridad Digital se encuentra enfocada en identificar,
analizar, valorar y tratar las amenazas y vulnerabilidades de los activos de informacion de la
entidad, teniendo presente su criticidad y proteccion. Las etapas presentes en la gestion de
riesgos permiten alinearlas con los objetivos, estrategias y politicas corporativas, logrando un
nivel de riesgo que pueda aceptar o asumir la Alta Direccion.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon se fundamentara
en un marco de referencia, que incorpore las normativas nacionales, estandares internacionales
y lineamientos de transformacion digital, el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) y los nuevos estandares internacionales como ISO/IEC 27001:2022.

Este marco permitira alinear sus controles de seguridad con las mejores practicas y garantizar la
proteccion de los datos sensibles de las poblaciones vulnerables. La implementacion de
tecnologias emergentes como inteligencia artificial (IA) y Blockchain se realizara bajo principios
éticos y responsables. Estas tecnologias seran evaluadas en términos de impacto en la privacidad
y seguridad de la informacion. La proteccion de datos sensibles se priorizard a través de la
adopcion de herramientas tecnoldgicas y estrategias para gestionar de forma segura los datos,
en cumplimiento con las nuevas exigencias regulatorias.

8. METODOLOGIA

A continuacién, se describe el ciclo de actividades que se ejecutaran para la gestion de riesgos
de seguridad y privacidad de la informacién, tomando como base las recomendaciones de la Guia
de Gestidn de Riesgos de Seguridad y Privacidad de la Informacion (MinTIC:2016) y alineadas al
procedimiento DE-pr-02 Administracién del riesgo.
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8.1 DESARROLLO METODOLOGICO

A. Analisis de la informacion

En esta etapa se evaluaran los resultados de las entrevistas con los colaboradores de los
diferentes procesos de la Entidad, y se desarrollaran las siguientes actividades:

e Aplicar la politica de administracion del riesgo del COPNIA para tomarla como base del
analisis ya que esta tiene definido su propia metodologia de gestion de riesgos. En esta
metodologia se incluyen, entre otros, lo términos y definiciones, los niveles de aceptacion
del riesgo, los niveles para calificar el impacto, el tratamiento y las periodicidades para el
seguimiento, asi como las responsabilidades para la ejecucion de las actividades.

e Revisar los controles (se desprenden de las medidas) aplicados en el COPNIA.

e Determinar los riesgos que van a ser incluidos en el Plan de Tratamiento de Riesgos.

¢ Identificacion de activos: Los lideres de proceso seran responsable de priorizar los activos
calificados con un nivel de riesgo alto, asi como aquellos adicionales que considere
relevantes para la generacion de los riesgos

B. Identificacion del riesgo

Para la identificacion de riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital
del COPNIA se debe tener en cuenta diferentes aspectos como infraestructura fisica, areas de
trabajo, entorno y ambiente en general, para lo cual se hace indispensable que cada uno de los
procesos tenga identificados los activos de informacion (de acuerdo con las definiciones dadas
por el Programa de Gestion Documental de la Entidad), y reconocer las situaciones potenciales
gue causarian dafio a la entidad poniendo en riesgo el logro de los objetivos establecidos.

La falta de apropiacion en temas referentes a la seguridad de la informacion o la ausencia de
controles (vulnerabilidades) puede ser aprovechadas por una amenaza causando la
materializacion de un riesgo (Incidente), por lo que es preciso identificar: El atributo de la triada
de la informacidon afectado (Confidencialidad, Integridad, Disponibilidad), el proceso duefio del
riesgo, activo de informacion afectado, amenazas, vulnerabilidades y consecuencias.

C. Valoracion del riesgo

La valoracion de los riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital del
COPNIA, contenidos en el mapa de riesgos de seguridad digital, se realizard acorde a la
metodologia para la administracién de riesgos mencionada en la Guia para la administracién del
riesgo y el disefo de controles en entidades publicas emitida por el Departamento Administrativo
de la Funcién Publica y MINTIC.

Es asi como en el analisis adelantado por la Oficina de Seguridad y Privacidad de la Informacién
a los procesos se analiza el contexto, se identifican los riesgos y se realiza el analisis de la
probabilidad e impacto como valoracion preliminar para identificar el nivel del riesgo inherente,
asociando sus vulnerabilidades e identificando los controles para mitigarlas. A estos controles se
le identifican las variables a evaluar para el adecuado disefio de controles como son: responsable,
periodicidad, propdsito, como se realiza la actividad de control, observaciones o desviaciones y
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la evidencia de la ejecucidn del control. Adicionalmente se evalla que cada control se ejecute de
manera consistente, de tal forma que pueda mitigar el riesgo. Esta valoracidon se realiza de
acuerdo con las tablas y metodologia establecida y mencionada en la Guia para la administraciéon
del riesgo y el disefio de controles en entidades publicas del DAFP.

Para los riesgos de interrupcién, se indica que los controles identificados pueden ser
transversales, partiendo del criterio denominado custodio del activo, puesto que cuando dicho
custodio es un proceso diferente al proceso que identifica el riesgo o es un tercero, estos controles
y planes de tratamiento deben establecerse de manera conjunta. El proceso donde se identifica
el riesgo aporta los niveles de probabilidad, impacto y riesgo inherente que genera la posible
indisponibilidad del activo

D. Control del riesgo

De acuerdo con los riesgos identificados, se estableceran los controles necesarios para mitigar o
tratar cada uno de ellos, alineados con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI). Para ello, la Entidad se basara en los controles propuestos por la NTC-ISO/IEC 27001 con
el fin de reducir la probabilidad de materializacion de los riesgos y minimizar el impacto de los
incidentes de seguridad

Los controles seleccionados seran confrontados con los estandares ISO 27001y su anexo A, los
cuales contemplan los siguientes criterios:

A.5 Politicas de seguridad de la informacion

A.6 Organizacion de la seguridad de la informacion

A.7 Seguridad ligada a los recursos humanos

A.8.1 Responsabilidad por los activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y del ambiente

A.12 Seguridad de las operaciones

A.13 Seguridad de las comunicaciones

A.14 Adquisicion, desarrollo y mantenimiento del sistema
A.15 Relaciones con el proveedor

A.16 Gestidon de incidentes de seguridad de la informacion
A.17 Aspectos de seguridad de la informacion en la gestién de la continuidad del
negocio

A.18 Cumplimiento

Asi mismo, para mitigar los riesgos identificados, se implementaran, entre otros los siguientes
controles basados en estandares internacionales:

e Controles técnicos:
o Implementacién de firewalls y sistemas de deteccién de intrusos.
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Cifrado de datos en transito y en reposo.
Control de accesos mediante autenticacion multifactorial.
Monitoreo continuo de redes y sistemas.
Gestion de parches y actualizaciones de software.
e Controles administrativos:
Politicas y procedimientos de seguridad de la informacion.
Gestion de identidades y accesos.
Evaluaciones de riesgos y auditorias internas periddicas.
Planes de continuidad del negocio y recuperaciéon ante desastres.
Sensibilizacién y capacitacion en seguridad para los funcionarios.
¢ Controles fisicos:
o Seguridad en el acceso a instalaciones y servidores.
o Uso de sistemas de control de acceso biométrico.
e Controles de cumplimiento:
o Alineacién con normativas como ISO/IEC 27001, y lineamientos de normativas
nacionales
Contratos y acuerdos de confidencialidad con terceros.
Revisién y actualizacion de politicas de seguridad de la informacion

o O O O

O O O O O

E. Monitoreo de riesgos

Se debe realizar seguimientos trimestrales del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacidn, durante los cuales se analizan y verifican los
avances de las actividades establecidas. Estos seguimientos incluyen la emision y
publicacion de informes detallados, los cuales permiten evaluar el cumplimiento de las
acciones previstas y garantizar la efectividad de las medidas implementadas en la
mitigacion de los riesgos identificados en el mapa de riesgos de seguridad digital.

Este proceso debe seguir aplicandose de manera continua para asegurar la mejora
constante y el cumplimiento de los objetivos del plan

F. Materializacion

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el procedimiento
de gestidon de incidentes TIC-pr-01, por la categoria de seguridad de la informaciéon. Asi mismo,
se debera analizar el riesgo y validar en qué nivel queda posterior a la materializacion, registrando
los cambios respectivos en el mapa de riesgos. En caso de que se materialice un riesgo que no
esté identificado, debera ser reportado para que se inicie su correspondiente identificacion en el
mapa de riesgos de seguridad digital.

Una vez identificado el incidente este debera ser reportado conforme a la siguiente matriz de
escalamiento del incidente:
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No. | Actividad Responsable Descripcién

1 Informar el incidente de | Funcionario que identifica el | El funcionario que
seguridad de la | incidente identifica el incidente debe
informacion reportar a través de la

herramienta de servicio de
tickets, reportar el
incidente  conforme  al
procedimiento TIC-pr-01,
por la categoria de
seguridad de la
informacién

2 Coordinar acciones | Profesional de Gestion area | Coordinar con los
correctivas TIC/Profesional de gestion de la | responsables de soporte

Oficina de  Seguridad vy |técnico, que éstos hayan

Privacidad de la informacion ejecutado o ejecuten con
prontitud, todas las
acciones que se requieran
para asegurar y fortalecer
los componentes de
tecnologias de la
informacion (si aplica)

3 Reportar afectacion en | Profesional de Gestidon &rea | Cuando algin componente
infraestructura TIC/Profesional de gestion de la | de la infraestructura
tecnolodgica (Si aplica) Oficina de  Seguridad vy |tecnoldgica (sitios Web,

Privacidad de la informacion aplicaciones, servicios en
linea, sistemas de

informacidon, entre otros)
de la Entidad, haya sido

vulnerado o}
comprometido, se
reportara en  primera
instancia al ColCERT

(Grupo de Respuesta a
Emergencias Cibernéticas
de Colombia) por medio de
correo electrénico
a:contacto@colcert.gov.co
o al Teléfono: (+571)
2959897. Asi mismo se
debe reportar ante el
CSIRT (Equipo de
Respuesta a Incidentes de
Seguridad Digital).

para el respectivo apoyo y
coordinacion en la gestidn
de estos a través del
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No.

Actividad

Responsable

Descripcién

formato de reporte
establecido por el CSIRT
Gobierno, el cual estard
disponible por los canales
de comunicacién
autorizados:

O Csirtgob@mintic.gov.co
0 01 8000 910742 Opcidn
3.

Reportar
informatico

incidente | Profesional de Gestion area

TIC/Profesional de gestion de la
Oficina de  Seguridad vy
Privacidad de la
informacidén/Representante
Juridico de la Entidad

Informar al CAI Virtual de
la Policia Nacional
www.ccp.gov.co, Centro
Cibernético Policial de la
Policia Nacional al teléfono
4266900 ext. 104092,
para recibir asesoria del
caso en particular vy
posterior  judicializacion.
Establecer los
procedimientos internos
que adopta el Consejo
Profesional Nacional de
Ingenieria — COPNIA para
la implementacion de la
Politica de Proteccion vy
Tratamiento de Datos
Personales en
concordancia con las
disposiciones legales
vigentes.

Reportar

seguridad que afecte las | Oficina de
datos | Privacidad de la informacién

bases
registradas

de | Profesional de gestion de la

Seguridad vy

Si el incidente compromete
la privacidad de los datos
de las bases de datos
registradas ante la
Superintendencia de
Industria y Comercio, se
debera reportar a la SIC
para esto se debera hacer
el reporte de los incidentes
de seguridad dentro de los
quince (15) dias habiles
siguientes al momento en
que se detecten mediante
el aplicativo dispuesto para
tal fin en la pagina web de
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No. | Actividad Responsable Descripcién

la Superintendencia de
Industria y Comercio en el
micrositio de la Delegatura
para la Proteccion de Datos
Personales o0 mediante
cualquiera de los canales
habilitados por la entidad

para recibir
comunicaciones, es decir,
al correo electrénico

contactenos@sic.gov.co
y/o fisicamente en la
Carrera 13 No. 27-00 piso
1.

G. Oportunidad de Mejora

El COPNIA no solo debera centrarse en los riesgos identificados, sino que este analisis o
apreciacion del riesgo debe ser la base para identificar oportunidades. Por lo anterior la
oportunidad debera entenderse como la consecuencia positiva frente al resultado del tratamiento
del Riesgo

9. RECURSOS

El COPNIA, en el marco de la gestion de riesgos de Seguridad y Privacidad de la informacion, y
Seguridad Digital, dispone de los siguientes recursos.

9.1 RECURSOS VARIABLES

Humanos:

e El profesional de gestidon de Seguridad y Privacidad de la Informacion y el subcomité de
seguridad de la informacion.

e Lideres de procesos.

o Area de TIC del COPNIA.

e Grupo de Trabajo de COLCERT.

e Grupo de Trabajo de CSIRT.

Técnicos

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion, corrupcion y seguridad digital del DAFP.

e Matriz de riesgos del proceso de seguridad y privacidad de la informacion COPNIA, cuya
gestion del riesgo se maneja dentro del Sistema de Gestion de Calidad de la entidad.
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e Mapa de riesgos de seguridad digital, cuya gestién del riesgo se maneja dentro del plan
de tratamiento de riesgos de seguridad y privacidad de la informacion.

Logisticos

Gestion de recursos para realizar socializaciones, transferencia de conocimientos y seguimiento
a la gestidon de riesgos en el PIC (Plan Institucional de Capacitacién) que se encuentre vigente
para la Entidad.

Financieros

Recursos para la adquisicion de conocimiento, recursos humanos, técnicos, y desarrollo de
auditorias en Seguridad y Privacidad de la Informacion - que se manejara acorde al Plan anual
de adquisiciones vigente para la entidad.

10. PRESUPUESTO PARA LA IMPLEMENTACION DE CONTROLES

La estimacion y asignacion del presupuesto para el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion y Seguridad Digital identificados en la entidad correspondera al
duefio del riesgo (lider del proceso), quien es el responsable de contribuir con el seguimiento y
control de la gestion, ademas de la implementacion de los controles definidos y del plan de
tratamiento de riesgos de seguridad y privacidad de la informacién. Estos seran incluidos dentro
del plan de adquisiciones vigente para la entidad.

11.DESARROLLO DEL PLAN

En el marco del Plan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacién, se
desarrollara un conjunto de actividades estratégicas orientadas a fortalecer la gestion integral de
riesgos y garantizar la proteccion de los activos de informacidn institucionales. Estas acciones se
realizaran de manera ciclica anual (2024 - 2026) incluyen la revisidon y actualizacion de
documentos, la sensibilizacion y capacitacion del personal, la identificacion y evaluacion de
riesgos, la implementacion de controles, y el monitoreo y mejora continua del plan, conforme a
esto a continuacién se presentan las actividades a realizar:




Vigente a partir

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD y | d¢Mareo de

eJ COPNIA PRIVACIDAD DE LA INFORMACION o veraén
P4g.16/17

ol of - o| 5| el 5|2

Actividad Responsable § I § 5 % 2 ‘% 3 S .‘é EE
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HMEIE

Revisiény actualizacién del plan de tratamiento de
riesgos de seguridad y privacidad de la informacion

Profesional de gestion Oficina
de seguridady privacidad de la
informacion

Revision, identificaciony actualizacién de riesgos
digitales

Profesional de gestion Oficina
de seguridady privacidad de la
informacion/Profesionales de

gestion todos los proceso

Revisidny actualizacion de controles y sus planes de
tratamiento

Profesional de gestion Oficina
de seguridady privacidad de la
informacion

Definicién/actualizacién de inventario de activos

Profesional de gestion Oficina
de seguridady privacidad de la
informacidn/Profesional de
gestion Area TIC/Profesional de
Gestion Area
Administrativa/Lideres de
Proceso

Definicién/actualizacién de procedimientos requeridos

Profesional de gestién Oficina
de seguridady privacidad de la
informacién/Lideres de Proceso

Implementacién/seguimiento de procedimientos

Profesional de gestion Oficina
de seguridady privacidad de la
informacion/Profesional de
gestion Area TIC/Profesional de
Gestion Area Administrativa

Seguimiento controles y tratamiento

Profesional de gestion Oficina
de seguridady privacidad de la
informacion

Socializacion de lineamientos para el tratamiento de
riesgos de seguridad y privacidad de la Informacién

Profesional de gestion Oficina
de seguridady privacidad de la
informacion

Identificar oportunidades de mejora basado en los
resultados de la evaluacion delriesgo

Profesional de gestion Oficina
de seguridady privacidad de la
informacion

12. MEDICION

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacion vy
Seguridad Digital del COPNIA , asi como de sus controles y planes de tratamiento, contenidos en
el mapa de riesgos de seguridad digital, se realiza por parte de la Oficina de Seguridad y
Privacidad de la Informacidon, teniendo en cuenta la periodicidad y fechas de cumplimiento
establecidas, validando los resultados de los seguimientos realizados asi como el cargue de los
soportes correspondientes a los controles definidos.

Una vez, los procesos realicen el reporte de cumplimiento de sus planes de tratamiento y
controles, la oficina de Seguridad y Privacidad de la Informacién realiza la revisién y validacion
de esta informacién, con el fin de reportar la medicidn de la gestién del riesgo a través del
indicador que tiene como propdsito medir el nivel de implementacién de los controles de los

riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital del COPNIA.
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La medicion se realiza con un indicador que estd orientado principalmente a determinar el
porcentaje de ejecucion de los controles definidos para mitigar los riesgos identificados en los

sistemas de gestion de la entidad.

Nombre del indicador: Nivel de implementacién de los controles de riesgos digitales.
Tipo de indicador: Eficacia.
Responsable: Oficina de seguridad y privacidad de la informacién.
Fuente: Seguimiento de la matriz de riesgos digitales y materializacion en los tickets de servicio.
Objetivo: Medir el nivel de implementaciéon de los controles para los riesgos de seguridad digital.

Frecuencia de analisis: Trimestral.

Formula: Porcentaje de controles implementados SGC y SGSI / # total de controles definidos

Metas:

85%-100% - ALTO
60%-84% - MEDIO
0%- 59% - BAJO

13.ANEXOS

No aplica

14.CONTROL DE CAMBIOS

No. | Fecha Descripcion del cambio o modificacion
1 |Enero Primera emision. Aprobado en Comité Institucional de Gestion y Desempefio
2024 | (Acta 05-2024)
2 |[Marzo |Actualizacidn de introduccidn, objetivos, metodologia y desarrollo del plan.
2025
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